DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

ALERTA Site-uri gazduite in Rusia care copiaza
24.02.2022 brandul unor publicatii din Romania

UNCLASSIFIED / NECLASIFICAT

In contextul escaladarii conflictului militar din Ucraina, acordati o atentie deosebita surselor de
informare pe care le accesati in mediul online! Atacurile cibernetice si tentativele de
dezinformare prin #fakenews au ca numitor comun inselatoriile.

Echipa Directoratului a identificat deja trei site-uri gazduite in Rusia care copiaza identitatea
vizuala si parte din continutul unor institutii de presa cunoscute din Romania (News.ro si Capital).

Acestea sunt implicate in tentative de frauda si dezinformare.
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In cazurile prezentate, domeniile nici macar nu au in adresa numele publicatiilor impersonate!

RECOMANDARI

o Verificati cu atentie detaliile surselor de informare, precum numele de domeniu al site-ului.

e Daca primiti stiri din surse necunoscute sau dubioase, verificati mereu link-ul inainte de
accesare, preferabil cu o solutie de securitate.

e Asigurati-va ca folositi un canal de comunicare oficial, atunci cand cititi stiri din mediul online,
pentru a va asigura ca informatia lecturata nu este o tentativa de dezinformare.

e Nu ezitati sa notificati Directoratul daca sesizati si alte astfel de initiative periculoase, care
au ca scop inducerea in eroare a utilizatorilor si dezinformarea.
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