DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

ALERTA Vulnerabilitate zero-day Windows exploatata
01.03.2024 de catre gruparea de atacatori Lazarus

Gruparea Lazarus (alias Hidden Cobra') afiliata statului Nord-Coreean? exploateaza activ o
vulnerabilitate de tip Zero-Day in sistemul de operare Windows pentru a compromite datele
utilizatorilor.

Vulnerabilitatea identificata ca CVE-2024-21338 afecteaza driverul ApplLocker al Windows
(appid.sys).

Descriere

Vulnerabilitatea permite atacatorilor acces la nivel de nucleu al sistemului de operare si
dezactivarea instrumentelor de securitate, eschivand tehnicile zgomotoase BYOVD (Bring Your
Own Vulnerable Driver).

Pentru a realiza atacuri mai subtile si a consolida prezenta pe sistemele compromise este folosita
o versiune actualizata a rootkit-ului FudModule, cu imbunatatiri semnificative privind exfiltrarea
si functionalitatea, inclusiv mecanisme de dezactivare a solutiilor de securitate precum Microsoft
Defender, CrowdStrike Falcon si HitmanPro.

In prezent, vulnerabilitatea este exploatatd de catre gruparea Lazarus (alias APT38, APT-C-26,
ATK117, ATK3, Andariel, Appleworm, Bluenoroff, Bureau 121, COPERNICIUM, COVELLITE, Citrine
Sleet, DEV-0139, DEV-1222, Dark Seoul, Diamond Sleet, G0032, G0082, Genie Spider, Group 77,
Hastati Group, Labyrinth Chollima, NICKEL GLADSTONE, NewRomanic Cyber Army Team, Nickel
Academy, Operation AppleJeus, Operation DarkSeoul, Operation GhostSecret, Operation Troy,
Sapphire Sleet, Stardust Chollima, Subgroup: Bluenoroff, TA404, Unit 121, Whois Hacking Team,
ZINC, Zinc?), cunoscuta pentru atacurile motivate financiar si afilierea cu Coreea de Nord.

Impact

Compania multinationala ceha de securitate cibernetica Avast a descoperit si raportat*
vulnerabilitatea care a fost ulterior remediata de Microsoft in actualizarea Patch Tuesday din
februarie 2024°. Exploatarea implica manipularea avansata a obiectelor kernel si evidentiaza o
evolutie semnificativa a tehnicilor de atac, marcand o trecere de la exploatarea driverelor terte
vulnerabile la exploatarea vulnerabilitatilor zero-day in driverele native Windows. Aceasta a
demonstrat o capacitate crescuta de exfiltrare si rezistenta in fata eforturilor de detectie,
insotita de introducerea unui nou troian de acces la distanta (RAT) pentru a facilita controlul de
la distanta al sistemelor compromise.

Potentialele efecte ar implica posibilitatea compromiterii integritatii sistemului, pierderea
confidentialitatii datelor si incalcarea securitatii proceselor critice, afectand in mod direct
organizatiile vizate si ridicand preocupari majore pentru comunitatea de securitate cibernetica.
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https://nvd.nist.gov/vuln/detail/CVE-2024-21338
https://attack.mitre.org/groups/G0032/
https://attack.mitre.org/groups/G0032/
https://malpedia.caad.fkie.fraunhofer.de/actor/lazarus_group
https://decoded.avast.io/janvojtesek/lazarus-and-the-fudmodule-rootkit-beyond-byovd-with-an-admin-to-kernel-zero-day/
https://msrc.microsoft.com/update-guide/releaseNote/2024-Feb

Remediere

Echipa Directoratului National de Securitate Cibernetica (DNSC) recomanda aplicarea imediata a
actualizarilor de securitate furnizate prin Microsoft in Patch Tuesday din luna februarie 2024
pentru a mitiga riscul de exploatare.

Totodata, organizatiile sunt, incurajate sa revizuiascasi sa intareasca politicile de securitate, sa
monitorizeze activitatea retelei pentru indicatori de compromitere si sa implementeze solutii
avansate de detectie si raspuns.

Pentru consultarea listei de indicatori de compromitere, precum si alte detalii tehnice ale
vulnerabilitatii, se poate consulta acest material.

Reguli YARA

ioc/FudModule at master - avast/ioc - GitHub

Surse

Lazarus and the FudModule Rootkit: Beyond BYOVD with an Admin-to-Kernel Zero-Day - Avast
Threat Labs

Lazarus hackers exploited Windows zero-day to gain Kernel privileges (bleepingcomputer.com)

North Korean hackers exploit Windows zero-day flaw (therecord.media)

alerts@dnsc.ro
Telefon 1911

#DNSC #alert #cybersecurity #awareness

UNCLASSIFIED / NECLASIFICAT Pagina 2/ 2 Page


https://msrc.microsoft.com/update-guide/releaseNote/2024-Feb
https://decoded.avast.io/janvojtesek/lazarus-and-the-fudmodule-rootkit-beyond-byovd-with-an-admin-to-kernel-zero-day/
https://github.com/avast/ioc/tree/master/FudModule#yara
https://decoded.avast.io/janvojtesek/lazarus-and-the-fudmodule-rootkit-beyond-byovd-with-an-admin-to-kernel-zero-day/
https://decoded.avast.io/janvojtesek/lazarus-and-the-fudmodule-rootkit-beyond-byovd-with-an-admin-to-kernel-zero-day/
https://www.bleepingcomputer.com/news/security/lazarus-hackers-exploited-windows-zero-day-to-gain-kernel-privileges/
https://therecord.media/north-korean-hackers-windows-zero-day
mailto:alerts@dnsc.ro

