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Introducere

1.1. Scopul si audienta codului de bune practici

Codul de bune practici emis de Asociatia Nationala pentru Securitatea Sistemelor Informatice ofera
recomandari pentru organizatiile care doresc initierea, implementarea sau mentinerea unui sistem de securitate
informatica eficient.

Documentul este destinat sd ofere o bazd comund de standarde minimale in vederea organizarii si
implementarii unor practici de management de securitate eficiente si cresterea nivelului de incredere n relatiile
dintre partenerii de afaceri.

Codul este intocmit in corelare cu reglementarile legale nationale si internationale in domeniu.
1.2.Obiective

Obiectivele prezentului document circumscriu obiectivelor asociatiei:

a) Contribuirea la dezvoltarea unei strategii nationale de securitate a sistemelor informatice;

b) Promovarea celor mai inalte standarde etice si profesionale in domeniul securitatii sistemelor
informatice;

c) Promovarea bunelor practici pentru a asigura confidentialitatea, integritatea si disponibilitatea resurselor
informatice ale unei organizatii;

d) Consolidarea culturii securitatii cibernetice la nivel national si extinderea cunostintelor si aptitudinilor Tn
domeniul securitatii informatiei;

e) Facilitarea interactiunii si a educarii membrilor pentru a raspunde intr-un mod eficient si coordonat la
amenintarile cibernetice;

f) Adoptarea celor mai bune de mésuri de protectie a datelor, a sistemelor de comunicatie si de procesare
a acestora;

g) Cunoasterea riscurilor si amenintarilor la care sunt supuse activitatile desfagurate in spatiul cibernetic si

oferirea de solutii de prevenire gi contracarare a acestora.

Il. Dimensiunea spatiului cibernetic in cadrul Economiei Nationale

2.1. Definirea spatiului cibernetic

Spatiul cibernetic, din perspectiva economiei nationale, reprezinta reteaua integrala si integrata de infrastructuri
interdependente de tehnologie a informatiei, retelele de telecomunicatii si sisteme de prelucrare de date pe
calculator.

Din punct de vedere social si economic, spatiul cibernetic este un mediu informational dinamic bazat pe

interoperabilitate i servicii specifice societatii informationale unde organizatiile si persoanele fizice pot
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interactiona, schimba idei, informatii, sa ofere asistenta sociala, derula afaceri sau activitati artistice, politice si
de mass-media, derula activitati economice si financiare, folosind sisteme electronice de plata si tranzactionare.
Din punct de vedere fizic, spatiul cibernetic Thglobeaza totalitatea serverelor, computerelor, echipamentelor de
comunicatii, de interconectare, centrale telefonice digitale, magistrale de fibra optica, retele de cabluri de orice
tip, echipamente de transmisie wireless, antene, dispozitive de stocare, prelucrare, transmitere, codare,
protejare a datelor, precum si spatiile dedicate in care echipamentele sunt utilizate.

Spatiul cibernetic se caracterizeaza prin lipsa frontierelor, dinamism si anonimat, generand deopotriva, atat
oportunitati de dezvoltare a societatii informationale bazate pe cunoastere care insa prezinta si riscuri la adresa
functionarii acesteia.

Pe masura cresterii gradului de informatizare al societatii roménesti, aceasta este mai vulnerabila la atacuri, iar
asigurarea securitatii spatiului cibernetic trebuie sa& constituie o preocupare majora a tuturor organizatiilor (sau

organismelor) implicate.
2.2.Securitatea sistemelor informationale

Securitatea sistemului informational trebuie sa fie o responsabilitate asumata de catre structurile de conducere
ale oricarei organizatii din mediul privat sau public. Structurile de conducere trebuie s& asigure o directie clara si
gestionata corespunzator pentru indeplinirea obiectivelor stabilite prinpolitica de securitate, avand in vedere
urmatoarele elemente:

a) revizuirea si aprobarea politicii de securitate si stabilirea de responsabilitati legate de aceasta;

b) monitorizarea schimbarilor semnificative de expunere a sistemului informational la amenintari majore;

c) revizuirea si monitorizarea incidentelor de securitate a sistemului informational;

d) aprobarea masurilor de sporire a securitatii informatiilor.
in vederea stabilirii si mentinerii politicilor de securitate este esentiala implicarea specialistilor din domeniu n
vederea adoptarii deciziilor privind securitatea sistemului informational.
Accesul la echipamentele de prelucrare informatiilor organizatiei de catre terte parii trebuie sa se faca sub
supraveghere. Pentru accesul tertilor, o evaluare a riscului ar trebui sa fie efectuata pentru a stabili implicatiile
de securitate si cerintele de control. Masurile de protectie trebuie sa fie puse de acord si incluse intr-un contract
cu tertele parti. De asemenea in acordurile/contractele de externalizare ar trebui sa se abordeze riscurile,
controalele si procedurile de securitate pentru sistemele informatice, retelele gi / sau echipamentele de birou.
Toate activele sistemului informational ar trebui sa fie contabilizate si s& aibd un responsabil desemnat.
Responsabilitatea pentru active ajuta sa se asigure ca protectia corespunzatoare este mentinuta. Responsabilul
unui element din sistemul informational trebuie sa poata fi identificat pentru toate activele majore si sa aiba
responsabilitati pentru mentinerea si implementarea de controale adecvate. Responsabilitatile pentru control pot
fi delegate.
Informatiile trebuie sa fie clasificate pentru a indica prioritatile si gradul de protectie necesare.
Informatiile au diferite grade de sensibilitate si de importantd, unele dintre acestea necesitdnd un nivel

suplimentar de protectie sau o manipulare specialda. Un sistem de clasificare a informatiilor ar trebui sa fie
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utilizat pentru a defini un set adecvat de niveluri de protectie, precum si necesitatea de a institui masuri speciale
de manipulare.

Pentru a reduce riscurile de eroare umana, furt, frauda sau de abuz de incredere, responsabilitati de securitate
trebuie sa fie implementate inca din etapa de recrutare, incluse in contractele de munca si monitorizate in
timpul activitatii la locul de munca.

Toti angajatii proprii sau tertele persoane care au acces la sistemul informational al unei companii ar trebui sa
semneze un acord de confidentialitate.

Pentru a ne asigura ca utilizatorii sunt constienti de amenintarile de securitate a informatiilor si sunt pregatiti
pentru a sprijini politica de securitate organizationald in cursul activitatii lor la locul de munca, angajatii proprii
sau tertele persoane ar trebui sa fie instruiti cu privire la procedurile de securitate si utilizarea corecta a
sistemelor de prelucrare a informatiilor.

Toate incidentele de securitate trebuie raportate si in acest sens trebuie implementat un sistem eficient si rapid
de raportare a incidentelor de securitate, care sa fie cunoscut de cétre toti angajatii.

Informatiile de business critice sau sensibile trebuie sa fie adapostite in locuri sigure, protejate intr-un perimetru
de securitate adecvat, cu bariere de securitate corespunzatoare si controale de acces. Acestea ar trebui sa fie
protejate fizic impotriva accesului neautorizat, deteriorare si interferente. Protectia oferitd trebuie sa fie
proportionala cu riscurile identificate.

Echipamentele IT&C trebuie sa fie protejate fizic impotriva amenintarilor de securitate si de pericolele de mediu.
Responsabilitati si proceduri pentru gestionarea si exploatarea tuturor sistemelor de prelucrare a informatiilor ar
trebui sa fie stabilite. Aceasta presupune dezvoltarea unor instructiuni de utilizare si proceduri de raspuns la
incidente aprobate de conducerea unitatii si cunoscute de catre tot personalul.

Masuri de precautie sunt necesare pentru a preveni si detecta introducerea de software rau intentionat.
Software-ul si echipamentele de calcul sunt vulnerabile la introducerea de software rau intentionat, cum ar fi
virugi, viermi de retea, cai troieni. Utilizatorii ar trebui sa fie congtienti de pericolele software-ului neautorizat sau
rau intentionat si managerii ar trebui, acolo unde este cazul, sa introduca controale speciale pentru a detecta
sau a preveni introducerea de software rau intentionat.

In special, este esential sa se ia masuri de precautie pentru a detecta si a preveni infectarea cu virusi
informatici ale calculatoarelor angajatilor.

Proceduri de rutind ar trebui sa fie stabilite pentru efectuarea de back-up-uri strategice, simularea periodica a
restaurarii de pe copiile realizate, logarea evenimentelor si a defectelor, acolo unde este posibil si monitorizarea
permanenta a echipamentelor critice.

Schimburile de informatii si de software intre organizatii ar trebui sa fie controlate, si trebuie s& fie conforme cu
legislatia Tn vigoare. Proceduri si standarde care sa protejeze informatiile si datele in tranzit ar trebui sa fie

stabilite iar acestea sa fie parafate Tn acorduri semnate de toate partile implicate.
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2.3. Atributele securitatii informatice

Securitatea informatica asigura cunoasterea, prevenirea si contracararea unui atac impotriva spatiului
cibernetic, inclusiv managementul consecintelor.
Atributele securitatii informatice sunt urméatoarele:

e Cunoasterea trebuie sa asigure informatiile necesare in elaborarea madasurilor pentru prevenirea
efectelor unor incidente informatice.

e Prevenirea este principalul mijloc de asigurare a securitatii informatice. Actiunile preventive reprezinta
cea mai eficientd modalitate atét de a reduce extinderea mijloacelor specifice ale unui atac cibernetic,
cét si de a limita efectele utilizarii acestora.

e Contracararea trebuie sa asigure o reactie eficienta la atacuri cibernetice, prin identificarea gi blocarea
actiunilor ostile in spatiul cibernetic, mentinerea sau restabilirea disponibilitatii infrastructurilor
cibernetice vizate si identificarea si sanctionarea potrivit legii, a autorilor.

Succesul activitatilor desfasurate pentru asigurarea securitatii sistemelor informatice depinde in mod esential de
cooperarea, inclusiv in formule de parteneriat public-privat, intre detinatorii infrastructurilor cibernetice si
autoritatile statului abilitate sa intreprinda masuri de prevenire, contracarare, investigare si eliminare a efectelor
unei amenintari materializate printr-un atac.

De altfel atributele enumerate mai sus se suprapun peste atributele fundamentale ale informatiei:

o Disponibilitatea informatiei este acea proprietate a sistemului sau refelei de a asigura utilizatorilor
legali informatia completa atunci cand acegtia au nevoie de ea.

e Confidentialitatea este acea proprietate a sistemului sau a retelei de a permite accesul la informatii
numai utilizatorilor cdrora le este destinata si sa ofere garantii suficiente pentru a interzice accesul
celorlali utilizatorilor.

e Integritatea informatiei este acea proprietate a sistemului sau a retelei de a asigura livrarea informatiei
fard modificari accidentale sau neautorizate.

e Autenticitatea informatiei este acea proprietate a sistemului sau a retelei de a permite asocierea
informatiei cu sursa legalé de producere a ei.

* Nerepudierea informatiei este acea proprietate a sistemului sau a refelei de a asocia informatiei
dovada cé informatia a fost transmisa de o entitate identificatéd si a fost receptionatd de o alta entitate

identificata fara posibilitate de contestare.
2.4.Importanta functiei Ofiterului de securitate in cadrul organizatiei
in cadrul fiecarei organizatii, pentru asigurarea unui nivel de securitate optim este necesara existenta unei
structuri de securitate care sa acopere zona de securitate fizica, logica si a personalului. Din punct de vedere al

securitatii logice aceasta functie este in general indeplinitd de un Information Security Officer (ISO) sau Chief
Information Security Officer (CISO).
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ISO / CISO este cel care coordoneaza intreaga activitate a unui department de securitate a informatiei,

realizeaza si impune politici, proceduri si cele mai bune practici privind modul in care informatiile, datele si

resursele digitale sunt administrate si protejate, cu accent asupra urmatoarelor obiective si responsabilitati:

Obtinerea acceptantei si suportului managementului pentru strategia de securitate aliniatd cu
obiectivele de business;

Definirea politicilor de securitate IT in concordanta cu strategia;

Definirea standardelor de securitate pentru toate politicile relevante;

Alinierea practicilor si procedurilor din cadrul organizatiei, cu politica centrald de securitate;

Asignarea claré a rolurilor si responsabilitatilor relativ la securitatea informatiei in cadrul organizatiei;
Integrarea securitatii IT in lanful administrarii informatiei la nivelul intregii organizatii;

Identificarea si clasificarea bunurilor informationale in functie de criticalitate si senzitivitate;

Definirea, implementarea si mentenanta unor obiective de control eficace pentru managemenul
securitatii;

Implementarea unor procese de monitorizare eficiente ale acestor controale;

Managementul incidentelor de securitate, testarea capabilitatilor de rdspuns;

Desfagsurarea activitatilor specifice continuitétii afacerii, testarea planurilor de recuperare in caz de
dezastru;

Aprobarea din perspectiva securitatii in cadrul proceselor de change management;

Identificarea, evaluarea, comunicarea si managementul riscurilor de securitate;

Managementul proceselor de obtinere si mentinere a conformitétii cu reglementarile obligatorii;

Initierea, facilitarea si promovarea activitatilor menite s& ducéd la sporirea constientiz&rii importantei
securitatii atat in cadrul organizatiei cat si pentru parteneri, furnizori, clienti si alte structuri care au relatii
directe cu organizatia,

Asigurarea conformitétii cu politicile si procedurile de securitate pentru toti angajatii, la nivel individual,
prin impunerea regulilor stabilite;

Asistarea la realizarea unor profile de securitate corecte ale personalului si mentinerea unor dosare
exacte cu profilele de securitate potrivite fiecarei pozitii in cadrul organizatiei,

Monitorizarea utilizarii eficiente a resurselor de securitate;

Dezvoltarea si implementarea metricilor si @ monitorizérii activitatilor de securitate.

2.5.Infrastructuri critice la nivel national si organizational

Societatea, afacerile si politica depind de functionarea infrastructurilor. Infrastructurile in general si

infrastructurile critice Tn special, sunt viata societatilor moderne, eficiente. Infrastructurile critice au reprezentat

totdeauna domeniul cel mai sensibil, cel mai vulnerabil al oricarui sistem si al oricarui proces.

Termenul colectiv - ,infrastructuri” acopera oamenii, organizatiile, procesele, produsele, serviciile si fluxurile de

informatii, precum si instalatiile tehnice si structurale si constructiile care, individual sau parte a unei retele,

permit societatii, economiei si statului sa functioneze.
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Infrastructurile sunt considerate critice datorita:

importantei vitale pe care o au, ca suport material sau virtual;

e rolului pe care il indeplinesc in stabilitatea, fiabilitatea, siguranta, functionalitatea si, mai ales, in
securitatea sistemelor;

o wvulnerabilitatii sporite la amenintérile directe, precum si la cele care vizeaza sistemele din care fac

parte;

o sensibilitatii deosebite la variatia conditiilor si, mai ales, la schimbari brugte ale situatiei.

Astfel de infrastructuri exista pretutindeni in lume si in cadrul fiecarui spatiu fizic, cosmic sau virtual, in toate
domeniile activitatii umane, practic atat la nivel organizational, national sau international.
Criteriile dupa care se face evaluarea privind incadrarea in categoria infrastructurilor critice sunt variabile, chiar

daca sfera lor de cuprindere poate ramane aceeasi. Astfel de criterii pot fi urmatoarele:

e criteriul fizic (locul in randul celorlalte infrastructuri, marimea, dispersia, anduranta, fiabilitatea etc.);

e criteriul functional (ce anume ,face” infrastructura respectiva);

e criteriul de securitate (care este rolul ei in siguranta si securitatea sistemului);

e criteriul de flexibilitate (care aratd ca existda o anumita dinamica si o anumita flexibilitate - practic unele

dintre infrastructurile obisnuite pot fi sau deveni, in anumite conditii, infrastructuri critice.

Conform Programului European pentru Protectia Infrastructurilor Critice, acestea pot fi grupate astfel:

Sectoare Subsectoare

Presedintie, Parlament, Guvern, Justitie, Administratie
Administratie publica Institutii de cercetare
Patrimoniu national cultural

Productie, transport, depozitare gi procesare a produselor chimice si

Industrie chimica si
< > | nucleare
nucleara - .
Conducte de transport a produselor/substantelor chimice periculoase
Furnizare energie
. Furnizare combustibil (petrol)
Energie

Furnizare gaz natural
Transport si distributie energie

Banci
Companii de asigurare

Servicii financiare

Centre de ingrijire medicala si spitale
Laboratoare

Sanatate Publica

Telecomunicatiile

Sisteme si retele informatice

Internet

Sisteme de instrumentare, automatizare si monitorizare
Radio si media

Tehnologia Informatiei si
Comunicatii

Furnizare hranie si securitatea acesteia
Furnizarea apei potabile

Apa si hrana

Siguranta publica, ajutoare | Organizatii pentru urgente (politie, serviciu de pompieri, urgente ingrijire
si servicii pentru urgente medicala si servicii de salvare)
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Protectie civila
Forte armate

Transport rutier
Transport feroviar
Transport Transport aerian
Transport naval

Servicii postale si logistica

Potrivit Strategiei de Securitate Nationala a Romaniei (Capitolul XI cu titlul ,Dezvoltarea si sporirea gradului de
protectie a infrastructurii’), o directie prioritara de actiune pentru realizarea obiectivelor acesteia o reprezinta
necesitatea declansarii unui amplu proces de dezvoltare, modernizare si asigurare a protectiei infrastructurilor
critice, a elementelor vitale ce vizeaza pregatirea institutiilor, societatii, economiei si teritoriului national pentru a
face fata riscurilor si amenintarilor la adresa securitatii.

Protectia infrastructurilor critice (PIC) constiruie un obiectiv prioritar al Uniunii Europene, fiind unul dintre
subiectele aflate din ce in ce mai frecvent pe agenda politica europeana, iar toate statele membre trebuie sa
stabileasca masurile necesare pentru a se conforma prevederilor Directivei Consiliului nr. 2008/114/EC ,privind
identificarea si desemnarea infrastructurilor critice europene gi evaluarea necesitatii de imbunatatire a protectiei
acestora” adoptatd la 8 decembrie 2008 si intratd in vigoare prin publicarea in Jurnalul Oficial al Uniunii
Europene.

In acelasi timp, protectia infrastructurilor critice si securitatea cibernetica au devenit subiecte principale pe
agenda de lucru NATO (ex. - noul concept ,scut cibernetic”) si sunt elemente esentiale, strans legate intre ele.
PIC se bazeazd pe managementului integral al riscului, care contine, Tn principal, doud parti: prin prima se
efectueaza o evaluare detaliatd a amenintarii si a riscului, care serveste apoi ca baza pentru masurile din

urmatoarele domenii:

e prevenire (ex. masuri structural-tehnice sau zonale);

e pregétire (ex. urgente si planificarea continuitéatii afacerilor);

e interventie (ex. sistem de alarmare, protectie fizica prin personalul de securitate, comunicatii
standardizate in timpul crizelor);

e reparare (ex. restaurarea temporara a infrastructurilor);

e reconstructie (ex. a infrastructurilor).

Pentru a putea utiliza eficient resursele, infrastructurile critice trebuie prioritizate. “Inventarul” infrastructurilor
critice este cuprinzator si trebuie actualizat, in mod regulat, in cooperare cu autoritatile responsabile ale
administratiei guvernamentale si operatorii privati. ,Inventarul” serveste, in principal, ca baza pentru procesele

de planificare si luare a deciziilor la niveluri diferite (administratie guvernamentala si operatori privati).

Foarte multi operatori privati detin infrastructuri critice (ex. din domeniul tehnologiei informatiei si comunicatii,

serviciilor financiare, serviciilor postale, industriei alimentare etc.), dar nu tot atat de multe se concentreaza
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pentru asigurarea sigurantei si securitatii infrastructurilor pe care le detin in acelasi raport cu interesul acordat
maximizarii profitului.

Mai mult, la nivel mondial tendinta trecerii infrastructurilor critice in proprietate privata este din ce in ce mai
accentuata, autoritdtile asumandu-si rolurile de observare, control si reglementare. Aceasta tendinta se
datoreazd in mare parte crizei financiare dar si importantei managementului privat in ceea ce priveste

asigurarea eficientei economice dovedita de rezultatele financiare obtinute.

Situatiile de criza, care ameninta direct infrastructurile critice, pentru operatorii privati reprezintd “business
continuity”, iar pentru institutile guvernamentale reprezintd ‘“responsabilitate sociala”. Intre aceste doua
concepte trebuie sa existe sinergii suficient de puternice care sa conduca catre o maniera proactiva de
management al riscurilor astfel incat s sa fie evitate situatile de crizd. In acest sens, parteneriatul intre
operatorii privati de infrastructuri critice si institutiile guvernamentale, analizele de risc fundamentate, evaluarea
interdependentelor si investitiile timpurii vor trebui sa fie puncte cheie ale strategiei de dezvoltare durabila.
Printr-un efort de corelare a reglementarilor legale cu prevederile standardelor de management se poate
asigura o alocare optima a resurselor si responsabilitailor intre institutiile guvernamentale, proprietari, operatori
si utilizatori, in special in domeniul infrastructurilor critice.
Operatorii privati care detin infrastructuri critice trebuie sa-si evalueze si identifice riscurile si amenintarile
precum si activitatiile critice ale proceselor de business, sa implementeze proceduri i masuri clare de siguranta
si securitate astfel incat sa aiba capacitatea de a face fata factorilor perturbatori si a reveni la stadiul initial in cel
mai scurt timp si cu pierderi minime.
Standardele 1SO 22301:2012 — Sistemul de Management al Continuitéatii Afacerii si ISO 22399:2007 -
Securitate societala — Indrumar privind pregétirea pentru incident si managementul continuitétii operationale
sunt aplicabile oricarui tip de organizatie publica sau privata, furnizor de produse sau prestator de servicii care
doreste sa:

o inteleaga contextul general in care-si desfagoaréd activitatea;

¢ identifice obiectivele critice;

o inteleagéa barierele, riscurile si intreruperile care pot afecta obiectivele critice;

e evalueze risurile reziduale si toleranta la risc;

e inteleagéa efectul méasurilor si strategiilor de diminuare a riscurilor;

e planifice in ce mod organizatia isi poate atinge obiectivele in situatia aparitiei unui incident;

e elaboreze raspunsul la incident si raspunsul la situatia de urgenta, raspunsul de asigurare a continuitatii

si revenirea dupa incident;

o defineasca roluri si responsabilitati si s& planifice resurse pentru raspunsul la incident;

e indeplineasca conformitatea cu regelementarile legale, standarde si alte cerinte;

e furnizeze asistenta reciproca si asistentd comunitéatii;

e coopereze cu institutiile cu responsabilitati in managementul situatiilor de urgenta;

e promoveze formarea gi dezvoltarea unei culturi organizationale care s& inteleagd necesitatea

gestionarii riscului ca element inevitabil in desfasurarea activitatii si luarea deciziilor.
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[l Masuri necesare pentru asigurarea securitatii informatice
3.1. Securitatea fizica

a. Inventarierea echipamentelor autorizate si neautorizate

O practica frecventa a grupurilor infractionale consta n utilizarea tehnicilor de scanare continua a spatiilor de
adrese IP ale organizatiilor tintd, urmarind conectarea sistemelor noi si/sau neprotejate, ori laptop-uri cu definitii
sau pachete de securitate (patch-uri) neactualizate datorita faptului ca nu sunt conectate frecvent la retea. Unul
din atacurile comune profitd de sistemele nou instalate si care nu sunt configurate si securizate din punct de
vedere al pachetelor de securitate decat in ziua urmatoare, fiind usor de identificat si exploatat prin intermediul
Internetului de catre atacatori. In ceea ce priveste sistemele informatice aflate n interiorul retelelor protejate,
atacatorii care au obtinut deja acces pot viza si compromite acele sisteme insuficient sau necorespunzator
securizate.
O atentie deosebita trebuie acordata echipamentelor si sistemelor care nu sunt incluse in inventarul
organizatiilor, cum ar fi diversele dispozitive mobile personale, sisteme de test, etc. si care nu sunt conectate Tn
mod permanent la retea. In general, aceste tipuri de echipamente tind si nu fie securizate in mod
corespunzator sau sa nu aiba controale de securitate care sa raspunda cerintelor de securitate. Chiar daca
aceste echipamente nu sunt utilizate pentru a procesa, stoca sau accesa date sau informatii critice, odata
introduse in retea, pot oferi atacatorilor o cale de acces spre alte resurse si un punct de unde pot fi lansate
atacuri avansate.
Mentinerea unui inventar precis si actual, controlat prin monitorizare activa si managementul configuratiei, poate
reduce sansele ca atacatorii sa identifice si sa exploateze sistemele neprotejate. Procedurile de inventariere
stabilesc proprietarii de informatii si sisteme informatice, documenténd responsabilitatile pentru mentinerea
inventarului pentru fiecare componentd a sistemelor. In functie de complexitatea fiecarei organizatii, se pot
utiliza instrumente specializate de monitorizare si inventariere a resurselor sistemelor informatice, care pot
efectua “descoperirea” de noi sisteme, odata conectate la reteaua sistemului informatic, prin intermediul datelor
obtinute de la echipamentele de retea. De asemenea, se pot utiliza instrumente de identificare pasiva a
resurselor (care “ascultd” Th mod pasiv la interfetele de retea echipamentele care isi anuntd prezenta prin
modificarea traficului). Aceste instrumente de monitorizare si inventariere ar trebui sa includa functionalitati
precum:

* Identificarea echipamentelor noi neautorizate conectate la refea intr-un interval de timp predefinit;

e Alertarea sau transmiterea mesajelor de notificare céatre o lista predefinitd cu personal administrativ;

e |zolarea sistemului neautorizat;

e Identificarea locafiei in care s-a efectuat conectarea.
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b. Inventarierea aplicatiilor si sistemelor de operare autorizate si neautorizate
Grupurile infractionale utilizeaza tehnici de scanare a spatiilor de adrese ale organizatiilor vizate in scopul de a
identifica versiuni vulnerabile de software care pot fi exploatate de la distanta. Astfel de atacuri pot fi initiate prin
distribuirea de pagini de web ostile, documente, fisiere media si alte tipuri de continut web prin intermediul
propriilor pagini web sau al altor pagini web demne de incredere. Atacurile complexe pot fi si de tipul zero-day,
exploatand vulnerabilitati in aceeasi zi sau inainte ca acestea sa fie cunoscute public.
Fara cunostintele corespunzatoare sau controlul software-ului implementat in organizatie, nu se poate asigura
protectia necesara pentru resursele informatice. Capacitatea de inventariere si controlul neadecvat asupra
programelor care sunt instalate si autorizate a rula pe echipamentele organizatiilor, fac mai vulnerabile aceste
medii informatice. Astfel de echipamente inadecvat controlate sunt pasibile sa execute software care nu este
necesar pentru specificul activitatii, inducand brese potentiale de securitate sau ruland programe de tip malware
induse de catre un atacator, dupa ce sistemul a fost compromis. Odata ce un echipament a fost exploatat,
adesea este utilizat ca si un punct de plecare pentru atacuri ulterioare si pentru colectarea de informatii
sensibile din sistemul compromis si din alte sisteme conectate la acesta. Echipamentele vulnerabile sunt
utilizate ca puncte de lansare pentru “avansarea” in retea si retele partenere. Organizatiile care nu utilizeaza
inventarierea completd a pachetelor software nu vor reusi sa descopere sistemele pe care ruleaza software
vulnerabil sau malitios si mai departe sa reduca problemele sau atacurile.
Software-ul comercial si instrumente specializate de inventariere a resurselor informatice sunt utilizate pe scara
largad pentru a facilita verificarea simultana a aplicatiilor utilizate in organizatii, extragand informatii despre
nivelul pachetelor de update al fiecarui program software instalat pentru a se asigura utilizarea celei mai recente
versiuni.
Sistemele de monitorizare utilizate ar trebui sa includa si functionalitati precum:

o Capacitatea de identificare a software-ului neautorizat prin detectarea tentativelor de instalare

sau executare a acestuia;
e Alertarea personalului administrativ intr-un interval de timp predefinit;

e Blocarea instaldrii, prevenirea executdrii sau trecerea in caranting.

c. Controlul echipamentelor wireless

In absenta unor mésuri eficiente de securitate implementate pentru retelele fara fir, se pot initia atacuri care
vizeaza in principal furtul de date importante pentru orice tip de organizatie.

Deoarece retelele fara fir nu necesita conexiuni fizice directe, echipamentele wireless ofera atacatorilor un
vector convenabil pentru obtinerea accesului in mediul tinta.Tehnicile de atac dezvoltate pot fi initiate din
exterior, evitandu-se perimetrele de securitate ale organizatiilor. Astfel, echipamentele portabile pot fi infectate
prin exploatare la distantd in intervalul in care acestea sunt scoase din perimetrul de securitate in afara
organizatiei si apoi utilizate ca ,back doors” odata intoarse in organizatie si reconectate la retea.

Masurile de protejare impotriva atacurilor desfasurate prin intermediul retelelor fara fir vizeaza utilizarea atat a
instrumentelor de scanare, detectare si decoperire a retelelor cat si a sistemelor de detectare a intruziunilor.

Echipa de securitate trebuie sa efectueze captura traficului wireless desfasurat in zonele de perimetru pentru a
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determina daca sunt utilizate protocoale mai permisive de transmitere sau criptare decat cele impuse. in plus,
se pot utiliza instrumente de administrare de la distanta in cadrul retelelor pentru a colecta informatii despre
capabilitatile wireless ale dispozitivelor conectate la sistemele administrate.
Instrumentele utilizate trebuie s& includa urmatoarele functionalitati:

e capacitatea de a identifica configurafile dispozitivelor autorizate sau dispozitivele wireless

neautorizate din cadrul ariei de acoperire a organizatiei si care sunt conectate in aceste refele;
¢ identificarea dispozitivelor faré fir noi, neautorizate, conectate recent;
e alertarea personalului administrativ;

e identificarea zonei si izolarea punctului de acces in refea.

d. Proiectarea securitafii retelelor

Masurile de securitate, chiar bine implementate la nivelul sistemelor informatice, pot fi eludate in retele
concepute deficitar. Fara o arhitectura de retea atent planificata si implementatd in mod corespunzator,
atacatorii pot ocoli masurile de securitate din diferite sisteme, patrunzand in retea pentru a obtine acces catre
sistemele tinta.

Atacatorii vizeaza in mod frecvent hartile retelelor pentru a identifica conexiuni neutilizate intre sisteme, filtrare
necorespunzatoare si retele fara segregare. Prin urmare, o arhitecturé de retea robusta si securizatd poate fi
realizata prin implementarea unui proces care sa furnizeze si masurile de securitate necesare.

Pentru a se asigura un mediu robust si usor de securizat, arhitectura fiecarei retele trebuie sa se bazeze pe
modele care descriu structura generala a acesteia si a serviciilor pe care le ofera. Organizatiile trebuie sa
documenteze diagrame pentru fiecare retea in care sa fie evidentiate componentele de retea impreuna cu

grupurile semnificative de servere si sisteme client.

e. Limitarea gi controlul porturilor de retea, a protocoalelor de comunicalfie si a serviciilor

Atacurile pot fi lansate si prin intermediul serviciilor de retea accesibile de la distantd care sunt vulnerabile in
fata exploatarilor. Exemple comune includ servere web configurate neadecvat, servere de email, servicii de
fisiere si imprimare, servere DNS instalate Th mod prestabilit pe o varietate de echipamente, de multe ori fara a
se tine cont de nevoia de business pentru serviciile oferite. Multe pachete software instaleaza si pornesc servicii
ca parte a instalarii pachetului de baza fara a informa utilizatorul sau administratorul despre faptul ca serviciile
au fost activate. Atacurile urmaresc descoperirea de conturi, parole sau coduri prin scanari si incercari de
exploatare a serviciilor expuse.

Asemenea tipuri de atac pot fi preintdmpinate prin utilizarea de instrumente de scanare a porturilor pentru a
determina serviciile care ,ascultd” reteaua pentru o serie de sisteme tintd. Pentru a determina porturile
deschise, instrumentele de scanare pot fi configurate pentru identificarea versiunii de protocol si serviciul care
,=ascultd” pe fiecare port deschis descoperit. Serviciile descoperite si versiunile acestora sunt comparate cu

inventarul serviciilor necesare organizatiei pentru fiecare echipament.
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f. Protejarea zonelor de perimetru (sau boundary defense)

Atacurile pot fi concentrate asupra exploatarii sistemelor care pot fi accesate din Internet, inclusiv sistemele
aflate Tn DMZ (termen derivat din ,Demilitarized Zone”, cunoscut si ca ,perimeter networking”), cat si asupra
sistemelor client (statii de lucru, laptop) care acceseaza continut din Internet prin zona de perimetru a retelei.
Tehnicile de atac lansate de grupurile criminale uzeaza de punctele de slabiciune din configurarea sau
arhitectura perimetrului, a sistemelor de retea si a echipamentelor client pentru a obtine acces initial in interiorul
organizatiei. Odata obtinut accesul, atacatorii vor patrunde mai adanc in interiorul retelei in vederea furtului sau
schimbului de informatii, ori de a stabili 0 baza pentru atacuri ulterioare impotriva sistemelor gazda interne. in
multe cazuri, atacurile apar intre retele ale partenerilor de business, uneori calificate ca si ,extranet”, atacurile
mutandu-se din reteaua unei organizatii in retelele altor organizatii, exploatand sistemele vulnerabile gazduite Tn
perimetrele din extranet.
Pentru a controla fluxul de trafic efectuat prin retelele de perimetru si a asigura evidentele in vederea depistarii
atacurilor efectuate pe sistemele compromise, protejarea zonelor de perimetru trebuie sa fie multi-stratificata,
utilizand echipamente si aplicatii Firewall, Proxy, retele DMZ, sisteme de prevenire si detectare a intruziunilor la
nivel de retea tip IPS si IDS, precum si filtrarea traficulul in si dinspre interiorul retelelor.
Sistemele de prevenire si detectare a intruziunilor la nivel de perimetru trebuie sa includad urmatoarele
caracteristici:

e sd aiba capacitatea de identificare a pachetelor neautorizate/nelegitime trimise inspre sau primite

dinspre o zona sigura;
¢ Dblocarea pachetelor neautorizate/nelegitime;

o alertarea personalului administrativ.

9. Accesul fizic in locatii
Asigurarea unui mediu de securitate adecvat, incepe chiar de la accesul fizic in cladireile/spatiile/locatiile care
trebuiesc protejate. Pentru eficientizarea sistemelor de pazé si aparare impotriva patrunderii neautorizate,
masurile de securitate fizica ar trebui cuprinse intr-un Plan de securitate fizica, iar implementarea acestor
masuri sa fie bazata pe principiul ,apararii in adancime”, urmarindu-se stabilirea:

e spatiului care trebuie protejat;

e unor dispozitive exterioare de securitate destinate s& delimiteze zona protejatd si s& descurajeze
accesul neautorizat (gardul de perimetru, barierd fizicd care protejeazéa limitele locatiei, pazd cu
personal specializat);

e unor dispozitive intermediare de securitate destinate sa descopere tentativele sau accesul neautorizat
in zona protejata (sisteme de detectare a intruziunilor - SDI, iluminat, televiziune cu circuit inchis -
TVCI);

e unor dispozitive interioare de securitate destinate s& intarzie actiunile eventualilor intrugi (controlul
accesului - electronic, electromecanic sau prin alte mijloace).

Controlul accesului personalului Tn zonele protejate se efectueaza de personal de paza sau prin sisteme

electronice, avandu-se in vedere urmatoarele:
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e accesul fiecdrui angajat se realizeaza prin locuri anume stabilite, pe baza permisului de acces;

e permisul/ de acces poate specifica in clar identitatea organizatiei emitente sau locul in care detinatorul
are acces, insa acest aspect nu este recomandat pentru zonele in care sunt gestionate infromatii
clasificate (Practic la nivelul fiecdrei persoane juridice care gestioneaza informatii clasificate se pot
stabili reguli suplimentare proprii privind accesul);

e pentru accesul angajatilor agentilor economici contractanti care efectueaza diverse lucrari de reparatii si
intretinere a cladirilor sau mentenanta, organizatiile beneficiare vor elibera, pe baza actelor de
identitate, la solicitarea reprezentantilor autorizati ai agentilor in cauza, documente de acces temporar.

Planul de securitate fizicd cuprinde descrierea tuturor masurilor de securitate fizica implementate pentru
protectia locatiilor si poate fi structurat astfel:

e delimitarea, marcarea si configurafia zonelor care trebuiesc protejate;

o sistemul de paza si aparare;

e sistemul de avertizare si alarmare;

e controlul accesului, al cheilor si combinafiilor de cifru;

e modul de actiune in situafii de urgenta;,

e modul de raportare, investigare si evidentd a incélcarii méasurilor de securitate;

e responsabilitdtile si modul de implementare a mésurilor de pregétire si instruire pe linie de securitate
fizica;

e responsabilitatile si modalitdtile de realizare a verificarilor, inspectiilor si controalelor sistemului de
securitate;

e masuri suplimentare de protectie fizica.

3.2.Securitatea logica

a. Configurafii de securitate a componentelor hardware pentru echipamente mobile, stafii
de lucru gi servere

Asupra retelelor Internet cat si a celor interne deja compromise de atacatori, programe automate de atac
informatic cautd Tn mod constant retele tintad pentru a gasi sisteme care au fost configurate cu software
vulnerabil instalat. Configuratiile implicite sunt adesea orientate pentru a usura exploatarea, utilizarea
sistemelor, nefiind insa securizate si Idsénd servicii inutile exploatabile in starea implicitd a acestora. Tehnicile
de atac, incearca sa exploateze in acest fel atat serviciile accesibile via retea, cat si software-ul de navigare al
clientului.
Masurile de protectie Tmpotriva acestor tehnici de atac includ achizitia de componente pentru sisteme si retea
cu configuratii de securitate deja implementate, instalarea sistemelor preconfigurate pentru securitate,
actualizarea configuratiilor periodic si urmarirea acestora in cadrul unui sistem de management al configuratiilor.
Aceste masuri se pot implementa prin crearea de imagini ale sistemelor si stocarea pe servere securizate

impreuna cu utilizarea instrumentelor de management al configuratiilor. Tn functie de solutia adoptata, aceste
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instrumente pot monitoriza in mod activ devierile de la configuratiile implementate, furnizand informatiile
necesare pentru asigurarea utilizarii configuratiilor stabilite si vor include urmatoarele functionalitati:

e |dentificarea oricaror modificari/schimbdri in cadrul unei imagini securizate care pot include
modificari aduse pentru fisiere cheie, porturi, fisiere de configurafii sau pentru software-ul
instalat;

e Compararea imaginii fiecdrui sistem cu imaginea oficiald stocatd in mod securizat in cadrul
sistemului de management al configuratfiilor;

e Blocarea instaldrii si prevenirea executarii odatd cu alertarea personalului administrativ.

b. Configurafii de securitate pentru echipamente de refea — Firewall, Router, Switch
Atacatorii profita de o practica des intalnita in configurarea nivelului de securitate pe anumite echipamente de
retea: utilizatorii solicitd exceptii temporare din considerente specifice, de business, aceste exceptii sunt aplicate
dar nu si indepartate imediat ce necesitatea de business dispare. in unele situatii si mai grave, riscul de
securitate al unei astfel de exceptii nu este nici analizat corespunzator nici evaluat din punct de vedere al
necesitatii. Atacatorii cauta bresele din firewall-uri, routere si switch-uri si apoi le folosesc in scopul penetrarii
sistemului. Atacatorii au exploatat deficientele acestor echipamente de retea pentru a obtine accesul in mediile
vizate, pentru a redirecta traficul inspre o altd retea sau un sistem malitios ce se anuntd ca un sistem de
incredere, si pentru a intercepta si altera informatii pe masura ce acestea sunt transmise. Cu astfel de actiuni
atacatorul obtine acces la date sensibile, altereaza informatii importante sau chiar utilizeaza un sistem
compromis pentru a ,poza” intr-un alt sistem de incredere din retea.
Anumite organizatii utilizeaza unelte comerciale de evaluare a setului de reguli de pe echipamentele de filtrare
din retea, cu scopul de a determina masura in care acestea sunt consistente sau conflictuale. Se face astfel o
verificare automata a starii filtrelor de retea si se cauta erori in seturile de reguli sau in listele de control al
accesului (Access Control List - ACL) care ar putea permite servicii nedorite pe acele echipamente. Astfel de
unelte ar trebui utilizate la fiecare modificare semnificativa a setului de reguli de pe firewall-uri, a ACL-urilor de
pe router sau pe alte tehnologii de filtrare.
Functionalitatile minim recomandate pentru mentinerea unui control optim la nivel de echipamente de retea:

o lIdentificarea oricarei modificari la nivel de echipamente de refea, inclusiv routere, switch-uri,
firewall-uri gi sisteme IDS gi IPS (orice schimbare in fisierele cheie, servicii, porturi, fisiere de
configurafie sau orice alt software instalat pe echipamente

o Configurafia fiecdrui sistem trebuie comparatd cu baza de date master cu imagini pentru a

verifica orice modificare in configuratie din punct de vedere al impactului asupra securitatii.

c. Modalitdti de protejare impotriva malware-ului
Software-ul malitios constituie un aspect periculos al amenintarilor din mediul Internet, care vizeaza utilizatorii
finali si organizatiile prin intermediul navigarii, atasamentelor email, dispozitivelor mobile precum si prin
utilizarea altor vectori. Codul malitios poate sa interactioneze cu continutul sistemului, s& captureze date

sensibile si s se raspandeasca la alte sisteme. Malware-ul modern urmareste sa evite detectarea bazata pe
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semnaturi si cea comportamentala si poate dezactiva instrumentele anti-virus care ruleaza pe sistemul tinta.
Software-ul anti-virus si anti-spyware, denumite colectiv ca instrumente anti-malware, ajuta la apararea
impotriva acestor amenintari prin incercarea de a detecta programele malware si blocarea executarii acestora.
Instrumentele anti-malware, pentru a fi eficiente, necesita actualizari periodice. Bazandu-se pe politici si actiuni
ale utilizatorilor pentru mentinerea instrumentelor anti-malware actualizate, acestea au fost discreditate pe scara
largéd deoarece multi utilizatori nu s-au dovedit capabili sa aplice in mod consecvent aceste sarcini. Pentru a
asigura actualizarea periodica si eficienta a intrumentelor anti-malware, sunt utilizate solutii care automatizeaza
aceste sarcini. Aceste solutii, numite si suite de end-point security, utilizeaza functionalitati de administrare
integrate pentru a verifica activitatea instrumentelor anti-virus, anti-spyware si host-based IDS pe fiecare sistem
gestionat. Zilnic sau la intervale predefinite, ruleaza evaluari automate si efectueaza revizuiri ale rezultatelor
pentru identificarea sistemelor care au dezactivate instrumentele de protectie, precum si a sistemelor care nu
sunt actualizate cu ultimele definitii malware. Pentru cresterea nivelului de sigurantd pentru sistemele protejate,
cat si pentru sistemele care nu sunt acoperite de solutile de management ale organizatiilor, se folosesc
tehnologiile de control al accesului in retea prin intermediul carora sunt testate echipamentele din punct de
vedere al conformitatii cu politicile de securitate inainte de a permite accesul in retea.
Unele organizatii implementeaza honeypot-uri comerciale sau gratuite si instrumente de ,ademenire” —
cunoscute ca ,tarpit tools” pentru a identifica atacatorii in mediul lor. Personalul de securitate trebuie sa
monitorizeze permanent aceste instrumente pentru a determina cand traficul este directionat céatre atacatori si
sunt efectuate tentative de conectare. Odata identificate aceste evenimente, personalul de securitate trebuie sa
obtina sursa adreselor de unde este generat traficul si alte detalii asociate atacului pentru a furniza datele
necesare activitatilor de investigare.
Instrumentele anti-malware vor include urmatoarele functionalitati:

e Identificarea instaldrii de software malifios, a tentativelor de instalare, executare sau a

tentativelor de executare;
e Blocarea instaldrii si prevenirea executdrii sau trecerea in carantind a software-ului malifios

odatd cu alertarea personalului administrativ.

d. Securitatea aplicatiilor

Printre prioritatile recente ale grupurilor criminale se numara atacurile asupra vulnerabilitatilor aplicatiilor web-
based precum si asupra aplicatiilor in general. Aplicatile care nu fac verificari asupra volumului intrarilor
generate de utilizator, nu reusesc sa ,sanitizeze” intrarile prin filtrarea secventelor de caractere care nu sunt
necesare sau potential malitioase sau nu initiaza ,curatarea” variabilelor Tn mod corespunzator, fiind astfel
vulnerabile la compromiterea de la distanta. Atacurile pot fi efectuate prin ,injectarea” de exploatari specifice
incluzand buffer overflows, atacuri de tip SQL injection, cross-site scripting, cross-site request forgery, si click
jacking de cod pentru obtinerea controlului asupra sistemelor vulnerabile.

Pentru prevenirea unor asemenea atacuri, aplicatiile dezvoltate intern cat si aplicatiile third-party trebuie testate
riguros pentru a identifica deficientele de securitate. Pentru aplicatiile third-party, organizatiile trebuie sa se

asigure ca furnizorii au efectuat testari riguroase de securitate pentru produse, iar pentru aplicatiile dezvoltate
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intern, organizatiile trebuie sa efectueze testarile de securitate sau sa angajeze servicii de specialitate pentru
efectuarea de astfel de testari.
Tool-urile ce testeaza cod sursa sau acelea pentru scanarea securitatii aplicatiilor web s-au dovedit a fi utile in
vederea securizarii, alaturi de verificarile de securitate tip penetration testing efectuate manual de specialisti cu
vaste cunostinte de programare si expertiza in testarea de aplicatii.
Functionalitati recomandate in sistemul de securitate al aplicatiilor:
o Detectarea si blocarea incercérilor de atac la nivel de aplicatie;
e Testarea periodica, saptdmanal sau chiar zilnic;
e Mitigarea tuturor vulnerabilitdtilor cu risc mare din aplicatile web accesibile din Internet -
identificate cu scannere de vulnerabilitdti, instrumente de analizd statice g/ instrumente de
revizuire a configurafiilor automate din bazele de date — fie prin modificarea fluxului, fie prin

implementarea unui control compensatoriu.

3.3.Securitatea personalului

a. Utilizarea controlata a privilegiilor de administrare
O prima metoda de atac cu scopul de a se infiltra Tn reteaua unei organizatii o reprezinta utilizarea eronata a
privilegiilor administrative. Doua metode comune de atac profita de lipsa de control asupra acestor privilegii
administrative:
In prima metod&, un utilizator al unei statii de lucru, folosind un cont privilegiat, este p&célit s& deschida un
atasament malitios din email, descarcand si deschizénd un fisier de pe un website malitios, sau pur si simplu
navigand pe un site web ce gazduieste continut periculos care poate exploata browserul. Fisierul sau exploit-ul
contine cod executabil ce ruleazp pe masina victimei fie automat, fie convingadnd utilizatorul sp execute
continutul. Daca acest cont de utilizator are privilegii administrative, atacatorul poate prelua complet controlul
asupra sistemului victimei si poate instala tool-uri precum keystroke loggers sau keyloggers (aplicatie ce retine
intr-un fisier tot ce se tasteaza), sniffers (intercepteaza si decodifica traficul de retea) si software de control la
distantd pentru a identifica parole de administrare si alte informatii sensibile. Atacuri similare au loc si prin
intermediul emailului: un administrator deschide un email ce contine un atasament infectat, acesta fiind mai apoi
utilizat pentru a obtine un punct de acces in retea si de a ataca si alte sisteme.
O a doua metoda o reprezinta elevarea de privilegii ghicind si ,spargand” o parola a unui cont administrativ,
pentru a obtine acces la o masina tinta. Daca privilegiile administrative sunt folosite pe scara larga in interiorul
organizatiei, atacatorul va obtine mai usor si mai repede controlul asupra sistemelor, intrucat sunt disponibile
mai multe conturi cu privilegii administrative de &ncercat. O situatie comuna specifica unui astfel de atac este
aceea a privilegiilor administrative de domeniu Tn mediile complexe Windows, atacatorul avand astfel un control
semnificativ asupra unui numar mare de masini si asupra datelor continute de acestea.
Un management optim al conturilor administrative se realizeaza cu o serie de functionalitati sau activitati

precum:
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e extragerea listei de conturi privilegiate, atat pe sistemele individuale céat si la nivel de controllere
de domeniu si verificarea periodica in lista cu servicii active daca vreun browser sau serviciu de
email foloseste privilegii ridicate (utilizarea de scripturi ce cautd anumite browsere, servicii de
email si programe de editare a documentelor);

e conturile administrative pot fi configurate s& utilizeze un proxy web in anumite sisteme de
operare si sd nu aiba acces la aplicatia de postd electronica.

e Setarea lungimii minime acceptabile a parolei de exemplu la 12 caractere, setarea unui algoritm

de complexitate corespunzator.

b. Controlul accesului in baza principiului “Need to Know”

Unele organizatii nu isi identifica si separa cu atentie datele sensibile de cele mai putin sensibile sau disponibile
public in retelele interne. Tn multe medii, utilizatorii interni au acces la toate sau la majoritatea informatiilor din
retea. Odatéa ce atacatorul a penetrat o astfel de retea, pot gasi si transmite in exterior informatii importante, fara
eforturi considerabile. Chiar Tn cateva situatii de patrundere din ultimii ani, atacatorii au reusit sa obtina accesul
la date sensibile cu acelasi cont de acces ca si pentru datele obisnuite, stocate pe servere comune.

Este vital ca fiecare organizatie sa inteleaga care sunt informatiile sale importante, unde sunt situate si cine are
nevoie sa le acceseze. Pentru a ajunge la nivelele de clasificare, organizatiile trebuie sa treaca in revista tipurile
cheie de date si importanta lor la nivel de organizatie. Aceasta analizé poate fi utild in creionarea schemei de
clasificare a informatiilor la nivelul intregii organizatii. In cel mai comun caz, schema de clasificare contine dou&
nivele: informatii publice (neclasificate) si private (clasificate). Odata ce informatiile private au fost identificate,
acestea pot fi ulterior impartite pe subclase in functie de impactul in organizatie, daca ar fi compromise.

Ce putem face pentru a aplica principiul cat mai eficient:

o Identificarea datelor, clasificarea pe nivele, corelarea cu aplicatile de business; segmentarea
refelei astfel incét sisteme de aceeasi sensibilitate s& fie pe acelasi segment de refea; accesul
la fiecare segment de refea trebuie controlat de firewall si eventual criptat traficul de pe un
segment de refea cu acces nesecurizat;

e Fiecare grup de utilizatori sau angajafi ar trebui s& aiba clar specificate in cerinfele postului ce
tip de informatii trebuie sau au nevoie s& acceseze in scopul indeplinirii atribufiilor. in functie de
cerinfele postului, accesul se va permite doar pe segmentele sau serverele necesare pentru
fiecare post in parte. Fiecare server ar trebui sa inregistreze logurile detaliate, astfel incat
accesul s&@ poata fi urmdrit, iar situafiile in care cineva acceseaza date la care nu ar trebui s&
aibd acces sa poatd fi examinate;

e Sistemul trebuie sa fie capabil s& detecteze toate incercdrile de acces fara privilegii

corespunzatoare si sg aiba capabilitdti de alertare.

c. Monitorizarea gi controlul conturilor de utilizator
Atacatorii descopera frecvent si exploateaza conturi de utilizator legitime dar nefolosite pentru a impersona

utilizatorii legitimi, facand astfel dificila depistarea atacului de catre sistemul de securitate al retelei. Sunt des
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intalnite cazurile in care conturile de utilizator ale contractorilor sau angajatilor care au finalizat colaborarea cu
organizatia raman active. Mai mult, actualii angajati rau voitori sau fosti angajati au accesat conturile vechi si
mult dupa expirarea contractului, mentinand accesul la sistemele organizatiei si la datele sensibile, in scopuri
neautorizate si uneori malitioase.
Monitorizarea si controlul conturilor de utilizator sunt activitati ce revin personalului administrativ si au in vedere
cel putin functionalitati precum:
e Activarea functiei de logare a informatiilor legate de utilizarea conturilor, configurarea astfel
incét s& genereze date coerente si detaliate;
e Folosirea de scripturi sau instrumente dedicate pentru analiza de log astfel incat sa se poata
evalua profilul accesaérii pe anumite sisteme;
e Managementul conturilor, cu atenfie sporitd pe cele inactive;
o Sistemul trebuie sa fie capabil sa identifice conturile de utilizator neautorizate, atunci cand

acestea existd in sistem.

d. Evaluarea abilitafilor giinstruirea de securitate

Fiecare organizatie ce se crede pregatita sa identifice si sa reactioneze eficient in fata atacurilor este datoare in
fata angajatilor si contractorilor sa observe deficientele Tn cunostinte si expertiza, si sa sustina acoperirea
acestora prin exercitiu si instruire. Un program solid de evaluare a abilitatilor poate oferi managementului
informatii solide despre zonele in care trebuie imbunatatitd constientizarea in domeniul securitatii, si devine util
pentru determinarea alocarii optime a resurselor limitate cu scopul de a imbunatati practicile de securitate.

Stréns legata de politici si constientizare este si activitatea de instruire a personalului. Politicile comunica
angajatilor ce sa faca, instruirea le ofera metodele si abilitatile in vederea indeplinirii, iar constientizarea
schimba atitudini si comportament astfel incat personalul sa urmeze prerogativele politicilor. Instruirea trebuie
intotdeauna corelatd cu necesitatile de cunostinte pentru a indeplini o sarcind datd. Dacd dupa instruire,

utilizatorii nu respecta o anumita politica, aceasta ar trebui evidentiata prin constientizare.
3.4. Asigurarea continuitatii afacerii

Orice organizatie depinde de resurse, personal si activitati care sunt efectuate zilnic, in scopul de a raméne
operationala si profitabila. Cele mai multe organizatii au resurse tangibile, proprietati intelectuale, angajati,
calculatoare, legaturile de comunicare, cladiri pentru sedii principale si puncte de lucru. Dacéa oricare dintre
aceste elemente este deteriorat sau inaccesibil pentru un motiv sau altul, compania si serviciile furnizate de
aceasta pot fi grav afectate. In functie de gravitatea cazurilor, organizatia poate reveni la capacitatea de
functionare normald mai repede sau mai greu, dar existd si situatii in care companiile nu sunt niciodata in
masura sa isi reia activitatea si sa-si mentina clientii iTn urma diferitelor dezastre care pot apare. Ca o consecinta
benefica implementarii planului de recuperare in caz de dezastru, s-a constatat ca organizatile care au
planificate masuri de recuperare in caz de dezastru au o sansa mult mai mare de a-si relua activitatea in timp

util si de a ramane in piata.
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Scopul implementarii unui plan de recuperare in caz de dezastru este acela de a minimiza efectele unui
dezastru si pentru a se asigura ca resursele, personalul, si operatiunile isi vor relua functionarea intr-un timp
util. Un plan de recuperare in caz de dezastru este aplicat atunci cand intervine o situatie de nefunctionare si tot
personalul este preocupat de a repune sistemele critice din nou online. Un plan de continuare a afacerii (BCP),
are o abordare mai larga a problemei. Acesta include activarea si functionarea sistemelor critice n alta locatie
in timp ce se lucreaza la rezolvarea problemelor si repornirea sistemelor in locatia principala.

De asemenea, este important de notat ca o societate poate fi mult mai vulnerabild, dupa un dezastru, pentru ca
serviciile de securitate folosite pentru protectia fizica sau logica pot fi indisponibile sau intr-o stare de operare la
capacitate redusa. Disponibilitatea este una dintre temele principale ale planificarii continuitaii (planului de
recuperare in caz de dezastru si a planului de continuarea afacerii) in care se asigura ca exista resursele
necesare pentru a mentine operationalitatea organizatiei in orice conditii.

Atunci cand se are in vedere planificarea continuitatii activitatii, unele companii se concentreaza in principal pe
backup de date si existenta hardware-ului redundant. Desi aceste elemente sunt extrem de importante, ele sunt
doar parti mici din imaginea de ansamblu. Echipamentele au nevoie de oameni pentru a le configura si le utiliza,
iar datele sunt de obicei nefolositoare daca nu sunt accesibile pentru alte sisteme si entitati, eventual, din
exterior. Planificarea trebuie sa aiba in vedere prezenta oamenilor potriviti la locul potrivit, documentarea
configuratiilor necesare, stabilirea de canale alternative de comunicatii (voce si date), puterea de alimentare
necesara si asigurarea ca toate dependintele, inclusiv procesele si aplicatiile, sunt corect intelese si luate in
considerare.

De exemplu, in cazul in care liniile de comunicatie sau in cazul in care un serviciu este indisponibil pentru orice
perioada semnificativa de timp, trebuie sa existe o modalitate rapida si testata de restabilire a comunicatiilor si
serviciilor afectate.

Incidentele si intreruperile pot apare din multe cauze:

e Umane — angajati nemultumiti, revolte, vandalism, accidente, furt, etc;

e Tehnice — intreruperi, virusi, viermi, hackeri, probleme de alimentare cu energie electrica, fiabilitatea
echipamentelor, etc;

e Naturale — cutremure, furtuni, incendii, inundatii, etc.

Fiecare din aceste situatii pot cauza probleme de functionare de tipul:

e Minor — operatiunile sunt indisponibile pentru o perioada reduséa de timp, de pané la céteva ore, sau mai
putin de o zi;

e Mediu — operatiunile sunt indisponibile pentru mai mult de o zi. in acest caz o locatie secundara poate fi
utila pentru continuarea operatiunilor;

e Major — acest tip de eveniment apare in urma unei catastrofe iar locatia principald nu mai poate fi
utilizatd. Este necesard o locatie auxiliard pentru continurarea operatiunilor pané se va reactiva locatia
principala.

Cele mai importante operatiuni care trebuiesc luate in considerare de catre o organizatie, in procesul de

functionare normala sunt urmatoarele:
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a. Prevenirea pierderii datelor si capabilitatea de recuperare

In cadrul operatiunilor zilnice este foarte important s& se aibe in vedere securitatea si protectia datelor
prelucrate. Datoritd faptului ca siguranta datelor procesate este esentiald in orice organizatie, prevenirea
pierderii datelor si recuperarea acestora in caz de dezastru este critica. Obiectivul principal al unui plan de
salvare a aplicatiilor si datelor critice este acela de a permite restaurarea acestora intr-un timp foarte scurt si cu
pierderi minime. In cadrul unui astfel de plan vor fi incluse urmatoarele puncte:

o Identificarea datelor si aplicatiilor care trebuiesc salvate;

o Tipul de salvare pentru diferite seturi de date (salvare completa, partiald, incrementald, continud);

e Regqularitatea cu care se vor face salvarile;

e Unde vor fi pastrate salvérile;

o Cine are acces la salvarile efectuate;

e Perioada de timp necesara pentru a fi pastrate datele pana vor fi distruse.
Salvarile efectuate trebuiesc depozitate, iar accesul la acestea trebuie sa fie rapid si usor. Locatia in care sunt
depozitate salvérile de sigurantd poate avea un impact major in procesul de restaurare a datelor si a serviciilor
afectate. Din acest motiv este util ca salvarile de siguranta sa se regaseasca in doua locatii diferite, astfel incat

riscul de pierderea a lor sa fi diminuat semnificativ.

b. Capabilitatea de araspunde la incidente
In crearea planului de raspuns in cazul unui dezastru trebuie avuta in vedere atat capabilitatea de a raspunde la
incidente cat si identificarea obiectivelor pe termen scurt si pe termen lung, dupa cum urmeaza:
« Identificarea functiilor critice si prioritétile pentru restaurare;
¢ ldentificarea sistemelor suport necesare functiilor critice;
o Estimarea potentialelor probleme care pot apare si identificarea resurselor minime necesare pentru
recuperare in caz de dezastru;
e Alegerea strategiei de recuperare si identificarea elementelor vitale necesare pentru reluarea activitatii
(personal, echipamente, sisteme, etc);
e [dentificarea persoanei (persoanelor) care vor conduce reluarea activitétii si procesul de testare;
e Calcularea fondurilor necesare pentru atingerea acestor obiective.
Planul va trebui sa detalieze si modul de contactare si mobilizare a angajatilor, comunicarea intre angajati,

interfatarea cu furnizori externi.

c. Mentenanta, monitorizarea gi evaluarea jurnalelor de audit
Dupa finalizarea procedurilor de testare a planului de recuperare in caz de dezastru, este important ca acesta
sa fie intretinut, actualizat si evaluat in continuu. Aceste activitati constau in:
e Responsabilizarea personalului — fisa postului a persoanelor responsabile de planul de recuperare in
caz de dezastru trebuie s& contind detalii despre responsabilitatilre acestor in cadrul planului de

recuperare in caz de dezastru;
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e Revizuirea performantelor — realizarea (sau nerealizarea) actiunilor de intrefinere a planului de
recuperare in caz de dezastru in cadrul unor intalniri bianule cu persoanele responsabile;

e Auditare — echipa de auditare trebuie sa verifice planul si s& se asigure ca este actualizat si in
conformitate cu realitatea. Totodata, echipa de audit va trebui sé inspecteze toate locatiile suplimentare
in care sunt depozitatea copiile de siguranta, politicile de securitate, configuratiile, etc.

De asemenea, implicatile planului de recuperare in caz de dezastru in cazul intretinerii, monitorizarii Si
recuperarii trebuie luate in considerare in orice discutii referitoare la achizitionarea de echipamente noi,

modificarea celor existente sau a infrastructurilor critice ale organizatiei.

d. Teste de penetrare

Testarea securitatii reprezintad un element important in procesul de asigurare a continuitatii activitatii organizatiei
si consta intr-o analiza cuprinzatoare a comportamentului sistemelor si aplicatiilor organizatiei in conditiile unor
scenarii prestabilite de atac informatic.

Scopul testelor de penetrare este acela de a analiza comportamentul aplicatiilor in contextul diferitelor atacuri
informatice, fiind analizate vulnerabilitdtile care pot exista in aplicatile dezvoltate sau utilizate. Un test de
penetrare complet cuprinde atét teste automate cat si manuale. Testele automate identifica neglijente sau erori
de programare in aplicatiile utilizate si sunt efectuate cu ajutorul unor programe specializate (vulnerability
scanners, fuzzers, code scanners, etc). Testele manuale sunt folosite pentru a analiza aspecte ale aplicatiilor
care necesita intuitia umana, identificAndu-se erori logice de programare.

Este recomandat ca un test de penetrare (extern si intern) sa fie efectuat anual. Testele de penetrare nu rezolva
problemele aplicatiilor si sistemelor informatice, ci doar le identificd. Dupéa fiecare test de penetrare sunt

necesare actiuni de corectare si actualizare a sistemelor si aplicatiilor Tn testate.

e. Evaluari de securitate periodice si modalitdfi de remediere
Lumea securitatii informatice este in continud dezvoltare. Exista o multitudine de metode de atac si aparare
care pot fi utilizate atat pentru a ataca un sistem informatic cat si pentru apararea acestuia. Evaluarea securitatii
sistemelor informatice se poate realiza prin:

e Revizuirea politicilor de securitate — politicile de securitate sunt utilizate pentru a verifica prezenta si
rigurozitatea controalelor de securitate implementate;

o Scanare periodicd pentru identificarea vulnerabilitatilor informatice (vulnerability scanning) — aceste
programe sunt utilizate pentru a descoperi problemele aplicatiilor informatice, configuratii eronate si
vulnerabilitati de securitate;

o Remedierea problemelor de securitate — se realizeaza pe baza rapoartelor rezultate in urma testelor de
scanare periodicd de securitate. Remedierea se realizeaza prin implementarea patch-urilor de
securitate furnizate de catre producétorii de software, actualizarea la ultima versiune a aplicatiilor,
reconfigurarea sistemelor informatice vizate, etc.

Teste de penetrare — sunt utilizate n principal pentru evaluarea masurilor de remedierilor implementate in urma

scanarilor de securitate.
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IV.  Atacuri cibernetice si masuri de prevenire
4.1. Tipuri de atacuri cibernetice si masuri de prevenire

Romania se confrunta in prezent cu amenintari provenite din spatiul cibernetic la adresa infrastructurilor critice,
avand in vedere interdependenta din ce in ce mai ridicatad intre infrastructurile cibernetice si infrastructuri
precum cele din sectoarele energie, telecomunicatii, transport, financiar-bancar, si apdarare nationala.
Globalizarea spatiului cibernetic este de naturd sa amplifice riscurile la adresa acestora afectdnd in aceeasi
masura atat sectorul privat, cat si pe cel public.

Amenintarile specifice spatiului cibernetic se caracterizeaza prin asimetrie si dinamica accentuata si caracter
global, ceea ce le face dificil de identificat si de contracarat prin méasuri proportionale cu impactul materializarii
riscurilor.

Amenintarile la adresa spatiului cibernetic se pot clasifica in mai multe moduri, dar cele mai frecvent utilizate
sunt cele bazate pe factorii motivationali si impactul asupra societéatii. In acest sens, putem avea in vedere
criminalitatea cibernetica, terorismul cibernetic si razboiul cibernetic, avand ca sursa atat actori statali, cat si
non-statali.

Amenintarile din spatiul cibernetic se materializeazd — prin exploatarea vulnerabilitdtilor de naturd umana,
tehnica si procedurald — cel mai adesea in:

e atacuri cibernetice impotriva infrastructurilor care sustin functii de utilitate publicd ori servicii ale
societétii informationale a céror intrerupere / afectare ar putea constitui un pericol la adresa securitatii
nationale;

e accesarea neautorizata a infrastructurilor cibernetice;

e modificarea, stergerea sau deteriorarea neautorizatd de date informatice ori restrictionarea ilegald a
accesului la aceste date;

e spionajul cibernetic;

e cauzarea unui prejudiciu patrimonial, hdrtuirea si santajul persoanelor fizice sijuridice, de drept public si
privat.

Pericolele si amenintarile din spatiul virtual vizeaza, in general, retelele, nodurile de retea si centrele vitale, mai
exact, echipamentele si sistemele fizice ale acestora (calculatoare, providere, conexiuni si noduri de retea etc.),
precum si celelalte infrastructuri care adapostesc astfel de mijloace (cladiri, retele de energie electrica, cabluri,
fibra optica si alte componente). In aceeasi masura, ele vizeaza si centrele de date, sistemele de inmagazinare,
de pastrare si de distributie a informatiei, suportul material al bazelor de date si multe altele.

Ins3, Tnainte de toate, asemenea pericole si amenintari vizeaza sistemele IT (intreprinderi, linii de productie,
sisteme de aprovizionare cu materiale strategice, infrastructuri de resurse si de piete, institute de cercetari,
sisteme de comunicatii).

Din categoria pericolelor si amenintarilor impotriva infrastructurilor critice ale spatiului cibernetic fac parte si

urmatoarele:
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e dezvoltarea refelelor subversive si neconventionale IT;

e activitatea tot mai intensa a hacker-ilor;

e ciberterorismul.
Fard un sistem de securitate implementat si functional, sistemele informatice, de telecomunicatii si datele
prelucrate, stocate sau trasportate de acestea pot fi oricand supuse unor atacuri informatice. Unele atacuri sunt
pasive - informatiile sunt monitorizate sau copiate, iar alte atacuri sunt active - fluxul de informatii este modificat
cu intentia de a corupe sau distruge datele sau chiar sistemul sau reteaua in sine.
Sistemele informatice si de telecomunicatii, retelele formate de acestea si informatiile pe care le detin sunt
vulnerabile la numeroase tipuri de atacuri daca nu sunt aparate de un plan de securitate informatica eficient. O
descriere a tipurilor de atac si reactii de securitate la Tndeméana entitatilor economice care detin un sistem de

securitate informatica functional se poate consulta in Anexa 2 a prezentului document.

4.2.Dezvoltarea entitatilor de tip CERT

Contextul actual din domeniul securitatii sistemelor informatice si de comunicatii la nivel global, ne arata ca
interconectarea retelelor publice cu cele private, convergenta domeniilor media, IT si comunicatii si folosirea
comuna a resurselor au crescut considerabil dificultatea de a proteja sistemele informatice si de comunicatii.
Protejarea acestora este esentiala pentru fiecare sector al economiei, iar obiectivele urmarite sunt:

e prevenirea actiunilor indreptate impotriva sistemelor informatice si retelelor de comunicatii,

e reducerea vulnerabilitdtii la aceste atacuri,

e minimizarea pagubelor si a timpului de recuperare in urma atacurilor.
Entitétile de tip CERT (Computer Emergency Response Team) au in vedere prevenirea si detectarea
amenintarilor de securitate la adresa sistemelor informationale si raspunsul la amenintari, pe cat de obiectiv si
eficient posibil, dar si informarea in legatura cu acestea. Entitatile de tip CERT coopereaza prin asigurarea de
informatii legate de incidente de securitate pentru utilizatorii sistemelor informationale prin intermediul Internet-
ului.
Desi pe termen scurt securitatea presupune indeplinirea atributelor de integritate, disponibilitate si
confidentialitate, pe termen lung, pentru protectia valorilor organizatiilor si asigurarea continuitatii serviciilor sunt

necesare urmatoarele masuri:

e Preventive:
= jmplementarea de controale in cadrul organizatiilor;
»= informarea si constientizarea publicului;
= coduri de conduita;
» instruirea utilizatorilor.
e Protective:
= masuri tehnice de protectie, utilizarea de echipamente si dispozitive securizate;

»  reglementari;
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= planuri de recuperare in caz de dezastru.
o De reactie / combatere:
= crearea i specializarea organismelor abilitate de lege;
= raspuns prompt si coerent al autoritatilor la incidente;
= cooperare intre sectorul public si cel privat;
= cooperare internationala.
e Derevizuire si perfectionare continua:
»= controale periodice;
= urmadrirea progreselor tehnologice;

= adaptarea la noile tehnologii.

In prezent, exista in lume diferite tipuri de entitati CERT in diverse tipuri de organizatii. Acestea s-au format in
sectorul privat, in sectorul public si printr-un parteneriat intre sectorul privat si cel public.
Constituirea capabilitatilor operationale aferente unei entitati de tip CERT, care sa poata asigura functii specifice
managementului securitatii sistemelor informatice si de comunicatii la nivel national si organizational, necesita
eforturi bugetare semnificative, context in care operationalizarea unei astfel de structuri la un nivel minim de
functionare este dificil de realizat.
Pentru a fi operationala si sa poata dispune de capacitatea necesara pentru prevenirea, analiza, identificarea si
reactia la incidentele cibernetice, o structura de tip CERT necesita o dezvoltare pe trei paliere strategice:

l. Definirea si crearea capabilitatilor tehnice necesare atingerii obiectivelor.

o Definirea, pe principii functionale, a componentelor tehnice ale sistemului de alerta timpurie si
informare in timp real privind incidentele cibernetice astfel incat sa poatd asigura
operationalizarea acestuia.

o Clasificarea incidentelor de securitate in baza unei analize de risc realizate in domeniul
securitétii cibernetice, adaptate la riscurile si amenintarile ce se manifesta / se pot manifesta la
adresa sistemelor informatice si de comunicatii nationale, coroborat cu contextul international
pe aceasta dimensiune a securitétii globale (din punct de vedere geo-politic si de securitate /
militar).

o Definirea actiunilor concrete derulate pe diverse scenarii de manifestare a incidentelor de
securitate ciberneticd, in raport cu severitatea si impactul acestora, stabilirea concretd a
nevoilor actionale si asigurarea capabilitdtilor tehnice corespunzatoare/adaptate de
interventie/reactie/raspuns.

o Definirea unor politici privind asigurarea cadrului de interoperabilitate tehnicé a sistemelor ce se
vor interconecta la infrastructura CERT in vederea asigurérii unor forme inteligibile de
detectie/raportare/avertizare si raspuns/reactie la incidente de securitate cibernetica, atat la
nivel national cét si asigurarea posibilitatilor tehnice necesare conectarii infrastructurii tehnice la
structuri constituite la nivel international (ENISA — ECG, TERENA, FIRST, etc.).
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Politica de achizitii orientata spre capabilitdti tehnologice multi-vendor si asigurarea exploatarii
la maxim a tehnologiilor create pe teritoriul national (mediul academic, companii autohtone in
domeniu etc.).

Asigurarea capabilitatilor tehnice necesare derulérii de investigalii digitale ale incidentelor de
securitate cibernetica dupa mecanisme tehnologice si procedurale ce permit utilizarea acestora

de céatre organele de aplicare a legii.

Il Asigurarea personalului specializat pentru managementul proceselor interne, precum si pentru

utilizarea capabilitatilor tehnice create.

Definirea competentelor necesare personalul propriu, pe toate palierele de activitate ale
structuii de tip CERT (Ex: analiza de risc, asigurarea functiondrii continue gi recuperare in caz
de dezastre, managementul securitdtii sistemelor informatice si de comunicatii, operarea
sistemului de alerta, investigatii digitale, etc.) prin utilizarea vastei expertize accesibile in acest
domeniu, in special in mediul privat si cantitatii semnificative de informatii pe acest subiect
accesibile prin intermediul unor canale media specializate;

Crearea unui cadru de recunoastere a organismelor/entitdtilor nationale/internationale
formatoare de competente in domeniul securitétii sistemelor informatice si de comunicatii
(mediul academic, organisme private interne si internationale, etc.). Ex: La nivel international,
pe langa mediul universitar, mai multe organisme/entitati, de reguld private, furnizeaza
competente in domeniu, unele recunoscute de industrie (ISACA, ISC2, CE Council, SANS
INSTITUTE, BSI), altele fiind create de producétori/furnizori de tehnologii in domeniu.
Selectarea de personal cu competente recunoscute in domeniul securitatii sistemelor

informatice si de comunicatii, in baza unor evaluari riguroase.

1. Asigurarea cadrului de reglementare necesar legalitatii si functionalitatii proceselor institutionale in

raport cu terti.

Promovarea unor propuneri legale fundamentate prin date concrefe (analize de risc, analize de
impact, analize de fenomen etc.), care sa creeze obligativitatea participarii, cel putin a
detinatorilor de sisteme informatice si de comunicatii critice, in cadrul sistemului de alerta
timpurie si informare in timp real, cu precizarea procedurilor concrefe si evidentierea investitiilor
necesare acestui demers.

Definirea procedurald a cooperérii cu institutiile de aplicare a legii si limitele actionale in raport
cu atributiile structurilor de tip CERT.

Asigurarea statutului juridic necesar formaérii de competente profesionale in domeniul securitatii

sistemelor informatice si de comunicatii la nivelul structurilor de tip CERT.
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La nivel national exista Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO), ca
structura independenta de expertiza si cercetare-dezvoltare in domeniul protectiei infrastructurilor cibernetice,
aflata in coordonarea Ministerului Comunicatiilor si Societatii Informationale.

CERT-RO fTsi desfasoara activitatea in conformitate cu legislatia in vigoare si cu regulamentul propriu de
organizare si functionare, in scopul realizarii prevenirii, analizei, identificarii si reactiei la incidente in cadrul
infrastructurilor cibernetice ce asigura functionalitdti de utilitate publicd ori asigura servicii ale societatii
informationale.

CERT-RO nu are competente in domeniul infrastructurilor cibernetice destinate procesarii, stocarii sau
transmiterii informatiilor clasificate care se afla in administrarea institutiilor din domeniul apararii, ordinii publice
si sigurantei nationale. Pentru aceste infrastructuiri, CERT-RO indeplineste doar atributile de cooperare, in
baza unor acorduri dedicate, incheiate cu structurile de tip CERT din cadrul acestor institutii.

Practic, CERT-RO reprezintd un punct national de contact cu structurile de tip CERT care functioneaza in
cadrul institutiilor sau autoritatilor publice ori al altor persoane juridice de drept public sau privat, nationale ori

internationale.
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Anexanr. 1. Termeni si definitii

Infrastructuri cibernetice — infrastructuri de tehnologia informatiei si comunicatii, constadnd in sisteme
informatice, aplicatii aferente, retele si servicii de comunicatii electronice.

Spatiul cibernetic — mediul generat de infrastructurile cibernetice interconectate intr-o retea globala, incluzand
continutul informational procesat, stocat sau transmis, precum si actiunile derulate de utilizatori in acesta.
Securitate cibernetica — starea de normalitate rezultatd in urma aplicarii unui ansamblu de masuri proactive si
reactive prin care se asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea
informatiilor in format electronic, a resurselor si serviciilor publice sau private, din spatiul cibernetic.

Amenintare cibernetica — orice circumstantd sau eveniment care constituie un pericol potential la adresa
securitatii cibernetice.

Atac cibernetic — orice actiune ostila desfasurata in spatiul cibernetic de natura sa afecteze securitatea
cibernetica.

Incident cibernetic — orice eveniment survenit in spafiul cibernetic de natura sa afecteze securitatea
cibernetica.

Razboi cibernetic — desfasurarea de actiuni ofensive in spatiul cibernetic de catre un stat in scopul distrugerii
sau perturbarii functionarii infrastructurilor critice ale altui stat, concomitent cu desfasurarea de actiuni defensive
si contraofensive pentru protejarea infrastructurii cibernetice proprii.

Terorism cibernetic — activitatile premeditate desfasurate in spatiul cibernetic de catre persoane, grupari sau
organizatii motivate politic, financiar, ideologic sau religios ce pot determina distrugeri materiale sau victime de
natura sa determine panica sau teroare.

Spionaj cibernetic — actiuni desfasurate in spatiul cibernetic, cu scopul de a obtine neautorizat informatii
confidentiale Tn interesul unui stat.

Criminalitatea informatica — totalitatea infractiunilor comise prin utilizarea retelelor de comunicare electronice
si a sistemelor de informare sau impotriva unor astfel de retele sau de sisteme.

Vulnerabilitate - o slabiciune in proiectarea si implementarea infrastructurilor cibernetice sau a masurilor de
securitate aferente care poate fi exploatata de catre o amenintare.

Riscul de securitate - probabilitatea ca o amenintare sa se materializeze, exploatand o anumita vulnerabilitate
specifica infrastructurilor cibernetice.

Managementul riscului - un proces complex, continuu si flexibil de identificare, evaluare si contracarare a
riscurilor la adresa securitatii cibernetice, bazat pe utilizarea unor tehnici si instrumente complexe, pentru
prevenirea pierderilor de orice natura.

Managementul identitatii - metode de validare a identitatii persoanelor cdnd acestea acceseaza anumite
infrastructuri cibernetice.

Rezilienta infrastructurilor cibernetice — capacitatea componentelor infrastructurilor cibernetice de a rezista
unui incident sau atac cibernetic si de a reveni la starea de normalitate.

Societatea informationala - este societatea in care producerea si consumul de informatie este cel mai

important tip de activitate, informatia este recunoscutd drept resursa principala, tehnologiile informatiei si
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comunicatiilor sunt tehnologii de baza, iar mediul informational, impreuna cu cel social si cel ecologic — un
mediu de existentd a omului.

CERT - Centru de raspuns la incidente de securitate cibernetica — entitate organizationala specializata care
dispune de capabilitatile necesare pentru prevenirea, analiza, identificarea si reactia la incidentele cibernetice.
SQL Injection - Este o tehnica de atac asupra aplicatiilor des utilizatd pentru atacarea unei baze de date prin
intermediul unui site web. Tehnica exploateaza vulnerabilitatile de securitate ale site-ului web care fac posibila
accesarea informatiilor din baza de date sau modificarea acestora prin inserarea de instructiuni SQL in anumite
campuri din paginile web, care insuficient validate sau incorect proiectate, vor permite executarea de cod in
baza de date a aplicatiei.

Cross-site scripting (XSS) - Este o tehnica de atac asupra aplicatiilor care exploateaza vulnerabilitatile de
securitate informatica in special din aplicatile web, cum ar fi browserele web, care permit atacatorilor sa
injecteze propriul cod Tn paginile web accesate de alti utilizatori ai aplicatiei.

DNS spoofing (DNS poisoning) - Este o tehnica de atac la nivel de servicii care consta in hackingul unui
computer, astfel incat acesta va reruta requesturile catre anumite servere cu adrese web catre alte adrese, de
regula catre computere controlate de atacator.

ISACA - Information Systems Audit and Control Association

ISC2 - International Information Systems Security Certification Consortium

CE Council - Council on Continuing Education

SANS INSTITUTE - SysAdmin, Audit, Network, Security Institute

BSI - British Standard Institution
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Anexa nr. 2. Descriere tipuri de atac si reactii de securitate la indeména entitatilor economice care detin un sistem de securitate informatica

functional

Tip de atac
informatic
Atacuri ce vizeaza
exploatarea
vulnerabilitatilor
serviciilor sau

aplicatiilor

Descriere

Acest gen de atacuri vizeaza servicii si aplicatii
ale caror versiuni sunt cunoscute a avea
vulnerabilitati sau sunt necorespunzator
configurate.

De regula acest tip de atac este precedat de
scanarea porturilor masinilor tinta, pentru a
determina versiunile sistemelor de operare si a
serviciilor rulate. Rezultatul acestor atacuri poate
consta Tn acces neautorizat la date sau la resurse,
executie neautorizatd de cod, indisponibilitate a
serviciilor sau a aplicatiilor. Vulnerabilitatile provin
din erori de proiectare sau programare (buffer
overflows, pointeri initializati sau folositi in mod
eronat), lipsa unei verificari a datelor introduse de

utilizatori in  aplicatii (formatarea gresita a
stringurilor, prelurarea incorectd a caracterelor
speciale, SQL injection, code injection, e-mail
injection, HTTP header injection, HTTP response
splitting, directory traversal si cross-site scripting in
aplicatile web) sau rularea unor aplicatii cu
drepturi ce permit escaladarea de privilegii,
premitand unui eventual atacator sa preia controlul

asupra unor resurse ale sistemului informatic vizat.

Masuri de prevenire si de eliminare a efectelor producerii atacului

Elaborarea si implementarea de politici de securitate care sa reglementeze si s automatizeze
procesele de update pentru produsele software folosite in cadrul organizatiei, multe din aceste
actualizari vizand remedierea unor vulnerabilitati

O mentenanta riguroasa a hardware-ului, in sensul unei corecte configurari din punct de vedere a
securitatii si a actualizarii firmware-ului de fiecare data cand apar noi versiuni

Teste periodice de penetrare si audituri de securitate

Testarea aplicatiilor dezvoltate in-house

Folosirea de echipamente specializate in detectia si prevenirea acestor tipuri de atacuri (IDS si
IPS - tehnologii ce se bazeazad pe recunoasterea atacurilor), web application firewall sau web
filtering

Folosirea unui SIEM - software de analiza a evenimentelor de securitate si a comportamentelor
anormale din retea ce sunt extrase din jurnalele aplicatiilor si sistemelor si echipamentelor din
retea

Implementarea de masuri de protectia datelor prin proceduri de back-up, replicare si disaster-

recovery care sa asigure disponibilitatea datelor in orice conditii.

Atacuri de tip
phishing

Phishing-ul este comportamentul infractional prin
care se incearca obtinerea de informatii (i, uneori,
in mod indirect, de bani), cum ar fi nume de
utilizator, parole, detalii despre carduri de credit
prin falsificarea unei intr-o

entitati  legitime

1.

Imbunatatirea autenticitétii site-ului.

Radacina a problemei acestui tip de intelaciune este ca utilizatorii nu sunt capabili sa identifice daca site-ul

este original sau fals. Privind URL-ul si certificat-ul SSL atent iti poti da seama usor de fals in cele mai multe

cazuri, dar nu toti utilizatorii au timp si nici aptitudini tehnice pentru a analiza si a lua hotararea corecta.

O metoda eficienta este de a personaliza pagina de conectare pentru fiecare utilizator. Conectarea se poate
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de

informatic

atac

Descriere

comunicare electronica. Mesajul transmis victimei
simuleaza ca ar proveni de la site-uri bancare, de
plati
administratorii IT si sunt de obicei utilizate pentru a

licitatii, —procesatori de online sau
atrage publicul neavizat. Phishing-ul este de obicei
efectuat prin e-mail spoofing sau mesaje instant, si
de multe ori directioneaza utilizatorii sa introduca
detalii confidentiale pe un site fals al carui aspect
este aproape identice cu cel legitim. Mai nou a
aparut conceptul de spearphishing. Acesta este
similar cu phishing-ul, diferenta majora constand in
faptul ca atacul vizeaza tinte clar identificate si
este combinat cu elemente de inginerie sociala, in
scopul de a induce ideea ca mesajul provine de la

0 persoana cunoscuta in cadrul organizatiei vizate.

Masuri de prevenire si de eliminare a efectelor producerii atacului

face n doua etape. In primul rand utilizatorul introduce doar user-ul si nu parola. Odata ce user-ul este
regasit, serverul returneaza o pagina in cazul in care utilizatorul primeste pentru a vedea o imagine pe care
el a ales-o, la momentul inregistrarii. in cazul in care imaginea este potrivita el furnizeaza parola si totul este
ok. Daca imaginea nu este corecta se ridica o alerta si clientul nu furnizeaza parola. Atacatorul nu poate sti
ce imagine va trebui aratata utilizatorului. Metoda nu este 100% infailibila dar ingreuneaza misiunea
atacatorului.

2. Parole intr-o singura incercare

Transmiterea parolei este insotita de un cod furnizat de un token care este valabil doar o perioada foarte
scurta de timp de regula 60 de secunde. Nici aceasta metoda nu este 100% infailibila dar ingreuneaza
misiunea atacatorului daca nu foloseste datele furnizate in cele 60 de secunde.

O metoda putin diferitd este reconfirmarea accesului cu un cod trimis prin alt sistem (sms) dar acest lucru
induce o serie de dificultati de costuri si de limitare a accesului.

3. Parole separate pentru acces si tranzactionare

Userul va trebui sa utilizeze o parola pentru acces si alta parola pentru tranzactiile pe care le efectueaza.

4. Personalizarea comunicarilor pe email

Phishing-ul incepe cu un e-mail. Cum vor diferentia utilizatorii un mail de phishing fatad de unul la un centru
autorizat? Daca putem personaliza email-urile autorizate sa includa unele detalii la care atacatorii nu vor
avea acces la, exista o sansa ca userii sa identifice e-mail-urile de phishing care nu au oricare dintre aceste
detalii. Unele detalii care ar putea fi incluse in comunicarile prin e-mail sunt numele Clientului complet si
ultimele 4 cifre ale numarului contul sau.

5. Educarea utilizatorilor

Poate cel mai bun mecanism de protectie, dar cel mai greu de pus in aplicare. Daca putem educa utilizatorii
despre cum s& detecteze un e-mail/site de phishing si cum poate accesa site-ul web original in siguranta, o
multime de atacuri de tip phishing nu ar reusi. Am putea pune aceaste informatii pe pagina de login sau il
putem trimite ca e-mailuri. Metoda variaza in functie de tipul de activitate si de canalele disponibile pentru a
ajunge la utilizator.

Mai dificil de contracarat este atacul de tip phishing daca faptuitorul actioneaza de pe teritoriul altor tari, in
acest caz autoritdtile roméane au posibilitatea de a colabora cu institutii internationale sau cu cele din tarile in
care atacatorii actioneaza.

De asemenea organizatia atacatd are posibilitatea de a solicita ISP-ului care furnizeaza gazduirea
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Masuri de prevenire si de eliminare a efectelor producerii atacului

domeniului pentru atacator sa-i blocheze acestuia site-ul falsificat.

3. Software nociv | Malware" este un termen general folosit pentru a 1. Elaborarea si implementarea de politici de securitate care sa reglementeze si sa automatizeze
(malware) se referi la o varietate de forme de software procesele de update pentru produsele software folosite in cadrul organizatiei
conceput Tn scopul de a aduna informatii 2. Implementarea unei politici privind implementarea si actualizarea a produselor anti-virus si anti-
confidentiale sau de a obtine acces neautorizat la malware, folosind mecanisme automatizate.
resurse informatice. Aici putem include virusii, 3. Limitarea drepturilor utilizatorilor, prevenind instalarea de software neautorizat sau incercarile
viermii, troienii, spyware, adware, rootkit-uri, nelegitime de escaladare a drepturilor.
keyloggere. 4. Avand in vedere ca tendinta de propagare a malware-ului se manifesta pregnant din directia
traficului web si e-mail, filtrarea acestui tip de trafic folosind tehnologii de web&e-mail filtering ce
includ motoare anti-malware, mecanisme anti-spam, DNSBL si URL-categorization
Urmatoarea este o lista de strategii comuna pentru protectia datelor:
1. Copiile de rezerva facute pe banda sa fie trimise periodic la o alta locatie
2. Copii de rezerva pe disk sa fie facute la locatie si copiate pe alt disk la alta locatie sau copiate
direct la alta locatie
Replicarea datelor esentiale la o alta locatie
4. Tn multe cazuri, se poate alege sa se apeleze la un furnizor extern specializat pe recuperare care
sa ofere un stand-by site care sa fie folosit in caz de dezastru.
4. Interceptarea Acest tip de atac consta in interceptarea ilegala a | Sistemele, retelele, echipamentele si informatiile sensibile sau critice pentru o organizatie ar trebui sa fie

comunicatiilor
(passive
wiretapping)

comunicatilor de voce sau de date vehiculate

printr-o retea de transmisii de voce sau de date.

protejate fizic intr-un perimetru de securitate delimitat, cu bariere de securitate adecvate si mecanisme de
control al accesului. Mecanisme speciale pot fi necesare pentru a proteja impotriva riscurilor sau accesului
neautorizat i pentru a proteja instalatile de suport, cum ar fi alimentarea cu energie electrica si
infrastructura de cablare.

Protectia oferita trebuie sa fie proportionala cu riscurile identificate. Instituirea unei politici de clear-desk este
recomandata pentru a reduce riscul de acces neautorizat.

Totodata, pentru acele retele de comunicatii prin care sunt vehiculate informatii sensibile, se pot implementa
mecanisme de criptare si, in general, se recomanda folosirea unor versiuni criptate (secure) a protocoalelor
de comunicatii, acest lucru fiind posibil atat pentru comunicatiile voce, cat si date, avand in vedere serviciile
de unified-communications oferite de actorii din piata TELCO.

Daca comunicatiile va sunt interceptate luati legatura cu compania care va furnizeaza serviciile de transfer
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de date. Compania va inspecta liniile pentru a identifica dispozitivele de interceptare. Daca sunt gasite astfel
de dispozitive, compania va verifica pentru a vedea daca acestea sunt autorizate. Compania va va avertiza
daca interceptarea este ilegala. Aceasta va notifica, de asemenea, organele legii si va inlatura dispozitivul.

Daca o companie sau organizatie identifica interceptarea in mod intentionat a comunicatiilor are mijloace
legale pentru o actiune in justitie. Daca aveti sau compania de telefonie a gasit un dispozitiv de interceptare

ilegal, trebuie sa fie notificate autoritatile nationale in vederea luarii masurilor adecvate de aplicare a legii.

Atacuri de tip
Distributed  Denial-
of-Service (DdoS)

In atacurile de tip Distributed DoS (DDoS), un
atacator instaleaza un agent sau un demon pe
numeroase computere. Atacatorul trimite o
comanda pentru a lansa atacul unui computer
master, care poate fi oricare dintre multele
computere gazde. Masterul comunica cu agentii
residenti in alte servere pentru a incepe atacul.
Atacurile DDoS sunt mai greu de combatut,
deoarece blocarea unei singure adrese IP sau de
retea nu va opri atacul. Atacurile pot proveni de la
sute sau chiar mii de sisteme individuale si, uneori,
proprietarii computerelor nu sunt macar constienti
de faptul cd masinile lor sunt parte a unui atac
informatic.

Un atac DDoS se soldeaza cu supraincarcarea
aplicatiilor cu sute de cereri invalide sau, cel mai
frecvent, pe transmiterea unui volum mare de trafic
aparent legitim (de ordinul Gbps), care satureaza
banda de acces a clientului final, ducand la

imposibilitatea accesarii oricarui serviciu.

Organizatia interesata in a se proteja impotriva atacurilor de tip DDoS poate opta pentru solutii informatice
specializate care se bazeaza pe echipamente hardware performante, dotate cu interfete de retea
specializate. Un astfel de serviciu are rolul de a monitoriza in permanenta logurile si nivelul de trafic catre
adresele IP ale clientului, iar in cazul detectarii unui atac traficul este redirectionat prin echipamente de
curatare.

in fata atacurilor de acest tip, maijoritatea furnizorilor de Internet aleg ca metodd de protectie traffic
blackholing. Mai exact, adresele IP atacate sunt anuntate in mod automat furnizorilor de nivel superior, care
blocheaza in totalitate traficul spre acestea pentru un interval de timp. Metoda este simpla, protejeaza restul
capacitatii de acces Internet, atat a clientului, cat si a furnizorului, insa serviciile de pe serverele atacate
raman indisponibile pe toata durata aplicarii acestor filtre (exista cazuri in care atacurile dureaza zile intregi).
Necesitatea asigurarii continuitatii serviciilor a facut ca un numar in crestere de furnizori sa adopte metode
de tip traffic cleaning - filtrare a traficului de tip flood si livrarea catre client doar a traficului legitim. Practic, in
momentul detectarii unui atac catre o adresa IP, traficul este redirectionat prin echipamente specializate
aflate in data center-ele furnizorului, unde se identifica tipul atacului si se aplica filtre care il blocheaza sau fii
reduc intensitatea. Durata acestor operatii este de ordinul a catorva secunde, iar impactul asupra
utilizatorilor serviciului este minim, de multe ori insesizabil.

Acest tip de protectie implica, insa, investitii importante din partea furnizorului. Pentru a putea sustine atacuri
de intensitati mari (de ordinul Gbps), furnizorul de Internet trebuie sa isi supradimensioneze capacitatile de
acces metropolitane si internationale, pentru a lasa loc varfurilor de trafic care apar in astfel de situatii. Un
alt cost important este cel al echipamentelor de protectie care, in functie de capacitatea filtrata, tipurile de

atacuri recunoscute si posibilitatile de upgrade pot ajunge la preturi foarte ridicate.

Page 34 of 34




