DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Comunicat de presa

Campania de constientizare ,Luna europeana a securitatii cibernetice” (ECSM) se va
concentra pe ingineria sociala, o amenintare cibernetica majora

Bucuresti, 27 Septembrie 2023

Luna europeana a securitatii cibernetice (European Cyber Security Month) este un proiect la nivel
european, coordonat de Agentia UE pentru Securitate Cibernetica (ENISA) si sprijinit de Comisia Europeana
si de statele membre ale UE, care va gazdui evenimente in intreaga Europa pe parcursul lunii octombrie.
Directoratul National de Securitate Cibernetica (DNSC) este parte a proiectului-pilot ECSM si coordonator
national al campaniei de constientizare inca de la debutul proiectului, din 2012.

Margaritis Schinas, vicepresedinte pentru promovarea modului de viata european, a declarat: ,Luna
europeand a securitdtii cibernetice isi propune sd creascd gradul de constientizare in materie de
securitate ciberneticd si sd ne aducd la curent cu amenintdrile din spatiul cibernetic. Ne reaminteste cd
ne putem intdri cu usurintd propria securitate ciberneticd prin adoptarea unor obiceiuri digitale bune.
Fiind in alertd impotriva escrocilor, putem rdmane in sigurantd.”

Thierry Breton, comisarul pentru piata interna, a adaugat: ,,Scamatorii devin foarte creativi in ceea ce
priveste modul lor de a ataca utilizatorii si organizatiile. Prinurmare, este esential sd ramdnem in alertd
cu noile tehnologii si sd ludm foarte in serios siguranta noastrd online. Amenintdrile din spatiul cibernetic
evolueazd intr-un ritm alert, iar comportamentul cetdtenilor poate juca un rol fundamental in modul in
care ne mentinem securitatea ciberneticd - este responsabilitatea noastrd comund.”

Directorul executiv al ENISA, Juhan Lepassaar, a adaugat: ,Individul reprezintd una dintre cele mai
vulnerabile legdturi in lantul de securitate ciberneticd. Explicarea modului in care functioneazd ingineria
sociald in practicd poate imbundtdti constientizarea potentialelor capcane.”

Lansarea oficiala a campaniei va avea loc in cadrul evenimentului Cyber Days 2023 al Parlamentului
European (26-28 septembrie 2023).

Ce este ingineria sociala?

Ingineria sociala are loc atunci cand cineva este manipulat cu scopul de a efectua actiuni malitioase sau
pentru a oferi atacatorilor informatii sensibile si/sau personale. Atacatorii pot folosi informatiile divulgate
de victime public, in moduri inselatoare, tocmai pentru a ii pacali. Acesta este modul in care atacatorii
profita de increderea victimei in comunicatiile digitale. Fiind chiar noi cei pacaliti sa efectuam o actiune
gresita pentru securitatea datelor noastre este modul general prin care i ajutam inconstient pe atacatori
sa efectueze atacul pe care |-au conceput.

ENISA identifica si analizeaza amenintarile cibernetice actuale si viitoare, inclusiv tendintele din domeniul
ingineriei sociale. Cresterea colectarii de date comportamentale poate duce la atacuri de phishing mai
bine directionate. Utilizarea tehnologiilor emergente, cum ar fi inteligenta artificiala (IA) si automatizarea
prin invatarea automata, permite atacatorilor sa analizeze comportamentul utilizatorilor si sa lanseze
atacuri specifice.

ENISA, prin intermediul peisajului de amenintari identificat, a constatat ca phishing-ul a devenit cel mai
frecvent vector initial, ceea ce inseamna ca ingineria sociala este cel mai popular tip de atac pentru a
avea acces la o organizatie. Odata ce atacatorii au acces in interiorul unei organizatii, alte atacuri pot fi
efectuate, cum ar fi ransomware.

Aceasta campanie va atrage atentia utilizatorilor de toate varstele asupra diferitelor tehnici de inginerie
sociala utilizate de atacatori impotriva lor si le va permite sa fie prudenti. Activitatile si informatiile vor
fi furnizate pentru a-i ajuta sa se familiarizeze cu diferitele moduri in care pot fi pacaliti de infractorii
cibernetici. Ei vor invata, de asemenea, cum sa identifice si sa se fereasca de potentiale escrocherii.
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https://www.europarl.europa.eu/thinktank/en/events/details/european-cybersecurity-month-kick-off/20230904EOT07781

Premiile ECSM 2023: cine sunt norocosii castigatori in acest an?

Premiile ECSM fac parte dintr-o initiativa care isi propune sa evidentieze materialele promotionale de
succes si/sau inovatoare produse de statele membre ale UE (SM) de-a lungul anilor.

Premiile clasifica in trei categorii: Cel mai bun videoclip, cel mai bun infografic si cel mai bun material
educational. Materialele castigatoare din fiecare categorie sunt promovate de toate statele membre
participante la de constientizare la nivel european in luna octombrie.

lar castigatorii din 2023 sunt:

e Cel mai bun video din Slovenia: Seif la birou (173) Vodstvo | Varni v pisarni #ECSM - YouTube
Cel mai bun infografic din Grecia: Furt de identitate Infografic online: Aormi autitntag oto Alakktuo
- Furtul de identitate online | SaferInternet4kids

e Cel mai bun material didactic din Cehia: Cyber Fairy Tales CYBER FAIRY TALES - WEBSITE
EDUCATIONAL PENTRU CILDREN, YOUTH SI TEACHERS (kyberpohadky.cz)

Despre ECSM

Luna Europeana a Securitatii Cibernetice (ECSM) este o campania anuala a Uniunii Europene dedicata
promovarii securitatii cibernetice in randul cetatenilor, organizatiilor si furnizarii de informatii actualizate
privind securitatea digitala prin sensibilizare si schimbul de bune practici.

in fiecare an, pe tot parcursul intregii luni octombrie, au loc sute de activitati in intreaga Europa, inclusiv
conferinte, ateliere de lucru, cursuri de formare, seminare online, prezentari, chestionare online si multe
altele, cu scopul de a oferi cetatenilor resurse pentru a afla mai multe despre protectia online.

ECSM este coordonat de Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) de peste 10 ani si
este sprijinit de Comisia Europeana, Europol, Banca Centrala Europeana si statele membre ale UE, tarile
AELS si peste 300 de parteneri (guverne, universitati, grupuri de reflectie, ONG-uri, asociatii profesionale,
intreprinderi) din Europa si din afara acesteia.

Va rugam sa vizitati site-ul https: //cybersecuritymonth.eu/, dar si conturile de social media ale campaniei
de pe Facebook, Twitter @CyberSecMonth si Instagram @cybersecuritymonth.

Informatii suplimentare:

e Material de sensibilizare al ECSM: https://cybersecuritymonth.eu/resources

e ECSM 2023: https://cybersecuritymonth.eu/smarterthanahacker

e ECSM - Zilele cibernetice 2023 la Parlamentul European

e Testul de securitate cibernetica al ECSM: https://cybersecuritymonth.eu/quiz

e Testul de securitate cibernetica al proiectului national de constientizare Siguranta Online, care
contribuie pentru al treilea an la campania ECSM: https://quiz.sigurantaonline.ro/

e Proiectul national de constientizare Siguranta Online, lansat de DNSC, Politia Roména si
Asociatia Romana a Bancilor: https://sigurantaonline.ro/

Contact pentru presa: Mihai Rotariu | mihai.rotariu@dnsc.ro | 0740 066 866
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