DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Comunicat de presa

Directoratul National de Securitate Cibernetica (DNSC) a participat in
perioada 18 - 21 aprilie la exercitiul international NATO Locked
Shields 2023

Bucuresti, 21 aprilie 2023

Directoratul National de Securitate Cibernetica (DNSC) a participat in perioada 18 - 21 aprilie 2023 la
exercitiul international de aparare cibernetica Locked Shields 2023. Mihai Rotariu, Manager al Directiei
Comunicare, Marketing si Media din cadrul DNSC, a condus pentru a treia editie la rand sub-echipa MEDIA
din cadrul echipei Romaniei.

Exercitiul a fost planificat si organizat de NATO Cooperative Cyber Defence Centre of Excellence
(Centrul de excelenta NATO pentru cooperare in domeniul apararii cibernetice - CCDCOE) din Tallinn,
Estonia, reunind in acest an aproximativ 3000 de profesionisti ai domeniului, militari si civili, din 38 de
state aliate si partenere.

Anul acesta, Romania s-a aflat la cea de-a treia participare consecutiva si a facut echipa cu specialisti din
domeniul securitatii cibernetice din Republica Moldova. Echipa tarii noastre a fost coordonata de Agentia
de Aparare Cibernetica din cadrul Comandamentului Apararii Cibernetice si a fost compusa din peste
130 de specialisti din cadrul institutiilor din sistemul national de aparare, ordine publica si securitate
nationala, dar si companii private care activeaza in domeniu.

Ce este Locked Shields?

Locked Shields este cel mai mare exercitiu international de tip LFX (Live Fire Exercise) din domeniul
apararii cibernetice si este cel mai avansat din punct de vedere al expertizei tehnice solicitate.
Participantii sunt implicati intr-un exercitiu de antrenament de tip Red Team vs Blue Team, unde echipele
de reactie rapida din state membre ale NATO si din tari partenere ajuta o tara fictiva, atacata cibernetic
la scara larga, sa protejeze in timp real retele informatice guvernamentale si infrastructuri critice
nationale (sisteme bancare, sisteme de distributie a gazelor si energiei electrice, sisteme de comunicatii
prin satelit si 5G) impotriva unor atacuri cibernetice multiple si multidirectionale. Astfel, echipele pot
evalua capacitatea de a mentine sistemele functionale in situatii reale si in conditii deosebite.

Intre obiectivele principale ale exercitiului putem enumera antrenarea si testarea capabilitatilor tehnice
existente intr-un mediu sigur international, perfectionarea specialistilor din domeniul apararii si securitatii
cibernetice, precum si eficientizarea coordonarii si cooperarii in situatii critice.

Exercitiul a avut rol de instruire si testare a echipelor de specialisti prin angajarea acestora in rezolvarea
sub presiune intensa, a unor scenarii complexe si a unor incidente cibernetice masive, incluzand si
domeniile de decizie strategica, juridic, comunicare publica, precum si evaluarea, pe baza de scor, a
capacitatii echipelor de a se adapta si a proteja retelele proprii.

in afard de specialisti din Republica Moldova, din echipd au ficut parte reprezentanti ai Ministerului
Apararii Nationale (MApN), Ministerului Afacerilor Interne (MAI), Directoratului National de Securitate
Cibernetica (DNSC), Serviciului de Informatii Externe (SIE), Serviciului de Telecomunicatii Speciale (STS),
Serviciului de Protectie si Paza (SPP), Serviciului Roman de Informatii (SRI), Atos, Bitdefender, Bitsentinel,
CrowdStrike, Data Core Systems, Deloitte, Dendrio, Enevo Group, MassMutual, Orange, Provision, Safetech,
SecureWorks si Vodafone.
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