DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Comunicat de presa

Parlamentul European a adoptat noi norme legislative pentru
consolidarea rezilientei cibernetice a intregii Uniuni Europene -

NIS2 si DORA

Bucuresti, 11 noiembrie 2022

La data de 10 noiembrie 2022, Parlamentul European a adoptat noi norme cu rol in consolidarea rezilientei
cibernetice la nivelul Uniunii Europene (UE).

Pentru a raspunde amenintarilor tot mai mari reprezentate de digitalizare si de intensificarea atacurilor
cibernetice, Comisia Europeana a prezentat o propunere de inlocuire a Directivei pentru Securitatea
Informatiei si Retelelor (Network and Information Security Directive - NIS) si, prin urmare, de consolidare
a cerintelor de securitate, de abordare a securitatii lanturilor de aprovizionare, de rationalizare a
obligatiilor de raportare si de introducere a unor masuri de supraveghere, dar si a unor cerinte de aplicare
mai stricte, inclusiv sanctiuni armonizate in intreaga UE.

Astfel, Parlamentul a adoptat Directiva ,NIS2”, prin care sunt impuse statelor membre UE reguli mai
riguroase in materie de securitate cibernetica pentru gestionarea riscurilor, raportarea si schimbul de
informatii. Cerintele se refera, printre altele, la raspunsul la incidente, securitatea lantului de
aprovizionare, criptare si divulgarea vulnerabilitatilor.

Mai multe entitati si sectoare vor trebui sa ia masuri pentru a se proteja. Sectoarele esentiale, precum
sectorul energiei, transporturile, sectorul bancar, sanatatea, infrastructura digitala, administratia publica
si sectorul spatial, vor fi acoperite de noile dispozitii in materie de securitate.

De asemenea, noile norme impuse de Directiva NIS2 vor proteja sectoarele importante, precum serviciile
postale, gestionarea deseurilor, substantele chimice, produsele alimentare, fabricarea de dispozitive
medicale, electronice, utilaje, autovehicule si furnizorii digitali. Toate companiile mijlocii si mari din
anumite sectoare ar intra sub incidenta legislatiei.

Astfel, Directiva NIS2 se aplica tuturor entitatilor economice care ating sau depasesc plafoanele pentru
intreprinderile mijlocii. DNSC, organ de specialitate al administratiei publice centrale cu responsabilitati
privind securitatea cibernetica a spatiului cibernetic national civil, componenta a securitatii nationale, in
calitate de autoritate competenta la nivel national pentru securitatea retelelor si sistemelor informatice,
a demarat deja procesul de stabilire a prioritatilor legislative si va conduce actiunile de implementare a
Directivei NIS2 la nivel national.

DNSC va lua in considerare deopotriva includerea microintreprinderilor si a intreprinderilor mici care
indeplinesc criterii specifice ce indica un rol esential pe lista operatorilor de servicii esentiale/importante.
Entitatilor esentiale/importante li se poate deja cere sa certifice anumite produse, servicii si procese IT&C
bazate pe sistemele europene de certificare a securitatii cibernetice adoptate in conformitate cu articolul
49 din Regulamentul (UE) 2019/881.

Directiva NIS2 propune o noua abordare a actorilor, entitati esentiale si entitati importante, respectiv a
sectoarelor economice, respectiv 11 sectoare esentiale si 7 sectoare importante.

Entitati esentiale

. 11 sectoare: Energie, Transport, Bancar, Piata financiara, Sanatate, Apa potabila, Ape uzate,
Infrastructura digitala, Administratie publica, Managementul serviciilor ITC (B2B) si Spatiu.

. 9 subsectoare: Electricitate, Incalzire si racire centralizata, Petrol, Gaze, Hidrogen, Transport
aerian, Transport feroviar, Transport pe apa si Transport Rutier.

Entitati importante
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. 7 sectoare: Posta si curierat, Gestionare deseuri, Fabricarea, productia si distributia de substante
chimice, Alimente, Fabricare, Furnizori digitali si Cercetare.

. 6 subsectoare: Dispozitive medicale, Computere, produse electronice si optice, Echipamente
electrice, Masini si echipamente n.a.p (neclasificate in alta parte), Autovehicule, remorci si semiremorci,
Echipamente de transport.

Totodata, Directiva NIS2 abordeaza intr-o noua maniera instruirea permanenta a personalului in domeniul
securitatii cibernetice, utilizarea criptarii, utilizarea solutiilor de autentificare cu mai multi factori si
introducerea de comunicatii securizate de voce, video si text.

in plus fata de Directiva NIS2, Parlamentul European a adoptat Regulamentul european (cu putere de
lege) pentru Rezilienta Operationala Digitala (Digital Operational Resilience Act - DORA), prin care vor fi
armonizate si consolidate cerintele de rezilienta operationala digitala pentru sectorul serviciilor financiare
al UE. Proiectul de lege stabileste cerinte pentru protectia impotriva atacurilor, detectie, limitare,
recuperare si recuperare in urma incidentelor legate de tehnologia informatiei si a comunicatiilor (TIC).
Aceste cerinte vor fi asociate cu capacitati de raportare si de testare digitala.

Noile norme DORA se vor aplica bancilor, furnizorilor de plati, furnizorilor de moneda electronica, firmelor
de investitii, furnizorilor de servicii de criptoactive, precum si furnizorilor terti de servicii TIC care sunt
reglementati la nivelul UE.

Conform lui Frances Fitzgerald, membru al Parlamentului European, ,,Institutiile financiare si companiile,
inclusiv in spatiul crypto, detin informatii extrem de sensibile despre clienti si este vital ca mdsurile de
securitate digitald la nivelul UE sd fie puse in aplicare pentru a invinge amenintarea care existd. Trebuie
sd punem in aplicare mdsuri de protectie mai puternice pentru cetdtenii nostri. Nu vrem ca informatiile
financiare personale ale nimdnui sd fie piratate.”

La nivelul Romaniei, DNSC, autoritatea competenta la nivel national pentru securitatea retelelor si
sistemelor informatice, impreuna cu Banca Nationala a Romaniei (BNR) si Autoritatea de Supraveghere
Financiara (ASF), vor identifica cele mai bune conditii privind asigurarea securitatii cibernetice a retelelor
si sistemelor informatice specifice sectorului bancar si a infrastructurii pietei financiare.
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