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Romania a adoptat o lege ce interzice achizitionarea si utilizarea, de
catre autoritatile publice, a produselor si serviciilor software de
securitate cibernetica din Federatia Rusa

Bucuresti, 14 decembrie 2022

Astazi, 14 decembrie 2022, s-a publicat in Monitorul Oficial si a intrat in vigoare Legea privind protectia
sistemelor informatice ale autoritatilor si institutiilor publice in contextul invaziei declansate de Federatia
Rusa impotriva Ucrainei. Proiectul de lege a fost initiat de Ministerul Cercetarii, Inovarii si Digitalizarii
(MCID) si a fost votat de catre Parlament la data de 23.11.2022.

Legea stabileste cadrul juridic si institutional pentru interzicerea achizitionarii si utilizarii de catre
autoritatile si institutiile publice a produselor si serviciilor software de securitate cibernetica si securitate
a sistemelor informatice provenind direct sau indirect:

e din Federatia Rusa

e de laun operator economic aflat sub controlul direct sau indirect al unei persoane fizice sau juridice
din Federatia Rusa

e de la un operator economic al carui capital este constituit cu participatie provenind in mod direct
sau prin firme interpuse din Federatia Rusa ori din ale carui organe de administrare fac parte
persoane din Federatia Rusa

Legea face referire la toate retelele si sistemele informatice care gestioneaza informatii clasificate,
detinute de persoane juridice de drept public si privat aflate pe teritoriul Romaniei, cu exceptia celor
detinute de autoritatile si institutiile publice cu atributii proprii in domeniul securitatii nationale, in
domeniul securitatii cibernetice, apararii nationale si ordinii publice.

Securitatea produselor hardware si software si nivelul de incredere in acestea sunt vitale pentru asigurarea
rezilientei retelelor si sistemelor informatice la nivel national. in contextul razboiului declansat de Rusia
in Ucraina si al atacurilor cibernetice adiacente acestui conflict, atacuri care au avut ca tinta si au afectat
inclusiv institutii, organizatii sau utilizatori din Romania, este necesara asigurarea securitatii lantului de
furnizori prin stabilirea unor criterii de incredere pentru furnizorii de echipamente si servicii.

Directoratul National de Securitate Cibernetica (DNSC), alaturi de Autoritatea pentru Digitalizarea
Romaniei (ADR), Serviciul Roman de Informatii (SRI), Ministerul Apararii Nationale (MApN), Ministerul
Afacerilor Interne (MAI), Serviciul de Telecomunicatii Speciale (STS), Serviciul de Protectie si Paza (SPP) si
de Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS), are un rol activ in identificarea
produselor si serviciilor care fac obiectul acestei legi.

Legea are impact direct doar asupra unor categorii de organizatii, dar Directoratul recomanda ca toti
utilizatorii si factorii de decizie din Romania sa analizeze cu atentie solutiile de securitate pe care le
folosesc, in contextul conflictului hibrid dintre Rusia si Ucraina.

Asa cum v-a obisnuit, echipa Directoratului ofera asistenta entitatilor sau utilizatorilor care au nevoie de
suport in acest caz. Ne puteti contacta la numarul national de urgenta 1911 sau pe email la office@dnsc.ro.
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