FRAUDA "MESAJ DE LA SEF”

Frauda "Mesaj de la sef” vizeaza angajatii autorizati sa efectueze plati, care, prin inducere in
eroare, sunt determinati sa plateasca o factura falsa ori sa efectueze un transfer.

CUM FUNCTIONEAZA?

Un autor suna sau Deseori, solicita ca
trimite un e-mail, plata sa se faca intr-un
pretinzand ca este cont din afara tarii si
unul din managerii chiar a Europei.

de top din companie.

Angajatul transfera
banii intr-un cont al
autorului.

De obicei este bine
informat cu privire
la organizatie.

Instructiuni complete pot fi
trimise mai tarziu, de catre
0 persoana sau prin e-mail.

Solicita efectuarea
urgenta a unei plati.

Foloseste un limbaj persuasiv,

de tipul: "avem incredere in tine, Angajatului i se cere s?? nu-
ramane intre noi, eu sunt respecte procedura obisnuita

" . S S de autorizare a platilor.
ocupat acum'. Se referd la o situatie sensibil3 (ex. plat

control autoritati, achizitii etc.).

CARE SUNT SEMNELE?

) E-mail sau apel telefonic nesolicitat. ) Presiune sub semnul presupusei urgente.

> Contact cu un oficial cu care nu esti in ) Solicitare neobisnuitd, iesita din tiparele
legatura directa, in mod normal. procedurilor interne.

) Solicitare de confidentialitate. ) Amenintari sau promisiuni neobisnuite, flatare.

CE POTI FACE?
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Fraudele obisnuite cu investitii pot include "oportunitati” de investitii in actiuni, obligatiuni,
criptomoneda, metale pretioase, imobiliare in strdindtate sau energii alternative.

CARE SUNT SEMNELE?

) Esti asigurat ca afacerea > Oferta este limitata
e sigura si iti recuperezi in timp.
foarte repede investifia.

nesolicitat, in

mod repetat. 4 . pentru tine si nu
trebuie sa o divulgi

altcuiva.

Primesti un apel (e e e 000000000000 ]
) ’ P > Oferta este doar

CE POTI FACE?

> intotdeauna cere sfaturi financiare de la o peroana impartial3, inainte de orice investitie ori plata.
) Refuza orice apel necunoscut legat de asa zise oportunitati de investitii.
> Fii precaut la ofertele care promit investitii "sigure”, recuperare garantata ori castiguri mari.

) Atentie la tentativele viitoare. Daca ai fost victima unei fraude, foarte probabil autorii te vor tinti
din nou sau iti vor vinde datele altor infractori.

> Contacteaza politia daca ai suspiciuni.
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FRAUDE CU FACTURI

CUM FUNCTIONEAZA? v

) 0 firma este contactata de
cineva care pretinde ca este
reprezentantul unui furnizor.

) Poate fi 0 abordare incrucisat - prin > Autorul solicita modificarea datelor bancare (numarul
telefon, scrisoare, e-mail etc. de cont, banca la care e deschis etc) pentru platile
viitoare. Noul cont este detinut/controlat de acesta.

CE PUTETI FACE?

Asigurati-va ca angajatii . _ CA Instruiti-va personalul ca intotdeauna
suntinformati si cunosc ">~ 0]2{e7:\\! IZATI E _-- sa verifice orice neregula posibila la
acest tip de frauda si .-~ platile facturilor.

cum sa il evite.

Reanalizati informatiile postate pe
site-ul companiei, in special referitor
la contracte si furnizori. Limitati datele
despre companie pe care angajatii le
pot posta pe retele sociale.

Implementati proceduri
clare de verificare a
legitimitatii platilor.

Verificati orice solicitare

pretinsa a fi din partea Pentru plati peste o anumitd suma,
creditorilor, in special daca cer CA instituiti o procedura suplimentara
modificarea detaliilor bancare = s, ANGAJAT /" de verificare cu beneficiarul.

4

pentru viitoare plati.

Folositi datele de contact din
corespondenta anterioara
pentru a verifica si nu pe cele
din mesajul prin care se solicita

Cand efectuati o plata, trimiteti un

modificarile. ” : *._  e-mail de confirmare

,/' : *\. destinatarului. Pentru siguranta,

0t E includeti denumirea bancii si
; ultimele 4 cifre ale numarului de

Stabiliti puncte de contact cont.
unice cu companiile Fiti precaut cu datele despre
partenere catre care locul de munca pe care le
efectuati plati regulate. postati pe retelele sociale.

Sesizati politia la orice incercare de frauda, chiar daca nu ati devenit victima acesteia.
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Ofertad speciald

5 SUPER
Cumparaturile online pot fi benefice, . OFERTA

dar atentie la fraude. ‘ é(

CE POTI FACE?

> Foloseste site-uri romanesti, pe cat posibil - pot fi mai usor de detectat eventuale probleme.
) Verifica inainte sa cumperi - recenziile site-ului/produsului.
) Foloseste cardul de credit - ai mai multe sanse de a-{i recupera banii.

Plateste folosind servicii de plati sigure - {i se solicita plata prin transfer
bancar? Mai gandeste-te!

Plateste doar cand ai o conexiune sigura la internet - evita folosirea
Cumpiri acum hot-spot-urilor publice de wi-fi.

> Foloseste un dispozitiv sigur cand platesti - fa-{i la timp actualizarile de
sistem si securitate.

) Atentie la reclame, "oferte miraculoase”, "afaceri-bomba” - daca e prea frumos ca sa fie adevarat, probabil nu e!

v

O fereastra pop-up iti spune ca ai castigat un premiu fabulos? Mai gandeste-te!

) Daca produsul comandat nu soseste la timp, contacteaza imediat vanzatorul. Daca nu raspunde, contacteaza

banca.
Sesizati politia la orice incercare de frauda, chiar daca nu afi devenit victima acesteia.
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E-MAIL-URI TIP PHISHING

Phishing se refera la mesaje false care induc
in eroare destinatarii, pentru a-si divulga date
personale, financiare ori de securitate.

CUM FUNCTIONEAZA?

Aceste e-mail-uri: CE POT| FACE?

cu
acelea pe care le
primiti de la banca.

U &G

¢ 3 ok ok ok
: - i sa
4 logo-ul si i descarci un
designul mesajelor @ atasament sau
reale. \\-7 sa deschizi un
- : link.
un limbaj
care sugereaza

urgenta.

Infractorii informatici se bazeaza pe
faptul ca oamenii sunt ocupati; la prima
vedere, aceste e-mail-uri par legitime.

Atentie la folosirea dispozitivelor mobile.
Poate fi mai dificil de depistat o incercare de
phishing pe telefonul mobil sau pe tableta.
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Actualizeaza permanent programele
calculatorului, inclusiv sistemul de operare.

Fii extrem de atent daca primesti mesaje
"din partea bancii” prin care ti se solicita

date sensibile (date despre cont, parole etc.).

Citeste cu atentie mesajele - compara
adresa expeditorului cu cea din
corespondentele anterioare. Verifica
eventuale greseli de exprimare.

Nu raspunde la mesaje dubioase.
Eventual, le poti retransmite bancii tale,
scriind adresa.

Nu deschide link-urile si nu descarca
atasamentele din astfel de mesaje.

Daca ai dubii cu privire la o tranzactie,
efectueaza verificari suplimentare.
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|UBIRE PREFACUTA

Autorii vizeaza victimele pe site-uri de intalniri,
dar pot utiliza si retele de socializare sau
e-mail-ul pentru contact.

CARE SUNT SEMNELE?

0 persoana recent cunoscuta
online, iti declara sentimente
de iubire si iti cere sa vorbiti in
privat.

cmmmmmm——y

Mesajele lor sunt <TE IUBI!>
vagi si/sau contin
greseli de exprimare.

*: ({eR§

‘ Profilul online nu corespunde
cu ceea ce spun.

iti pot solicita filme sau ... €€€
fotografii intime.

Incearca s iti castige
increderea repede, apoi
iti cer bani, cadouri ori

date bancare.

re=——-

Daca nu trimiti bani de buna voie,
vor recurge la santaj. Cu cat trimif;
mai mult, vor cere mai mult.

Al DEVENIT VICTIMA?

Nu te simti rusinat/a!

Opreste imediat contactul cu autorul!

Daca este posibil, salveaza/pastreaza convorbirile purtate.
Fa o plangere la poliie.

Raporteaza autorul la site-ul pe care te-a contactat initial.
Daca ai transmis detalii bancare, contacteaza imediat banca.

g POLITIA

2 EURZPOL <EBF l
%\" R@MANA

E Cyb
EE3 ‘ cg:\(:feean ybercrime

S
SIS
G

\ 4

CE PUTETI FACE?

) Fiti foarte atent cu datele personale pe
care le postati pe retele de socializare ori
site-uri de intalniri.

) Evaluati permanent riscurile. Escrocii sunt
prezenti pe cele mai populare site-uri.

> Nu va grabiti si intrebati.

) Verificati profilele si fotografiile
persoanelor. Pot fi copiate si folosite
nelegitim.

> Fiti atenti la greselile gramaticale,
neconcordantele in informatii si scuzele
de tipul "camera mea foto nu
functioneaza”.

) Nu transmitei materiale compromitatoare,
care ar putea fi folosite la santaj.

> Daca vreti sa va intalniti personal,
spuneti familiei/prietenilor locul si
perioada.

> Atentie la solicitarile de bani! Nu trimitef;
niciodata bani, datele card-ului ori alte
detalii financiare sau copii ale actelor
personale.

> Evitati platile in avans.

) Nu intermediati transferuri de bani!
Spalarea de bani este infractiune.



PHISHING PRIN SMS t)

Smishing (combinatie de cuvinte dintre SMS si @ @
Phishing) este incercarea de inducere in eroare prin

mesaje text, pentru obtinerea de date personale, @ @
bancare ori de securitate. @ @

CUM FUNCTIONEAZA?

Prin mesajul text (SMS), autorii, de obicei, iti solicita
sa apelezi un numar de telefon sau sa accesezi un link
prin care "i{i verifici, actualizezi, reactivezi” contul.
Dar...in realitate esti directionat catre un site fals sau
un operator-complice, pretins reprezentant al bancii.

CE POTI FACE?

) Nu accesa link-uri, atasamente sau imagini nesolicitate, primite prin SMS de la persoane
necunoscute.

Nu actiona in graba. la-ti timp si verifica informatiile inainte de a trimite un eventual raspuns.

Niciodata nu raspunde unui SMS prin care ti se solicita codul PIN, parole de acces la contul de
online banking ori alte credentiale de siguranta.

v VvV Vv

Contacteaza imediat banca, daca stii ca ai raspuns unui astfel de mesaj si ai furnizat detalii
bancare in aceste conditii.
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E-mail-urile tip phishing includ de obicei link-uri care te
directioneaza catre site-uri bancare contrafacute, unde
ti se solicita sa iti divulgi date personale si financiare.

Site-urile false arata aproape identic cu cele legitime. Cel mai des, acestea te conduc catre o fereastra pop-up,
unde ti se cer credentialele bancare. Site-urile reale nu folosesc astfel de ferestre.

in astfel de mesaje de obicei apar: [ IIIEGEGEGEGEGEGEEET - cunt de
BANCA T-A obicei folosite pentru culegerea

datelor tale. Nu le accesa si
URGENT evita introducerea datelor

. personale in astfel de ferestre.
—

nu veti gasi asta pe
site-urile legitime.

fiti atenti la site-urile
care contin greseli gramaticale ori de
exprimare.

P Niciodata nu accesa site-ul bancii Tasteaza manual adresa bancii cand
tale prin link-uri trimise pe e-mail. E vrei sa accesezi site-ul acesteia.

Foloseste browsere care permit e P Daca banca are ceva important sa
blocarea ferestrelor pop-up. iti comunice, vei fi notificat dupa ce
iti vei accesa contul online.

a Y
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APELURI TELEFONICE TIP PHISHING

Vishing (combinatie de cuvinte intre "Phishing” si "voce”)

este o frauda in care autorii, apeland telefonic victima si
folosind diverse pretexte, o conving sa divulge date
personale si/sau financiare ori sa le transfere bani.

CE POTI FACE?

) Fii prudent cu privire la apelurile telefonice primite de la necunoscuti.

>

>
>
>

>
>

Cere numarul apelantului si spune-i ca revii tu cu un apel.

Pentru verificarea identitatii acestuia, apeleaza organizatia in
numele careia pretind ca suna.

Chiar daca iti transmit un numar la care ii poti contacta,
nu considera asta ca forma de verificare a realitaii expuse.

Autorii pot gasi informatii despre tine in mediul online,
in special pe retele sociale. Nu lua de bun orice telefon,
doar pentru ca apelantul stie cate ceva despre tine.

Nu transmite prin telefon codul PIN ori parola de la contul de

Internet Banking. Niciodata banca nu ti le va solicita in acest mod.

Nu transfera bani catre necunoscuti care iti solicita asta.

Daca ai banuieli, contacteaza banca.

= EUR™POL @ ) POLITIA
ECB | (E:g:zf:an Cybercrime %\¢on:§<§§ / R@MANA

#CyberScams




	CEO fraud_RO
	Investment scams_RO
	Invoice fraud_RO
	Online shopping scams_RO
	Phishing_RO
	Romance scam_RO
	Smishing_RO
	Spoof bank websites_RO
	Vishing_RO

