Declaratie comuna a Biroului Federal de Investigatii (FBI), Agentia pentru
Securitatea Cibernetica si Securitatea Infrastructurii (CISA), Office of the
Director of National Intelligence (ODNI), si Agentia pentru Securitatea
Nationala (NSA)

in numele Presedintelui Trump, personalul Consiliului Securitatii Nationale al Statelor Unite ale
Americii a organizat un task force cunoscut sub denumirea Grupul de Coordonare Cyber Unit
(UCG), compus din FBI, CISA si ODNI, cu sprijinul NSA, pentru a coordona investigarea si
remedierea unui incident cibernetic semnificativ care implica retelele federale guvernamentale.
UCG inca lucreaza pentru a intelege scopul incidentului, dar are cateva informatii actualizate cu
privire la eforturile sale de investigare si remediere.

Acest proces arata ca un actor Advanced Persistent Threat (APT), probabil de orgine rusa, este
responsabil pentru majoritatea, sau chiar toate compromiterile cibernetice recente ale retelelor
guvernamentale si non-guvernametale. n acest moment, credem ca a fost, si continua sa fle un
efort de colectare a unor informatii corespondente activitatii de mtelllgence Facem toti pasii
necesari pentru a intelege intregul scop al campaniei si pentru a raspunde corespunzator.

UCG considera ca, dintre cei aproximativ 18.000 de clienti publici si privati afectati de produsul
Solar Winds Orion, un numar mult mai mic au fost compromisi prin activitati ulterioare desfasurate
pe sistemele lor. Am identificat pana acum mai putin de 10 agentii guvernamentale americane ce
intra in aceasta categorie si lucram la identificarea si notificarea entitatilor non-guvernamentale
care au fost afectate.

Aceasta este o compromitere serioasa ce va necesita un efort dedicat si sustinut pentru
remediere. incd de la momentul descoperirii initiale, UCG, alaturi de profe510n1st1 din cadrul
Guvernului Statelor Unite, precum si partenerii nostri din sectorul privat, au lucrat non-stop.
Aceste eforturi nu au fost oprite de sarbatori. UCG va continua sa faca fiecare actiune necesara
pentru a investiga, remedia si impartasi informatiile cu partenerii nostri si cu poporul american.

Ca agentie cu rol de lider in raspunsul la amenintari, FBI isi concentreaza investigatia pe 4 linii
critice de efort: identificarea victimelor, strangerea dovezilor, analizarea dovezilor pentru
determinarea atribuirii viitoare si impartasirea rezultatelor cu partenerii din sectorul
guvernamental si privat.

Ca lider in ceea ce priveste activele existente, CISA este concentrata pe diseminarea rapida de
informatii cu partenerii din sectorul guvernamental si privat, in cadrul eforturilor de intelegere a
extinderii campaniei si a nivelului de exploatare. CISA a creat si un instrument gratis pentru
detectarea activitatilor neobisnuite sau potential periculoase legate de acest incident.

intr-o Directiva de Urgent3 publicatd pe 14 decembrie, CISA a dirijat deconectarea rapida sau
oprirea produselor afectate SolarWinds Orion din retelele federale. CISA a emis si o alerta tehnica
furnizand detaliile tehnice si strategiile de remediere pentru a ajuta administratorii de retea sa
adopte actiuni imediate. CISA va continua sa impartaseasca orice detalii cunoscute de indata ce
vor fi disponibile.

Ca lider pentru suport de tip intelligence si activitati aferente, ODNI coordoneaza comunitatea
de intelligence si se asigura ca UCG detlne mformatn actualizate pentru a realiza activitati de
ameliorare si de raspuns la aceast tip de amenintare pentru Guvernul Statelor Unite. Tn plus ca
parte a misiunii de diseminare a informatiilor, ODNI furnizeazi informatii de constinentizare si
coordoneaza activitatile de strangere a informatiilor de intelligence.

Nu in ultimul rand, NSA sprijina UCG prin furnizarea de intelligence, expertiza in domeniul
securitatii cibernetice si indrumare a partenerilor UCG, precum si pentru propietarii de sisteme
din cadrul Sistemelor de Securitate Nationala, Departamentul Apararii si industria de aparare.
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Colaborarea NSA cu UCG si partenerii de industrie este concentrata pe stabilirea nivelului de
impact si obiectivului incidentului, precum si pe furnizarea de masuri de remediere tehnica.

UCG ramane concentrat pe asigurarea faptului ca toate victimele sunt identfiicate si pot remedia
sistemele, dar si ca dovezile sunt protejate si stranse corespunzator. Informatii aditionale,
referitoare la indicatori de compromis, vor fi facute publice in momentul in care vor fi disponibile.

Pentru resurse suplimentare va rugam sa accesati:

12/22 FBI Private Industry Notification
CISA Insights: What Every Leader Needs to Know About the Ongoing APT Cyber Activity

CISA Alert: Advanced Persistent Threat Compromise of Government Agencies, Critical
Infrastructure, and Private Sector Organizations

NSA Cybersecurity Advisory: Malicious Actors Abuse Authentication Mechanisms to Access
Cloud Resources

December 16, 2020 Joint UCG Statement

Materialul este o traducere in limba romana a Declaratiei comune publicata pe site-ul cisa.gov.

Sursa originala: https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-
investigation-fbi-cybersecurity-and-infrastructure
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https://www.ic3.gov/Media/News/2020/201229.pdf
https://www.cisa.gov/insights
https://us-cert.cisa.gov/ncas/alerts/aa20-352a
https://us-cert.cisa.gov/ncas/alerts/aa20-352a
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2451159/nsa-cybersecurity-advisory-malicious-actors-abuse-authentication-mechanisms-to/#pop4744190
https://www.nsa.gov/News-Features/Feature-Stories/Article-View/Article/2451159/nsa-cybersecurity-advisory-malicious-actors-abuse-authentication-mechanisms-to/#pop4744190
https://www.fbi.gov/news/pressrel/press-releases/joint-statement-by-the-federal-bureau-of-investigation-fbi-the-cybersecurity-and-infrastructure-security-agency-cisa-and-the-office-of-the-director-of-national-intelligence-odni
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
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