DIRECTORATUL NATIONAL
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Comunicat de presa
Bucuresti, 28 februarie 2022

Directoratul National de Securitate Cibernetica (DNSC) monitorizeaza cu atentie evolutiile in
spatiul cibernetic national civil, in conformitate cu prevederile legale, context in care identificam
si corelam in mod curent conexiuni intre incidente de securitate cibernetica si propagarea stirilor
false sau a dezinformarii in spatiul public romanesc.

Desi problematica ,,fake news” nu se afla in atributiile Directoratului, observam constant prezenta
unor astfel de site-uri in investigatiile derulate cu privire la propagarea diferitelor tentative de
frauda din online sau a incidentelor de securitate cibernetica.

De multe ori criminalitatea si atacurile cibernetice sunt asociate cu fake news, implicand continut
online sau infrastructuri cibernetice care sustin urmatoarele tipuri de activitati:

e sprijina sau instiga public la comiterea de infractiuni;
e contin sau promoveaza informatii false;

e gazduiesc sau utilizeaza continut software malitios (de tip malware, ransomware,
spyware etc.) ce poate fi utilizat la comiterea unor infractiuni;

e furnizeaza suportul tehnic, logistic, financiar sau de orice alta natura pentru
pregatirea si sau derularea infractiunilor

e sunt indreptate impotriva securitatii, confidentialitatii, integritatii, disponibilitatii,
rezilientei spatiului cibernetic national al Romaniei si al aliatilor sai.

Astfel, am observat in ultima perioada cazuri in care identitatea vizuala a unor institutii de
presa, banci si firme de curierat din Romania a fost clonata si folosita de site-uri care propagau
scheme de fraudare a potentialelor victime. Aceste site-uri sunt foarte similare cu cele originale,
dar domeniile web pe care le folosesc nu au nici o legatura cu cele legitime.

Directoratul analizeaza astfel de cazuri si se coordoneaza cu celelalte institutii competente la
nivel national, in functie de situatie.

Depunem eforturi sustinute pentru analiza, investigarea si documentarea unor astfel de cazuri si
pentru limitarea riscurilor la adresa utilizatorilor, a operatorilor economici precum si a spatiului
cibernetic national al Romaniei si al aliatilor sai.

Directoratul nu are atributii legale pentru eliminarea la sursa, blocarea sau neutralizarea
continutului online sau a infrastructurilor cibernetice implicate in astfel de activitati dar ofera
expertiza si asistenta in aceste cazuri, in conformitate cu prevederile legislatiei in vigoare.

Pe aceasta cale, facem un apel la utilizatori sa fie vigilenti cu privire la sursele de informatii pe
care le acceseaza in mediul online, la tentativele de phishing, frauda, dezinformare care pot
exploata subiecte curente, inclusiv tematica razboiului din Ucraina.
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