
Fii vigilent și evită:

Cumpără exclusiv de la  
magazine cunoscute
și citește recenziile

Instalați o soluție
antivirus pe
dispozitivele 
utilizate 

Securizați
dispozitivele cu 
parole complexe,
PIN sau informații
biometrice

Wi-Fi: schimbați
username-ul
și parola implicită
a routerului

Alegeți parole 
complexe și 2FA 
pentru e-mail 
și social media

Revizuiți
permisiunile
aplicațiilor
la datele dvs. 

Efectuați regulat
backup-ul datelor
și actualizarea
software-ului

Revizuiți setările
de privacy ale
conturilor de
social media

SFATURI PENTRU 
LUCRUL DE LA 
DISTANȚĂ

Siguranța online a copiilor

Sfaturi pentru cumpărături online sigure

Urmăriți surse oficiale, credibile, pentru informații actualizate.
Dacă suspectați că sunteți victima unui atac informatic,
contactați poliția și CERT-RO (alerts@cert.ro).

Verificați setările de  
securitate și privacy 
a jucăriilor smart

Răspunsul la mesaje
și apeluri suspicioase

REȚINEȚI

Nu te grăbi să  accepți orice ofertă!
Dacă promoția sună prea bine  
pentru a fi reală, probabil este o 
încercare de fraudă

Verifică frecvent tranzacțiile
din cont pentru orice
activitate suspicioasă

Deschiderea de link-uri și atașamente 
din email-uri sau sms-uri nesolicitate

Oferirea datelor tale 
personale sau financiare 

Achiziția online a unor produse devenite
indisponibile în magazinele fizice

Răspândirea de informații
din surse neoficiale

Donarea de bani fără
o minimă  documentare

Schimbați username-ul
și parola cu care au venit 
aceste jucării din fabrică

Activați setările de
control parental pentru
siguranța online a copilului

Vorbiți cu copiii despre 
securitate în mediul online. 
Ascultați-le experiențele online 
și explicați-le importanța de a fi 
la fel de sigur offline ca online

Este mai sigur să folosești 
cartea de credit pentru 
cumpărături online 

Transmiterea de bani in 
avans către necunoscuti


