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..daca tu esti in vacanta, nu inseamna ca infractorii isi iau liber.

Ce hotel superb...Pacat ca nu exista.
inainte de a-ti face bagajul, ai grij la fraudele cu vacante. P —

Dacé este posibil, rezerva-ti vacanta printr-o companie aeriana sau hotel, I : N~
ori printr-un agent/operator cunoscut. , ¥ \

0 documentare online aprofundata te poate asigura de legitimitatea | ,
companiei. \
Asigura-te ca zborul/cazarea/transportul etc. sunt reale.

Verifica recenziile altor clienti.

Plateste prin card de credit sau o alta metoda de plata online sigura. ~
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m Ai incuiat usa?

Viata ta digitala are nevoie de acceasi protectie precum casa ta. Inainte sa pleci:

g”)) Evita sa publici date legate de calatorie pe social media.

@ Revizuieste setarile de confidentialitate pe conturile de
&‘y social media si dezactiveaza geolocalizarea.

Efectueaza o copie de siguranta a datelor si stocheaz-o in 2 copii -
online si offline.
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v Asigura-te ca dispozitivele sunt protejate prin parold, PIN sau
» autentificare biometrica.

Y

Actualizeaza software-ul de pe dispozitive.

Examineaza datele stocate pe dispozitive - este posibil sd ti se
solicite accesul la acestea atunci cénd intri in anumite tari. la doar
minimul necesar sau criptati datele!

Ai grija la obstacole pe drum

Ai putea avea parte de multe pericole pe perioada calatoriei. Ramai alert!
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Evita statiile de incarcare gratuita a telefonului - un port poate
fi alterat pentru a-{i fura datele de pe dispozitiv.
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Dacé inchiriezi o masing, evitd conectarea
smartphone-ului la sistem, chiar daca pare

convenabil - poti lasa in urma mai multe
date decat credeai!

Evita utilizarea retelelor
publice de WI-FI - oricine
poate configura un hotspot

wireless.
o RS
Foloseste VPN, dacd esti nevoit O

PR ) e Ai grija ce postezi pe social
s utilizezi WI-FI public. o{;)% media si evita partajarea locatiei

public.

Ai grija daca utilizezi computere publice -
evita accesarea serviciilor bancare online sau
sa salvarea datelor de acces in browser. S
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Stop! Totul pana la banii tai... .

la 0 pauza pentru a revizui masurile de securitate la plata cu cardul.

Daci depistezi ceva ciudat Ai grija curiosii din jur, atunci
la ATM. nu mai folosi acel cand te afli la ATM - acopera

aparat. tastatura pentru a proteja PIN-ul.
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Nu lasa pe nimeni
sa fotocopieze
cardul.

Esti inrijorat cu privire
la siguranta datelor?
Foloseste cash sau
carduri preplatite.

Nu lasa cardurile Nu lasa cardul din
nesupravegheate. ochi pe parcursul
unei tranzactii.
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Drumul continua

Sarbatorile ajung la final, dar mai ai de lucru la intoarcere.

Aloca-ti timp pentru a examina activitatea bancara - verifica orice tranzactie
suspecta.

Sterge aplicatiile de calatorie de care nu mai ai nevoie.

Schimba-ti parola daca crezi ca oricare dintre dispozitive sau conturi a fost
compromis.

Fa un back-up al noilor date de pe dispozitive - nu ai vrea sd pierzi pozele din vacanta!
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Multe dintre aceste sfaturi pot fi aplicate in viata de zi cu zi - retine-le!
Daca suspectezi ca ai devenit victima a unei fraude, raporteaza problema la cea mai

apropiata sectie de politie!



