
Ai grijă la obstacole pe drum
Ai putea avea parte de multe pericole pe perioada călătoriei. Rămâi alert!

Drumul continuă
Sărbătorile ajung la final, dar mai ai de lucru la întoarcere.

Ai încuiat ușa?

Nu lăsa pe nimeni 
să fotocopieze 

cardul. 

Nu lăsa cardul din 
ochi pe parcursul 
unei tranzacții. 

Nu lăsa cardurile 
nesupravegheate. 

Dacă depistezi ceva ciudat 
la ATM, nu mai folosi acel 

aparat.  

Ai grijă curioșii din jur, atunci 
când te afli la ATM – acoperă 
tastatura pentru a proteja PIN-ul. 

Ești înrijorat cu privire 
la siguranța datelor? 
Folosește cash sau 
carduri preplătite.  

Dacă este posibil, rezervă-ți vacanța printr-o companie aeriană sau hotel, 
ori printr-un agent/operator cunoscut.
O documentare online aprofundată te poate asigura de legitimitatea 
companiei.
Asigură-te că zborul/cazarea/transportul etc. sunt reale.
Verifică recenziile altor clienți.
Plătește prin card de credit sau o altă metodă de plată online sigură.

Viața ta digitală are nevoie de acceași protecție precum casa ta. Înainte să pleci:

Asigură-te că dispozitivele sunt protejate prin parolă, PIN sau 
autentificare biometrică. 

Evită să publici date legate de călătorie pe social media.

Examinează datele stocate pe dispozitive - este posibil să ți se 
solicite accesul la acestea atunci când intri în anumite țări. Ia doar 
minimul necesar sau criptați datele!

Revizuiește setările de confidențialitate pe conturile de 
social media și dezactivează geolocalizarea.

Efectuează o copie de siguranță a datelor și stocheaz-o în 2 copii – 
online și offline. 

Actualizează software-ul de pe dispozitive. 

Evită utilizarea rețelelor 
publice de WI-FI – oricine 

poate configura un hotspot 
wireless.

Evită stațiile de încărcare gratuită a telefonului – un port poate 
fi alterat pentru a-ți fura datele de pe dispozitiv. 

Ai grijă dacă utilizezi computere publice - 
evită accesarea serviciilor bancare online sau 

să salvarea datelor de acces în browser.

Dacă închiriezi o mașină, evită conectarea 
smartphone-ului la sistem, chiar dacă pare 
convenabil – poți lăsa în urmă mai multe 
date decât credeai!

Folosește VPN, dacă ești nevoit 
să utilizezi WI-FI public. 

Ai grijă ce postezi pe social 
media și evită partajarea locației 
public.

Stop! Totul până la banii tăi...
Ia o pauză pentru a revizui măsurile de securitate la plata cu cardul. 

Alocă-ți timp pentru a examina activitatea bancară – verifică orice tranzacție 
suspectă.
Șterge aplicațiile de călătorie de care nu mai ai nevoie. 
Schimbă-ți parola dacă crezi că oricare dintre dispozitive sau conturi a fost 
compromis.
Fă un back-up al noilor date de pe dispozitive – nu ai vrea să pierzi pozele din vacanță!  

Multe dintre aceste sfaturi pot fi aplicate în viața de zi cu zi - reține-le! 
Dacă suspectezi că ai devenit victimă a unei fraude, raportează problema la cea mai 

apropiată secție de poliție!

Ce hotel superb...Păcat că nu există.
Înainte de a-ți face bagajul, ai grijă la fraudele cu vacanțe.

…dacă tu ești în vacanță, nu înseamnă că infractorii își iau liber.
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