CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA — CERT-RO

Includerea administratiei publice intre sectoarele care intra
sub incidenta Directivei europene NIS 2.0

23.12.2020

Propunerea de Directiva NIS 2.0 si implicatiile ei majore

Comisia Europeana a demarat procesul de revizuire a Directivei (UE) 2016/1148 privind
securitatea retelelor si a sistemelor informatice (Directiva NIS) incepand cu iunie 2020.

Pe 16 decembrie 2020, Comisia a lansat propunerea de Directiva NIS 2.0 care va fi supusa spre
dezbatere si aprobare in Parlamentul European.

Una dintre schimbarile majore pe care le aduce noua Directiva este aceea ca Administratia
Publica devine un sector care intra sub incidenta noii Directive.

In conditiile noilor reglementéri din propunerea de Directiva NIS 2.0, sfera de activitati acoperite
de autoritatea competenta nationala in domeniul securitatii cibernetice (CERT-RO cf. Legii
362/2018) se extinde si asupra acestui nou sector, care va include explicit ministere si agentii
ale statului, extensiile in teritoriu ale administratiei centrale, precum si structurile
administratiei publice locale.

Obligatia de independenta institutionala a CERT-RO fata de entitatile stabilite prin Directiva
NIS 2.0

Avand in vedere ca institutia CERT-RO este Autoritatea Competenta la nivel national de
reglementare pentru Directiva NIS, se impune mentinerea sa in coordonarea Prim-ministrului
Romaniei astfel incat sa fie evitata situatia ca autoritatea de reglementare sa fie subordonata
entitatilor pe care le reglementeaza conform Directivei NIS 2.0 si implicit a Legii 362/2018,
conform art.34 alin.1.

Cel mai important lucru care decurge de aici este ca CERT-RO, in calitate de autoritate
competenta la nivel national responsabila cu implementarea Directivei NIS si aplicarea Legii
362/2018, sa isi pastreze independenta institutionala conform Art. 3. din OUG 90/2019.

Aceasta asigura echidistanta fata de toate structurile administratiei publice centrale, evitarea
presiunilor unei autoritati publice in cazul subordonarii fata de un anumit minister si mentinerea
independentei functionale, precum si consolidarea pozitiei in procesul de aplicare a normelor
europene in domeniul securitatii cibernetice in tara noastra.

in plus, coordonarea Prim-ministrului Romaniei aduce autoritatea necesara pentru indeplinirea
responsabilitatilor institutionale atat la nivel intern cat si la nivel european.

Reamintim ca subordonarea CERT-RO fata de fostul MCSI a fost cauza principala pentru care
Romania a intarziat cu trei ani adoptarea legii de transpunere a Directivei NIS, motiv pentru care
s-a declansat procedura de infringement impotriva Romaniei in cauza nr. 2019/2214.
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https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union

Modificarile aduse de Directiva NIS 2.0
Directiva NIS 2.0 aduce o serie de modificari majore, intre care mentionam:

o Cresterea de la sapte la zece a sectoarelor reglementate pentru entitatile esentiale: energia,
transporturile, domeniul financiar-bancar, infrastructurile pietei financiare, sanatatea, apa
potabila, apa reziduala, infrastructura digitala, administratia publica si spatiul.

¢ Introducerea unei serii de sectoare pentru entitatile importante: servicii postale si de curierat,
managementul deseurilor, substante chimice, manufactura, furnizori de servicii digitale.

o Consolidarea cerintelor de securitate impuse intreprinderilor si abordarea securitatii lanturilor
de aprovizionare si relatiilor cu furnizorii.

o Simplificarea obligatiilor de raportare si introducerea unor masuri de supraveghere mai stricte
pentru autoritatile nationale; cerinte mai stricte de asigurare a respectarii legii, urmarind
totodata armonizarea regimurilor de sanctiuni in toate statele membre ale UE.

e Intensificarea schimbului de informatii si a cooperarii privind gestionarea crizelor cibernetice
la nivel national si la nivelul UE.

Extinderea prevederilor Directivei NIS 2.0 si la administratia publica este un important pas inainte
pe linia asigurarii securitatii si eficientei activitatilor in sfera administratiei, cu efecte benefice
asupra cetateanului.

Directiva NIS 2.0 si Legea 362/2018 se vor aplica si administratiei publice

O noutate cu impact major din punct de vedere al implicatiilor legislative, organizationale si a
responsabilitatilor pe domeniul securitatii cibernetice o constituie includerea institutiilor din
administratia publica in lista de entitati esentiale asupra carora isi extinde aplicarea noua
Directiva NIS 2.0 si implicit Legea 362/2018.

Conform Anexei | a propunerii de Directiva NIS 2.0, sectoarele asupra carora se aplica prevederile
acesteia s-au extins pe baza experientei acumulate si a observatiilor facute in procesul de
implementare a Directivei NIS originale, ca urmare a propunerilor venite din partea tuturor
statelor membre, inclusiv Romania.

intre sectoarele nou adaugate se numara si administratia publica, in cadrul caruia sunt incluse
urmatoarele tipuri de entitati:

o Entitati ale administratiei publice din guvernele centrale.
o Entitati ale administratiei publice din Regiunile NUTS de nivel 1.

e Entitati ale administratiei publice din Regiunile NUTS de nivel 2.

Concluzie

in acest context, avand in vedere cerintele Uniunii Europene precum si necesitatile nationale in
domeniul securitatii cibernetice, este imperios necesara continuarea coordonarii directe a CERT-
RO de catre Prim-ministrul Romaniei.

Aceasta solutie este necesar a fi mentinuta intrucat asigura atat pastrarea independentei
institutionale a CERT-RO cat si iesirea Romaniei din procedura de infringement din partea Comisiei
Europene, legata de amanarea implementarii corecte a Directivei NIS.

NECLASIFICAT Pagina 2/ 2



