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2017 HIGHLIGHTS

Raportul CERT-RO privind evolutia amenintarilor cibernetice este rezultatul unei analize asupra
informatiilor colectate si procesate de institutie pe parcursul anului 2017. Acesta este destinat
managerilor, expertilor de securitate din organizatiile publice si private, cat si decidentilor politici,
cercetatorilor, organizatiilor neguvernamentale si cetatenilor. Raportul include taxonomia
CERT-RO utilizata pentru clasificarea alertelor si incidentelor.
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GDPR Strategia de securitate Directiva
cibernetica UE NIS

Anul 2017 a fost unul dinamic in ceea ce priveste evolutia amenintarilor cibernetice, atat prin
prisma atacurilor cibernetice cu impact major asupra serviciilor societatii informationale, cat si
prin prisma pierderilor de date confidentiale la scara larga. Tendinta globala cu privire la diver-
sificarea amenintarilor si vulnerabilitatilor isi mentine caracterul ascendent, concomitent cu o
crestere semnificativa a numarului de dispozitive conectate la internet.

Ca urmare, autoritatile nationale si actorii privati isi extind eforturile de preventie si mitigare.
incepand cu luna mai a acestui an, Directiva NIS va fi transpusa in legislatia nationald, concomi-
tent cu intrarea in vigoare a Regulamentului General pentru Protectia Datelor. Acestea vor
determina organizatiile vizate sa adopte masuri tehnice si procedurale adecvate, precum
implementarea unor masuri minime de securitate si mecanisme pentru raportarea inciden-
telor grave.
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Malware ®

» Malware rezident doar in RAM (fileless)

« Utilizarea uneltelor software pre-instalate (living off the land)
* Independenta fata de actiunea utilizatorilor (click less)
 Malware-ul ce tinteste sistemele MAC OS este in crestere

* Exploatarea vulnerabilitatilor din hardware sau firmware

* Exploatarea lantului de aprovizionare (supply chain attacks)

Ransomware

* Atacuri tintite

* Ransomware-as-a-service (Raas)

* Wipeware

* Atacuri asupra dispozitivelor medicale (MEDJACK)

Botnets

* Migrarea catre dispozitivele loT
* Masinile virtuale reprezinta mai nou o tinta

DoS/DDoS

| EU—

* Atacurile DDoS inregistreaza o evolutie ascendenta |
* Atacuri DDoS in valuri (Pulse Wave Attacks)

* Costurile serviciilor de tip DDoS as-a-service sunt in continud

scadere -

« Serviciile de schimb de monezi virtuale (Bitcoin Exchange) sunt

printre tinte

 Cateodata atacurile DDoS mascheaza alte tipuri de atacuri

« Atacuri tintite (spear phishing)
¢ Phishing care livreaza malware
« Utilizarea de mecanisme de evitare a detectiei
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Numarul alertelor colectate de CERT-RO

43 231 599
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