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Instalati numai aplicatii care provin din 1

surse de incredere

m Cumpérati aplicatii din magazine oficiale — Tnainte de a descirca o
aplicatie, verificati atat aplicatia, cat si persoanele care au publicat-o. Aveti
grija la linkurile pe care le primiti in e-mail si mesajele text care va pot pacali
sa instalati aplicatii de la un ter{ sau din surse necunoscute.

m Verificati recentziile si calificativele acordate de alti utilizatori, daca sunt
disponibile.

m Cititi permisiunile aplicatiei — Verificati ce tipuri de date poate accesa
aplicatia si dacd va poate partaja informatiile cu alte parti. Daca aveti
suspiciuni sau nu va simtiti confortabil cu specificatiile termenilor, nu
descarcati aplicatia.

Nu faceti clic pe linkurile sau anexele din
e-mailurile nesolicitate sau mesajele text

m Nu aveti incredere in linkurile din e-mailurile nesolicitate sau mesajele
text necunoscute (SMS si MMS) — Stergeti-le de indata ce le primiti.

m Verificati de doua ori adresele URL si codurile QR abreviate — Acestea
pot conduce la pagini web nocive sau pot descarca direct malware pe
dispozitivul dvs. nainte de a face clic, utilizati o pagind web de previzualizare
URL pentru a confirma faptul cd adresa web este legitima. Thainte de a scana
un cod QR, alegeti un cititor QR care previzualizeaza adresa web incorporata
si utilizati un software de securitate mobild care va avertizeaza cu privire la '

linkurile periculoase. ?
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Dupa efectuarea unei plati,
deconectati-va de pe paginile web

= Nu salvati niciodata numele de utilizator si parolele in browser-ul
mobil sau aplicatiile mobile — Daca pierdeti sau vi se fura telefonul sau
tableta, oricine se poate conecta la conturile dvs. Dupa finalizarea
tranzactiei, deconectati-va de la pagina web in loc sa inchideti pur si
simplu browser-ul.

m Nu efectuati operatiuni bancare sau cumparaturi online folosind
conexiunile publice Wi-Fi — Efectuati operatiuni bancare si tranzactii
online numai din retelele pe care le cunoasteti si in care aveti incredere.

m Verificati de doua ori adresa URL a paginii web — Asigurati-vd ca adresa
web este legitima,inainte de a va conecta sau a trimite informatii sensibile.
Luati in considerare descarcarea aplicatiei oficiale a bancii pentru a va
asigura ca va conectati intotdeauna la o pagina web reala.

Actualizati-va sistemul de operare si
aplicatiile

m Descarcati actualizari software pentru sistemul de operare al
dispozitivului mobil de indata ce vi se solicita acest lucru — Avand
instalate cele mai recente actualizari, nu numai ca dispozitivul dvs. va fi
mai sigur, dar va functiona mai bine.



Opriti Wi-Fi-ul, serviciile de localizare si :

Bluetooth-ul atunci cand nu le utilizati

m Opriti conexiunea Wi-Fi daca nu o utilizati — Infractorii cibernetici va pot
accesa informatiile Tn cazul in care conexiunea nu este sigurd. Dacd este
posibil, utilizati conexiuni de date 3G sau 4G in locul punctelor de acces la
internet wireless. De asemenea, puteti opta pentru un serviciu de retea
virtuala privata (VPN) pentru a va pastra datele criptate in tranzit.

m Nu permiteti aplicatiilor sa utilizeze serviciile de localizare decat daca
acest lucru este necesar — Aceste informatii pot fi partajate sau divulgate si
utilizate pentru a promova anunturi cu privire la locurile in care va aflati.

m Opriti Bluetooth-ul atunci cand nu aveti nevoie de el — Asigurati-va ca este
complet oprit si cd nu se afla doar in modul invizibil. Setarile implicite sunt
deseori configurate n prealabil pentru a permite altor persoane sa se conecteze
la dispozitivul dvs. fard ca dvs. sa stiti. Utilizatorii rau intentionati va pot copia
fisierele, accesa alte dispozitive atasate sau chiar obtine acces la distanta la
telefonul dvs. pentru a efectua apeluri si trimite mesaje text, avand drept

rezultat facturi mari.
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informatiile personale

m Nu raspundeti niciodata oferind informatii personale la mesajele
text sau e-mailurile care pretind cd sunt de la banca dvs. sau o altd
companie legitimd. Tn schimb, contactati direct compania pentru a
confirma solicitarea acestora.

= Analizati periodic situatiile de plata aferente dispozitivului dvs.

! mobil pentru a identifica orice cheltuieli suspicioase — Daca
é’f =EEEE= 'g' identificati cheltuieli pe care nu le-ati efectuat, contactati imediat
furnizorul de servicii.
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! Nu efectuati o operatiune de
jailbreak pe dispozitivul dvs.

m Jailbreaking este procesul prin care se elimind limitdrile de

! securitate impuse de vanzatorul sistemului de operare, oferind acces
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I complet la sistemul de operare si functii — Efectuand o operatiune de
1 jailbreak pe dispozitivul dvs., securitatea acestuia poate fi redusa

semnificativ, oferind brese de securitate care nu erau aparente

@-------Q------% imediat.

Efectuati o copie de
siguranta a datelor dvs.

m Numeroase dispozitive smartphone si tablete au capacitatea de a efectua
wireless o copie de siguranta a datelor — Consultati optiunile in functie de
sistemul de operare a dispozitivului dvs. Creand o copie de sigurantd pentru

dispozitivul dvs. smartphone sau tabletd, va puteti restaura cu usurintd datele 3
personale daca dispozitivul a fost pierdut, furat sau deteriorat.
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Instalati o aplicatie de
securitate mobila

!

m Toate sistemele de operare sunt supuse riscului de infectie. Daca
este disponibild, utilizati o solutie de securitate mobila care detecteaza

3 si previne malware, spyware si aplicatiile rau intentionate, precum si
alte functii care va protejeaza confidentialitatea si functii anti-furt.

e e ===

{ideir




