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10 Sept. atac cyber cu prima victima colaterala

Un atac de tip ransomware a afectat temporar 30 de
servere la Spitalul Universitar Dusseldorf

Victima colaterala din cauza nerespectarii
securitatii infrastructurilor esentiale

Auditarea periodica a infrastructurii si procedurilor ‘
de securitate IT reduce riscurile si incidentele

Responsabilitate comuna: management, IT, cyber
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Tipologii spitale / vulnerabilitati
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Lipsa actualizari securitate (pe an) - date RO
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Context general EMOTET

« COVID-19 a exacerbat atacurile cibernetice / cybercrime
 Atacatorii au diversificat si intensificat metodele

* August - Septembrie: un nou val de atacuri cu EMOTET,
atacatorii tintesc agresiv spitale si clinici din Romania
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Cum se propaga

* Foarte activ -

transmis incluzand Utilizatorul deschide Ma(;ro;jun / scrltptl-un Emotet infecteaza si
documente sau documente sau ih documentete controleaza complet
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institutii
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Cooperare Institutiile statului IT din sectorul
internationala sanatatii, voluntari
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Actiuni din partea Dvs. la spitale si clinici

transmise de CERT-RO, Grupul de
Voluntari CV19.RO si Centrul National Cyberint al SRI

pentru antivirusi, scanare vulnerabilitati

de a fi chiar Dvs. tinta atacurilor -
NU va expuneti, NU deschideti atasamente suspicioase

periodica a infrastructurii IT din
spitalul sau clinica Dvs.
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Semnalati incidentele suspecte la adresele de email:

alerts@cert.ro contact@cv19.ro
www.cert.ro cvi9.ro




