CENTRUL NATIONAL DE RASPUNS LA INCIDENTE DE
SECURITATE CIBERNETICA

CERT-RO

CERT-RO

PROCEDURA PENTRU GESTIONAREA DATELOR CU
CARACTER PERSONAL

Versiunea 1.0

APROB
// DIRECTOR GENERAL CERT-RO

=

Augustin ;ianu’;ﬂ 0 >

Pagina 1 din 14



Pagina alba

Pagina 2 din 14



TERMENI SPECIFICI

Prin operator se intelege orice institutie publicd sau privata care are dreptul de a lucra cu
date considerate a fi cu caracter personal, conform legii aflate in vigoare n acest sens.

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de
date cu caracter personal.

Prin alerta de securitate cibernetica se intelege orice semnalare ce contine o adresa IP sau
un domeniu web (URL), referitoare la un posibil incident sau eveniment de securitate
cibernetica, ce implica sau poate implica sisteme informatice din spatiul cibernetic national
detinute/administrate de persoane fizice sau juridice.

Prin incident de securitate cibernetica se intelege orice eveniment survenit in spatiul
cibernetic a carui consecinte afecteaza securitatea cibernetica sau orice actiune, contrara
oricaror reglementari in vigoare, in legaturd cu un sistem informatic, a carei consecinta
poate afecta sau a afectat securitatea ciberneticd a acestuia, sau a dus la compromiterea
informatiilor procesate de acesta.

Activitatea de raspuns (rezolvare) la alerte de securitate cibernetica - actiunile desfasurate
in scopul apararii cibernetice, investigarii alertei de securitate sau restabilirii starii normale
de functionare a unui sistem informatic, in urma unui incident/eveniment de securitate,
precum si in scopul identificarii cauzelor incidentului/evenimentului.
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PRINCIPII de BAZA

Principiile care stau la baza protectiei datelor cu caracter personal sunt:
Prelucrate cu buna-credinta si in conformitate cu dispozitiile legale in vigoare;

Prelucrarea datelor include colectarea, inregistrarea, organizarea, stocarea, consultarea,

utilizarea, transferul, combinarea, blocarea, stergerea sau distrugerea lor.

Datele obtinute se vor prelucra numai in scopurile permise de lege. Legea impune conditii
suplimentare cand este vorba de date sensibile, referitoare la originea rasiala sau etnica,
convingerile politice, religioase, apartenenta sindicald, starea de sandtate sau viata

sexuala. CERT-RO nu colecteaza date considerate sensibile, coform legii.
Datele sunt colectate in scopuri determinate, explicite si legitime;

Prelucrarea ulterioara a datelor cu caracter personal in scopuri statistice sau de cercetare
nu va fi considerata incompatibila cu scopul colectarii, daca se efectueaza cu respectarea
dispozitiilor legilor in vigoare, precum si cu respectarea garantiilor privind prelucrarea
datelor cu caracter personal, prevazute de normele care reglementeaza activitatea

statistica ori cercetarea;

Datele sunt adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate;

Datele sunt exacte si, daca este cazul, actualizate;

n acest scop se vor lua misurile necesare pentru ca datele inexacte sau incomplete din
punct de vedere al scopului pentru care sunt colectate si pentru care vor fi ulterior

prelucrate, sa fie sterse sau rectificate;

Datele sunt stocate intr-o forma care sa permita identificarea persoanelor vizate strict
pe durata necesara realizarii scopurilor in care datele sunt colectate si in care vor fi

ulterior prelucrate;

Stocarea datelor pe o durata mai mare decat cea mentionata, in scopuri statistice sau de
cercetare se va face cu respectarea garantiilor privind prelucrarea datelor cu caracter
personal, prevazute in normele care reglementeaza aceste domenii, si numai pentru

perioada necesara realizarii acestor scopuri.
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REGULI PENTRU SECURITATEA DATELOR CU CARACTER PERSONAL

Operatorul desemneaza utilizatori autorizati pentru operatiile de colectare si
introducere de date cu caracter personal intr-un sistem informational. Orice
modificare a datelor cu caracter personal se poate face numai de catre utilizatori
autorizati desemnati de operator.

Operatorul va lua masuri pentru ca sistemul informational sa inregistreze cine a facut
modificarea, data si ora modificarii. Pentru o mai buna administrare operatorul va
lua masuri ca sistemul informational sa mentina datele sterse sau modificate.
Operatorul stabileste intervalul de timp la care se vor executa copiile de siguranta
ale bazelor de date cu caracter personal, precum si ale programelor folosite pentru
prelucrdrile automatizate. Utilizatorii care executa aceste copii de siguranta vor fi
numiti de operator, intr-un numar restrans. Operatorul trebuie sa ia masuri ca
accesul la copiile de siguranta sa fie monitorizat.

Computerele si alte terminale de acces pot fi instalate in incaperi cu acces
restrictionat. Daca nu pot fi asigurate aceste conditii, computerele se vor instala in
incdperi care se pot fncuia sau se vor lua masuri ca accesul la computere sa se faca
cu ajutorul unor chei ori cartele magnetice. Daca pe ecran apar date cu caracter
personal asupra carora nu se actioneaza o perioada data, stabilitd de operator,
sesiunea de lucru trebuie inchisa automat.

Marimea acestei perioade se determina in functie de operatiile care trebuie
executate. Terminalele de acces folosite in relatia cu publicul, pe care apar date cu
caracter personal, vor fi pozitionate astfel incat sa nu poata fi vazute de public si
dupa o perioada scurta, stabilita de operator, in care nu se actioneaza asupra lor,
acestea trebuie ascunse.

Operatorul este obligat sa ia masuri ca orice accesare a bazei de date cu caracter
personal sa fie inregistrata intr-un fisier de acces (numit log la prelucrarile automate)
sau intr-un registru pentru prelucrarile manuale de date cu caracter personal, stabilit
de operator.

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau in fisiere separate pentru fiecare utilizator. Orice Tncercare de acces

neautorizat va fi, de asemenea, inregistratda. Operatorul este obligat sa pastreze
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fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe in cazul unor
investigatii. Daca investigatiile se prelungesc, aceste fisiere se vor pastra atat timp
cat se va considera necesar.

Operatorii sunt obligati sa conceapa sistemul de telecomunicatii astfel incat datele
cu caracter personal sa nu poata fi interceptate sau transmise de oriunde. Daca
sistemul de telecomunicatii nu poate fi astfel securizat, operatorul este obligat sa
impuna folosirea metodei de criptare pentru transmisia datelor cu caracter personal.
Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter personal
strict necesare.

Tn cadrul cursurilor de pregétire a utilizatorilor operatorul este obligat s faca
informarea acestora cu privire la prevederile Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, la cerintele minime de securitate a prelucrarilor de date cu caracter
personal, precum si cu privire la riscurile pe care le comporta prelucrarea datelor cu
caracter personal, in functie de specificul activitatii utilizatorului. Utilizatorii care au
acces la date cu caracter personal vor fi instruiti de catre operator asupra
confidentialitatii acestora. Utilizatorii sunt obligati sa isi inchida sesiunea de lucru
atunci cand parasesc locul de munca.

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special
impotriva virusilor informatici) operatorul va lua masuri care vor consta in: a)
interzicerea folosirii de catre utilizatori a programelor software care provin din surse
externe sau dubioase; b) informarea utilizatorilor in privinta pericolului privind virusii
informatici; ¢) implementarea unor sisteme automate de devirusare si de securitate
a sistemelor informatice; d) dezactivarea, pe cat posibil, a tastei “Print screen”,
atunci cand sunt afisate pe monitor date cu caracter personal, interzicandu-se astfel
scoaterea la imprimanta a acestora.

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de
utilizatori autorizati pentru aceasta operatiune de catre operator. Operatorii sunt
obligati sa aprobe proceduri interne specifice privind folosirea si distrugerea acestor
materiale. Fiecare entitate isi va aproba propriul sistem de securitate, tinand seama

de aceste cerinte minime de securitate a prelucrarilor de date cu caracter personal,

Pagina 6 din 14



iar in functie de importanta datelor cu caracter personal prelucrate, isi va impune

masuri de securitate suplimentare.

OBLIGATII SPECIFICE ALE UTLIZATORILOR

Sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii
datelor cu caracter personal precum si ale prezentei proceduri;

Sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate
direct de la aceasta, In conditiile legii, cu privire la: identitatea operatorului, scopul in
care se face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizarii tuturor datelor cerute si consecintele refuzului de a le pune
la dispozitie, drepturile prevazute de lege, in special drepturile de acces, de
interventie asupra datelor si de opozitie, conditiile in care pot fi exercitate aceste
drepturi;

Sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sa acorde sprijin conducatorului operatorului pentru realizarea activitatilor
specifice ale acestuia; d) sa pastreze confidentialitatea datelor prelucrate, a contului
de utilizator, a parolei/codului de acces la sistemele informatice/ baze de date prin
care sunt gestionate date cu caracter personal; e) sa respecte masurile de securitate,
precum si celelalte reguli stabilite de operator; f) sa informeze de indata conducerea
institutiei despre imprejurari de natura a conduce la o diseminare neautorizata de
date cu caracter personal sau despre o situatie in care au fost accesate/ prelucrate
date cu caracter personal prin incalcarea normelor legale, despre care a luat la

cunostinta.
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ETAPELE GESTIONARII DATELOR CU CARACTER PERSONAL

1. COLECTARE

Activitatea de raspuns la incidente de securitate ciberneticd se bazeaza pe
primirea de alerte de catre CERT-RO, respectiv semnaldri asupra identificarii unor
incidente sau evenimente de securitate cibernetica. Acestea pot fi transmise prin orice
mijloc, de catre orice entitate (persoana fizica sau juridicad), atat timp cat se asigura

confidentialitatea comunicarii, iar datele transmise sunt coerente si complete.

Prin alerta de securitate cibernetica intelegem orice semnalare ce contine o
adresa IP sau un domeniu web (URL), referitoare la un posibil incident sau eveniment de
securitate ciberneticd, ce implicd sau poate implica sisteme informatice din spatiul

cibernetic national detinute/administrate de persoane fizice sau juridice.

SURSE DE COLECTARE A DATELOR

1.1. Alerte colectate si transmise prin intermediul unor sisteme automate

Aceste alerte sunt transmise de catre organizatii specializate, ce detin sisteme de detectie
a incidentelor de securitate cibernetica. Marea majoritate a acestor alerte (99%) sunt
procesate automat de catre CERT-RO si transmise catre furnizorii de servicii Internet ce

detin/administreaza infrastructurile vizate de alerte (IP, domeniu/URL etc.).

Tn cazul acestui tip de alerte, CERT-RO nu detine date exacte despre utilizatorul adresei IP,
identificarea acestuia putand fi facuta numai de catre furnizorul de servicii internet (ISP),

care de altfel ar trebui sa retransmita si alerta catre client.
1.2. Alerte colectate prin intermediul serviciului de e-mail

CERT-RO colecteaza aceste alerte prin intermediul adresei de e-mail alerts@cert.ro,

adresa unde orice utilizator/organizatie afectata de un incident de securitate cibernetica

poate notifica problema pentru analiza si rezolvare catre CERT-RO.
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Aceste alerte sunt considerabil mai putine decat cele automate, dar contin informatii
mult mai complete si mai relevante despre incident si despre organizatia afectata, precum
sursa atacului si metoda de atac. In majoritatea cazurilor datele sunt colectate de la
entitatile afectate (persoane fizice sau juridice din tara sau strainatate), de catre analistii

CERT-RO, odata cu raportarea incidentului.

1.3. Alerte colectate prin intermediul apelurilor telefonice

Pe langa alertele colectate si transmise automatizat, CERT-RO primeste totodata sesizari
transmise telefonic de catre persoane fizice sau juridice din tara sau strainatate, cu privire
la incidente de securitate cibernetica. Datele colectate depind de natura incidentului de
securitate ciberneticad notificat si de acordul telefonic al interlocutorului de a furniza

aceste date.

1.4. Alerte colectate prin intermediul corespondentei scrise

O alta modalitatea de sesizare a CERT-RO cu privire la incidente de securitate cibernetica
o reprezinta corespondeta scrisa. Sesizarea poate fi depusa sau transmisa in scris de catre

persoane fizice sau juridice, din tara sau strainatate.

1.5. Date colectate despre vizitatorii site-ului web www.cert.ro

Site-ul web www.cert.ro foloseste un instrument de monitorizare a traficului denumit
Google Analytics. Acesata platforma colecteaza si interpreteaza, in scop statistic,

informatii cu privire la:

HTTP Referrer - informatii transmise unei pagini web de destinatie, cu privire la ultima

pagina pe care a accesat-o browserul web;
Adresa IP - Fiecare echipament conectat la Internet primeste o astfel de adresa, care este
unica. Deoarece adresele IP sunt alocate pe grupe, pot fi utilizate la pozitionarea

geografica a echipamentului folosit;

Identificatorul unic al dispozitivului - denumit si UUID;
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Date legate de browser - denumire si versiune;

Date legate de sistemul de operare - denumire si versiune;

Identificatori de timp - data si ora la care au fost realizate conexiunile, precum si durata

acestora.

1.6. Asigurarea suportului tehnic 1in cadrul investigatiilor derulate de

organele competente

Exista cazuri in care CERT-RO este solicitata sa analizeze diferite echipamente, pentru

derularea investigatiilor organelor competente.

Personalul CERT-RO care realizeaza acest proces este format din specialisti Tn
securitate cibernetica cu pregatire tehnica necesara pentru activitatea de forensic. Datele
colectate Tn aceste cazuri pot varia si depind de continutul instrumentelor vizate
(dispozitive electronice, capturi de memorie, capturi de hard-disk, capturi de trafic sau
orice alt tip de fisiere in format electronic). Colectarea datelor ce pot contine date cu
caracter personal se face dupa semnarea in prealabil a unui acord legal/proces verbal
intre proprietarul datelor sau reprezentantul sau legal si CERT-RO sau in urma solicitarilor

legale ale institutiilor statului cu competente in domeniu.

PRELUCRARE

Tn cazul prelucrdrii datelor cu caracter personal, operatorul este obligat si aplice
masurile tehnice si organizatorice adecvate pentru protejarea datelor Tmpotriva
distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat, in special daca prelucrarea respectiva comporta transmisii de date Tn cadrul

unei retele, precum si impotriva oricarei alte forme de prelucrare ilegala.

Personalul responsabil cu activitatea de raspuns la alertele de securitate are obligatia

de a lua in considerare toate datele transmise si in orice format. Acesta va verifica
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corectitudinea datelor transmise si se va asigura ca acestea sunt complete si se pot folosi

in rezolvarea alertei.

De regula orice alerta trebuie sa contina cel putin urmatoarele date: date de
identificare ale petentului; adrese IP, adrese de email, timestamp si servicii afectate ale
victimei; adrese IP, adrese de email sau surse generatoare ale atacului; fisiere de tip log
care sa demonstreze existenta si identificarea incidentului/evenimentului sau orice alte

fisiere ce pot constitui probe.

Pe baza informatiilor complete si corecte referitoare la alerta, personalul responsabil
poate trece la identificarea entitatilor reale ce reprezintda sursa precum si victima
incidentului/evenimentului. Ulterior, se vor identifica persoanelor fizice sau juridice ce
trebuie contactate pentru rezolvarea incidentului (furnizor de serviciide internet - ISP,

detinatori domenii .ro sau clase de adrese IP, persoane fizice juridice etc.)

3. VALORIFICARE

3.1. Alertarea urgenta a entitatilor afectate precum si a institutiilor cu responsabilitati

fn momentul in care sunt colectate date suficiente despre victimd, sursa atacului,
entitatile implicate, institutiile publice responsabile, tipul de incident precum si date care
sa confirme existenta acestuia, personalul responsabil trebuie sd transmita urgent alerte

de notificare catre toate partile implicate.

n cadrul activititii de notificare se vor aplica principiile enumerate mai sus, entitatea
afectat fiind prima alertatd despre existenta incidentului/evenimentului. Tn cazul in care
responsabilitatea rezolvarii incidentului/evenimentului cade fin sarcina altei
institutii/autoritati, iar acea institutie/autoritate considera necesar ca alerta sa nu fie
transmisa catre partile afectate, pentru a nu perturba activitatile post-
incident/eveniment, atunci personalul responsabil va respecta fintocmai decizia

institutiei/autoritatii.
Alertele transmise catre partile implicate trebuie sa contina urmatoarele:

- Date relevante despre CERT-RO si baza legala in urma careia se transmit alertele.
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- Date despre resursele tehnice ce fac parte din incident/eveniment (resurse afectate sau
resursele ce produc atacul).

- Fisiere log, sau orice alte probe ce pot sustine existenta atacului.

- Masurile exprese ce trebuie luate de catre destinatarul alertei.

- Date de contact pentru comunicari ulterioare asupra incidentului/evenimentului.

- Solicitare de raspuns cu privire la masurile luate de partile afectate.

- Detalii despre cum au fost obtinute datele despre incident/eveniment (doar in cazul in
care este neapdrat necesar; dezvaluirea sursei nu reprezinta un obiectiv al activitatii de

alertare).

Datele cu caracter personal se pot comunica intre operatori si imputernicitii acestora sau
intre operatori sau Imputerniciti ai acestora si alte institutii ori organisme publice sau entitati

de drept public sau privat in una dintre urmatoarele situatii:

1. daca persoana vizata si-a dat consimtamantul expres si neechivoc pentru
comunicarea datelor sale;

2. fara consimtamantul persoanei vizate, in cazurile prevazute de lege.

Comunicarea datelor cu caracter personal in situatiile prevazute la alin. (1) se poate face

daca este indeplinita una dintre urmatoarele conditii:

a) comunicarea se efectueaza pe baza unui contract sau, dupa caz, a unui document de
cooperare care trebuie sa cuprinda cel putin: numarul de inregistrare a notificarii, temeiul
legal al prelucrarii si scopul acesteia, termenul maxim de prelucrare, drepturile si obligatiile
partilor, modalitatile de asigurare a securitatii prelucrarilor si de respectare a drepturilor
persoanei vizate, precum si mentiunea ca datele pot fi utilizate doar de structura beneficiara

si numai in scopul pentru care au fost solicitate;

b) comunicarea se efectueaza in baza unei solicitari scrise, care trebuie sa cuprinda

temeiul legal, scopul prelucrarii si datele solicitate.

Comunicarea datelor cu caracter personal de catre operatori si imputernicitii acestora se
poate face si on-line, cu respectarea dispozitiilor specificate anterior si asigurarea securitatii

sistemelor de comunicatii a datelor cu caracter personal.

Datele cu caracter personal asupra carora persoanele vizate au exercitat si li s-a

recunoscut dreptul de opozitie nu pot face obiectul prelucrarii.

Pagina 12 din 14



3.2. Lansarea investigatiei detaliate (daca este cazul)

In cazul n care o parte afectatd solicitdi date suplimentare despre
incidentul/evenimentul de securitate, personalul responsabil va contacta partile ce pot

oferi aceste informatii, solicitdndu-le in scopul finalizarii investigatiei.

Tn acest caz investigatii suplimentare pot fi demarate, putand fi folosite orice surse

disponibile.

3.3. Publicarea de documente tehnice si rapoarte asupra incidentului / evenimentului

fara a mentiona date cu caracter personal

Pentru restrangerea numarului posibilelor victime ale amenintarii ce a generat
incidentul de securitate, personalul responsabil va transmite alerte de atentionare catre

toti partenerii vizati, sau chiar catre publicul larg in caz ca se impune.

Alertele vor fi transmise prin email, notificari oficiale sau vor fi publicate pe pagina de
Internet a CERT-RO. Alertele trebuie sa contina date relevante despre tipul amenintarii,

modalitati de detectie precum si modalitati de protectie.

3.4. inchiderea/clasarea alertei de securitate

Alerta de securitate este consideratd inchisd/clasatd in momentul in care au fost
alertate toate partile responsabile precum si cele afectate (sursa si victimad), acestea
confirmand primirea mesajelor si demararea activitatilor de remediere a problemelor.
Pentru ca alerta sa poata fi considerata inchisd/clasatad trebuie ca toate posibilitatile de

actiune ale CERT-RO sa fie epuizate.

in cazul in care partile notificate nu vor da curs solicitdrii CERT-RO timp de o

saptamana, incidentul/evenimentul este considerat inchis/clasat.
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4. DISTRUGEREA/ANONIMIZAREA DATELOR

Toate documentele care contin date cu caracter personal se inregistreaza si urmeaza
regulile de pastrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare

stabilite prin Legea Arhivelor nationale si prin proceduri interne.

Datele cu caracter personal sunt pastrate cel putin 2 ani, pentru a fi puse la dispozitie
in cazul solicitarii legale a organelor competente ori pentru considerente statistice. Daca

investigatiile se prelungesc, aceste fisiere se vor pastra atat timp cat se va considera necesar.

Accesul Tn scop statistic la datele cu caracter personal este permis, dupa incheierea
perioadei necesare realizarii scopurilor in care datele sunt colectate, doar in cazul in care

acestea au fost transformate in date anonime.

Atributia monitorizarii datelor cu caracter personal dupa inchiderea/clasare
incidentelor de securitate cibernetica va fi a Comisiei de distrugere/anonimizare a datelor cu
caracter personal. Comisia se va reuni o data pe luna pentru a analiza volumul de date iesit
din termenul acordat pentru rezolvarea incidentului pentru a lua o decizie referitoare la

stocarea datelor sau, in alte cazuri, cu privire la inapoierea lor.
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