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CUVANT INAINTE

Tn contextul unui mediul informational dinamic si predispus atacurilor cibernetice de
amploare, este important ca fiecare organizatie, fie ca vorbim de companii mai mari sau
mai mici sau de institutii publice si agentii guvernamentale, s adere la implementarea
unor actiuni bine puse la punct de securitate cibernetica.

Astfel, devine o misiune in sine identificarea responsabila a vulnerabilitatilor sistemelor
informatice, atat pentru protectia datelor cu valenta strategica, cat si pentru asigurarea
unei bune functionari a infrastructurilor critice organizatiei.

Tn sprijinul efortului de consolidare la nivel institutional a Strategiei de securitate
ciberneticd a Romdniei, Q-East Software furnizeaza solutii de ultima generatie pentru
managementul si securitatea sistemelor informatice, a bazelor de date si a aplicatiilor
companiilor si institutiilor din sectorul privat sau public.

Q-East Software face de peste un deceniu pionierat in promovarea solutiilor de securitate
cibernetica si este alaturi de companiile vizionare care constientizeaza nevoia stringenta
de a situa managementul si protectia datelor pe primul plan in politicile lor de dezvoltare.

»Indrumarul de planificare a securitdtii cibernetice” este un document util in elaborarea
planurilor de actiune personalizate in materie de securitate cibernetica, fiind realizat pe
baza traducerii in limba romana a documentului “Cyber Security Planning Guide”, intocmit
de prestigioasa organizatie Federal Communications Commission (FCC), agentie
independenta a Guvernului Statelor Unite ale Americii, supravegheata de Congres, care
reglementeaza domeniul telecomunicatiilor si cel al inovatiilor tehnologice de peste
Ocean.

Acest ghid de planificare este conceput pentru a intdmpina nevoile companiei
dumneavoastra, utilizand instrumentul personalizabil Cyber Planner al FCC. Instrumentul
este conceput pentru organizatiile carora le lipsesc resursele de angajare a personalului
dedicat pentru a-si proteja afacerea, informatiile si clientii impotriva amenintarilor
cibernetice. Chiar si o societate cu un computer sau un terminal de carduri de credit poate
beneficia de acest instrument important.
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n general, recomand3m ca societétile care utilizeaza retele mai sofisticate cu zeci de
computere sa consulte un expert in securitatea cibernetica, pe langa utilizarea
planificatorului cibernetic. FCC nu ofera garantii cu privire la respectarea orientarilor
oferite de acest instrument si nu este responsabild de niciun prejudiciu care poate aparea
ca rezultat al folosirii sale daca nu sunt respectate modalitatile de utilizare.

Prezentele orientari au fost dezvoltate de FCC, la acestea contribuind si partenerii din
sectorul public si privat, inclusiv Departamentul de Securitate Nationala, Alianta Nationala
de Securitate Cibernetica si Camera de Comert a Statelor Unite ale Americii. La sfarsitul
materialului, veti gasi un glosar de termeni utilizati frecvent in securitatea cibernetica, care
va vor fi de folos pentru intocmirea materialelor proprii de abordare a acestui vast

domeniu.
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I. CONFIDENTIALITATEA $1 PROTECTIA DATELOR

Securitatea datelor este cruciala pentru toate organizatiile. Informatiile despre
consumatori si clienti, informatiile despre plati, dosarele personale, detaliile conturilor
bancare - toate acestea sunt adesea imposibil de inlocuit in cazul in care sunt pierdute si
devin periculoase daca ajung in mainile infractorilor. Pierderea de date cauzata de
dezastre precum inundatiile sau incendiile este devastatoare, insa daca acestea ajung la
hackeri sau sunt contaminate de software-uri rau intentionate, aceasta poate avea
consecinte mult mai mari. Modul in care dumneavoastra manipulati si va protejati datele
este esential pentru securitatea afacerii dumneavoastra si pentru asigurarea
confidentialitatii clientilor, angajatilor si partenerilor.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

1.1 REALIZATI UN INVENTAR AL DATELOR

Puteti realiza acest inventar raspunzand pe rand la urmatoarele intrebari:
Ce fel de date detine afacerea dumneavoastra?

O afacere obisnuita va detine toate tipurile de date, unele dintre ele mai valoroase si mai
sensibile decat altele, insa toate datele au valoare pentru cineva. Datele afacerii
dumneavoastra pot include date ale clientilor precum Tnregistrari contabile, contabilitatea
tranzactiilor si informatii financiare, detalii de contact si adrese, istoricul cumparaturilor,
obiceiurile de cumparare si preferintele, precum si informatii despre angajati precum
dosarele de salarizare, informatiile despre plata directa a salariilor in conturile bancare,
numerele de securitate sociala, adresele de domiciliu si numerele de telefon, adresele de
email de serviciu si personale. De asemenea, acestea pot include informatii despre afaceri
proprietare si sensibile precum evidentele financiare, planurile de marketing, design-urile
produselor, si informatiile despre impozitele statale, locale si federale.

Cum sunt manipulate si protejate acele date?

Expertilor in securitate le place sa spuna ca datele sunt supuse riscului atunci cand sunt
transferate. Daca toate datele legate de afacerea dumneavoastra s-ar afla intr-un singur
computer sau server care nu este conectat la internet, si nu ar parasi niciodata acel
computer, ar fi probabil foarte usor de protejat.
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Tns3 majoritatea activitatilor necesitd ca datele s3 fie transferate si utilizate in intreaga
companie. Pentru a fi intelesi, datele trebuie sa fie accesate si utilizate de angajati,
analizate si cercetate in scopuri de marketing, utilizate pentru a contacta clientii, si chiar
utilizate impreuna cu partenerii cheie. Ori de cate ori datele sunt transferate, acestea pot
fi expuse diferitelor pericole.

Tn calitate de proprietar al unei organizatii sau angajat al unei institutii publice, trebuie s3
aveti un plan si o politica clara — un set de linii directoare, daca doriti — despre cum trebuie
manipulat, validat si protejat fiecare tip de date, in functie de unde se deplaseaza si cine le
va utiliza.

Cine are acces la date si in ce circumstante?

Nu orice angajat trebuie sa aiba acces la toate informatii. Personalul de marketing nu ar
trebui sa aiba nevoie sau nu ar trebui sa fie lasat sa vizualizeze datele despre salarizarea
angajatilor si personalul administrativ nu trebuie sa acceseze toate informatiile cu privire la
clienti.

Tn momentul in care faceti un inventar al datelor si stiti exact ce date detineti si unde sunt
pastrate, este important sa desemnati atunci drepturile de acces la acele date. Sa faceti
acest lucru inseamna pur si simplu sa creati o lista a anumitor angajati, parteneri sau
contractanti care sd aiba acces la anumite date, in ce circumstante, si cum vor fi acele
privilegii de acces gestionate si urmarite.

Este posibil ca afacerea sa aiba o varietate de date cu potential confidential, inclusiv:

* Tnregistrérile privind vanzarile cétre clienti

* Creditele si tranzactiile clientilor

* Corespondenta clientilor si listele de emailuri

* Informatii despre suportul oferit clientilor

* Informatii despre garantiile clientilor

* Registrele medicale sau privind sandtatea pacientilor
* Tnregistrérile privind salarizarea angajatilor

* Liste cu adresele de email ale angajatilor

* Registrele medicale si privind sanatatea angajatilor

* Evidentele financiare ale organizatiei

* Planurile de marketing
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* Prospecte de afaceri si chestionare
* Design produse si planuri de dezvoltare
* Corespondenta juridica, cu privire la impozite si financiara

1.2 ORGANIZATI DATELE TN LOCATII ADECVATE

Dupa ce ati identificat datele, inregistrati locatia acestora si mutati-le in locatii mai
adecvate, in functie de necesitati.

1.3 DEZVOLTATI O POLITICA DE CONFIDENTIALITATE

Confidentialitatea este importantd pentru afacere si pentru clienti. Increderea continui in
practicile de afaceri, produsele companiei si manevrarea sigura a informatiilor unice ale
clientilor are impact asupra profitabilitatii. Politica de confidentialitate este o garantie
pentru clienti ca veti utiliza si proteja informatiile acestora in baza temeiului legal.

Politica de confidentialitate incepe cu o afirmatie simpla si clara care descrie informatiile
pe care vreti sa le colectati despre clienti (adrese fizice, adrese de email, istoric navigare,
etc), si ce doriti sa faceti cu acestea. Clientii, angajatii si chiar proprietarii de afaceri se
asteapta din ce in ce mai mult sa faceti din confidentialitatea informatiilor lor o prioritate.

Exista de asemenea un numar din ce in ce mai mare de reglementari care protejeaza
confidentialitatea clientului si a angajatului si adesea, penalizari costisitoare pentru
nerespectarea confidentialitatii. Veti fi raspunzator pentru ceea ce solicitati si oferiti in
politica de confidentialitate.

De aceea este important sa creati propria politica de confidentialitate cu grija si sa o afisati
pe site-ul dumneavoastra web. De asemenea, este important sa impartasiti politicile,
regulile si asteptarile dumneavoastra despre confidentialitate cu toti angajatii si partenerii
care pot veni in contact cu acele informatii. Angajatii dumneavoastra trebuie sa fie
familiarizati cu politica de confidentialitate ceruta prin lege si cu ceea ce inseamna pentru
activitatea lor obisnuita zilnica.

Politica de confidentialitate trebuie sa se refere la urmatoarele tipuri de date:

Informatii personale identificabile: Adesea denumite IPI, aceste informatii includ numele
si prenumele, adresele de domiciliu si sediile, adresele de email, numerele cardurilor de
credit si de conturi bancare, numerele de identificare fiscala, codurile pacientilor si
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numerele de securitate sociala. Acestea pot, de asemenea, sa includa genul, varsta si data
nasterii, orasul nasterii sau de resedinta, numarul permisului de conducere, numerele de
telefon fix si celular.

Informatii personale cu privire la sanatate: Fie ca sunteti un furnizor de servicii medicale
cu multe informatii sensibile despre pacienti sau pur si simplu gestionati informatii
medicale sau cu privire la sanatate pentru un numar mic de angajati, este vital sa protejati
acele informatii. Anumite studii au constatat ca majoritatea consumatorilor sunt foarte
preocupati de confidentialitatea si protectia dosarelor lor medicale. Acestia nu vor ca
informatiile cu privire la sanatatea lor sa ajunga in mainile hackerilor sau ale hotilor de
identitate care ar putea sa abuzeze de acestea in scopul castigului financiar.

Informatii despre clienti: Acestea includ informatii despre plati, cum ar fi numerele
cardurilor de credit sau de debit si codurile de verificare, adresele de facturare si livrare,
adresele de email, numerele de telefon, istoricul cumparaturilor, preferintele de
cumpadrare si comportamentul de cumparare.

1.4 PROTEJATI DATELE COLECTATE PE INTERNET

Site-ul web poate fi un loc excelent pentru colectarea de informatii — de la tranzactii si plati
pana la istoricul achizitiei si cel al navigarii, si chiar abonarile la buletinele informative,
interogarile online si solicitarile clientilor.

Aceste date trebuie protejate, fie ca va gazduiti propriul site web si astfel va administrati
propriile servere, fie ca site-ul web si bazele de date sunt gazduite de un tert cum ar fio
companie de gazduire web.

Tn cazul in care colectati datele prin intermediul unui site web gazduit de un tert, asigurati-
va ca tertul protejeaza complet acele date. Pe langa implementarea tuturor celorlalte
masuri de precautie care au fost descrise, precum clasificarea datelor si controlul
accesului, trebuie sa va asigurati ca orice date colectate prin intermediul site-ului web si
stocate de ter{ sunt suficient de sigure. Acest lucru asigura protectie impotriva hackerilor si
a tertilor, precum si a angajatilor respectivei companii de gazduire.

1.5 CREATI STRATURI DE SECURITATE

Protectia datelor, ca si orice alta provocare de securitate, inseamna crearea straturilor de
protectie. Ideea de a stratifica securitatea este simpla: nu puteti si nu trebuie sa va bazati
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doar pe un mecanism de securitate — cum este o parola - pentru a proteja ceva sensibil.
Daca acel mecanism de securitate cedeaza, nu va mai ramane nimic care sa va protejeze.

n ceea ce priveste securitatea datelor, existd un numar de straturi procedurale si tehnice
cheie pe care trebuie sa le aveti in vedere:

Inventariati datele

Am mentionat mai sus necesitatea de a realiza un inventar al datelor astfel incat sa aveti o
imagine completa a tuturor datelor pe care afacerea dumneavoastra le detine si le
controleaza. Este esential sa realizati un inventar complet, astfel incat sa nu treceti cu
vederea anumite date sensibile care ar putea fi expuse.

Identificati si protejati datele sensibile si valoroase

Clasificarea datelor este unul dintre cei mai importanti pasi in securitatea datelor. Nu toate
datele sunt create egale, si putine organizatii au timpul sau resursele pentru asigurarea
protectiei maxime a tuturor datelor pe care le detin. De aceea, este important sa va
clasificati datele in functie de cat de sensibile sau de valoroase sunt — astfel incat sa stiti
care sunt cele mai sensibile date, unde se afla si cat de bine sunt protejate.

Clasificarile uzuale ale datelor includ urmatoarea terminologie:

EXTREM DE CONFIDENTIALE: Aceasta clasificare se aplica celor mai sensibile informatii
despre afaceri care au scopul de a fi utilizate strict in cadrul companiei dumneavoastra.
Divulgarea lor neautorizata ar putea sa aiba un impact grav si advers asupra companiei,
partenerilor de afaceri, vanzatorilor si/sau clientilor pe termen scurt, mediu si lung.
Acestea pot include date cu privire la tranzactiile cu cardurile de credit, numele si adresele
clientilor, continutul benzii magnetice a cardurilor, parole si coduri PIN, dosarele despre
salarizarea angajatilor, numerele de securitate sociala, informatiile despre pacienti (daca
sunteti o companie de servicii medicale) si date similare.

SENSIBILE: Aceasta clasificare se aplica informatiilor sensibile despre afaceri, care au
scopul de a fi utilizate in cadrul companiei dumneavoastra si informatiilor pe care
dumneavoastra le considerati a fi private. Exemplele includ evaluarile performantelor
angajatilor, rapoartele de audit intern, diverse rapoarte financiare, propuneri de design ale
produselor, contracte de parteneriat, planurile de marketing si listele de emailuri pentru
marketing.
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DOAR PENTRU UZ INTERN: Aceasta clasificare se aplica informatiilor sensibile care sunt in
general accesibile unui public larg si al caror scop este de a fi utilizate doar in cadrul
companiei dumneavoastra.

Controlati accesul la datele dumneavoastra

Indiferent de tipul de date pe care le detineti, trebuie sa controlati accesul la acestea. Cu
cat sunt mai sensibile datele, cu atat este mai restrictiv accesul. Ca regula generalg,
accesarea datelor trebuie sa fie pe baza principiului nevoii de cunoastere. Doar indivizii
care au o nevoie specifica de a accesa anumite date trebuie sa fie lasati sa faca acest lucru.

Dupa ce ati clasificat datele, incepeti procesul de atribuire a privilegiilor si a drepturilor de
acces. Acest lucru presupune intai crearea unui document cu numele persoanelor care pot
accesa datele si specificarea categoriilor de date care pot fi accesate si in ce circumstante.
Aici se adauga regulile de utilizare si modul Tn care se solicita sa se faca protectia datelor.
Ca parte din acest proces, o afacere ar trebui sa aiba in vedere dezvoltarea unui plan si a
unei politici concrete — un set de linii directoare — despre cum trebuie manevrat si protejat
fiecare tip de date, in functie de cine are nevoie de acces la acestea si de nivelul clasificarii
lor.

Securizati datele

Pe langa masurile de securitate administrativa care determina cine are acces si la ce date,
masurile de securitate tehnica sunt esentiale. Doua masuri de securitate primara pentru
date sunt parolele si criptarea.

Parolele implementate pentru a va proteja cele mai sensibile date trebuie sa fie cat mai
solide posibil. Acest lucru inseamna ca parolele alese trebuie sa fie aleatorii, complexe si
lungi (cel putin 10 caractere), schimbate cu regularitate si pazite indeaproape de cei care
le-au setat. Instruirea angajatilor cu privire la principiile unor parole sigure si importanta
acestora reprezinta o necesitate.

Este posibil ca parolele sigure sa nu fie suficiente pentru protejarea datelor sensibile. Este
posibil ca organizatiile sa doreasca sa aiba in vedere autentificarea cu doi factori, care
combind adesea o parola cu o alta metoda de verificare, cum ar fi un cod numeric personal
dinamic sau codul PIN.

Unele metode populare ale identificarii cu doi factori includ:
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= Un element pe care solicitantul il cunoaste in mod individual ca pe un secret, cum ar
fi o parola sau un cod PIN.

= Un element care doar solicitantul, cum ar fi un pasaport, un simbol fizic sau o carte de
identitate.

= Un element pe care doar solicitantul il poate furniza ca date biometrice, cum ar fi
amprentele proprii sau geometria fetei.

O alta tehnologie esentiala de protejare a datelor este criptarea. Criptarea a fost utilizata
pentru a proteja datele sensibile si comunicatiile timp de decenii, iar criptarea actuala este
foarte rezonabila ca pret, usor de utilizat si extrem de eficienta in protectia datelor.

Criptarea codifica informatiile la un grad atat de avansat ca acestea sa nu poata fi citite si
utilizate de nimeni care nu are cheia potrivita pentru a debloca datele. Cheia este ca o
parola, astfel ca este foarte important ca aceasta cheie sa fie protejata in mod
corespunzator in orice moment.

Criptarea este rezonabila ca pret chiar si pentru cele mai mici organizatii, iar unele
software-uri de criptare sunt gratuite. Puteti folosi criptarea pentru a cripta sau proteja un
intreg hard disk, un folder specific sau o unitate sau doar un singur document. De
asemenea, puteti utiliza criptarea pentru a va proteja datele pe o unitate USB si pe orice
alt suport detasabil.

Deoarece nu toate nivelurile de criptare sunt create egale, organizatiile ar trebui sd aibd
in vedere utilizarea unei metode de criptare a datelor care este certificatd FIPS
(Standardul Federal de Prelucrare a Informatiei), ceea ce inseamnd cd aceasta a fost
certificata pentru conformitatea cu protocoalele federale ale securitatii guvernamentale.

Creati copii de rezerva pentru datele dumneavoastra

Crearea copiilor de rezerva este la fel de importanta ca protectia datelor dumneavoastra.
n cazul in care datele dumneavoastra sunt furate de hoti sau hackeri sau chiar sterse
accidental de un angajat, cel putin veti avea o copie pe care sa va bazati.

Implementati o politica care sa specifice pentru care date este nevoie de copii de rezerva si
cum; cat de des se fac copii de rezerva ale acestora; cine este responsabil de crearea
copiilor de rezerva; unde si cum sunt stocate copiile de rezerva si cine are acces la acele
copii de rezerva.
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Organizatiile au multe optiuni pentru realizarea unor copii de rezerva rezonabile ca pret,
fie ca se fac copii de rezerva ale acestora pe o unitate externa din biroul dumneavoastra,
sau ca se fac copii de rezerva automat si online astfel incat toate datele dumneavoastra sa
fie stocate intr-un centru de date la distanta si sigur.

Retineti ca suporturile fizice precum un disc sau o unitate utilizata pentru stocarea copiilor
de rezerva a datelor, sunt vulnerabile indiferent de tip, astfel ca trebuie sa va asigurati ca
protejati orice copii de rezerva stocate in biroul dumneavoastra sau in afara locatiei si, ca
sistemele de stocare a datelor pentru copiile de rezerva sunt criptate.

1.6 PLANUL PENTRU PIERDEREA SAU FURTUL DATELOR

Orice organizatie trebuie sa-si faca un plan pentru situatiile neasteptate, care includ
pierderea sau furtul de date. Pierderea sau furtul de date nu va prejudiciaza doar afacerea,
brandul si increderea clientilor, acestea va expun, de asemenea, la reglementarile statale si
federale adesea costisitoare care acopera protectia datelor si confidentialitatea. Pierderea
datelor poate, de asemenea, expune afacerile la un risc semnificativ de litigii.

De aceea, este esential sa se inteleaga exact care date sau reglementari cu privire la
incalcarea securitatii va afecteaza afacerea si cat de pregatiti sunteti sa le faceti fata. Acest
lucru ar trebui sa Tnceapa de la un plan de interventie in caz de incalcare a securitatii
datelor care va face mai usoara lansarea unui raspuns rapid si coordonat in cazul
pierderilor sau a furtului de date.

Cel putin, toti angajatii si contractantii ar trebui sa inteleaga ca trebuie sa raporteze
imediat orice pierdere sau furt de informatii responsabilului companiei. Si intrucéat
confidentialitatea datelor si incalcarea legilor Tn aceasta privinta sunt chestiuni foarte
stricte, nicio pierdere nu trebuie ignorata. Un angajat care nu-si aminteste unde a lasat un
suport de rezerva, poate totusi reprezenta un caz de incalcare a securitatii datelor si in
acest caz trebuie sa actionati in mod corespunzator.

Daca nu credeti ca o incalcare a securitatii datelor ar putea avea loc in organizatia
dumneavoastra, ganditi-vd la urmatoarea situatie. In 2010, Serviciul Secret al S.U.A. si
Unitatea de analiza criminalistica a Verizon Communications Inc. a raspuns la 761 de
Tncalcari combinate a securitatii datelor. Din acestea, 482, sau 63 la sutd, erau companii cu
100 de angajati sau mai putin. lar in anul 2011, Visa a estimat ca aproximativ 95 la suta din
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incalcarile securitatii datelor cardurilor de credit pe care le-a descoperit se refereau la

clientii organizatiilor mici.

Online Trust Alliance are un ghid comprehensiv pentru pregatirea unei organizatii in
vederea securitatii datelor, disponibil la https://otalliance.org/resources/data-breach-

protection

Comisia Federala pentru Comert are de asemenea materiale pentru a ajuta organizatiile
sa-si securizeze datele aflate in grija lor si pentru a proteja confidentialitatea datelor
clientilor, inclusiv un tutorial video interactiv, la adresa http://business.ftc.gov/privacy-

and-security.
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Il. ESCROCHERIILE $1 FRAUDA

Noile tehnologii de telecomunicatii pot oferi nenumarate oportunitati pentru organizatii,
insa acestea oferd, de asemenea, infractorilor cibernetici multe modalitati noi de a va
prejudicia afacerea, de a va insela clientii si de a va strica reputatia. Organizatiile de toate
marimile trebuie sa fie constiente de cele mai obisnuite Tnselatorii comise online.

Pentru a va proteja afacerea impotriva inselatoriilor online, fiti precauti in momentul in
care vizitati linkurile web sau cdnd deschideti atasamente primite de la expeditori
necunoscuti, asigurati-va ca pastrati toate software-urile actualizate si ca protejati
cardurile de credit impotriva activitatii neautorizate.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

2.1 INSTRUITI ANGAJATII PENTRU A RECUNOASTE INGINERIA SOCIALA

Ingineria sociald, cunoscuta si ca , pretexting” (folosirea de pretexte), este utilizata de multi
infractori, atat online, cat si offline, pentru a amagi persoanele vizate sa ofere informatii
personale si/sau sa instaleze software-uri rau intentionate pe computerele, dispozitivele
sau retelele lor. Ingineria sociala are succes, intrucat atacatorii cibernetici fac tot ce pot
pentru ca lucrarea lor sa para si sa sune legitima, uneori chiar util3, ceea ce face mai
usoara inselarea utilizatorilor.

Mare parte din ingineria sociala offline are loc prin telefon, insa aceasta are loc frecvent si
online. Informatiile adunate din retelele sociale sau afisate pe site-urile web pot fi
suficiente pentru a crea un siretlic convingator. De exemplu, profilurile de LinkedIn,
postarile pe Facebook si mesajele pe Twitter pot permite unui infractor sa intocmeasca
dosare detaliate despre angajati. Instruirea personalului cu privire la riscurile implicate n
publicarea detaliilor personale sau de afaceri pe internet poate sa previna pierderile
personale si organizationale.

Multi infractori utilizeaza tactica ingineriei sociale pentru a determina utilizatorii sa
instaleze in mod voluntar software-uri rau intentionate pentru computere, cum ar fi falsul
antivirus, crezand ca fac ceva care i va ajuta. Falsul antivirus este conceput pentru a fura
informatii mimand un software legal de securitate. Utilizatorii care sunt pacaliti sa Tncarce
programe rau intentionate pe computerele lor, pot sa furnizeze posibilitatea controlui de
la distanta unui atacator, instaland fara sa stie software-uri care pot fura informatii
financiare sau care pot incerca pur si simplu sa le vanda software-uri de securitate false.
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Software-ul rau intentionat poate de asemenea sa faca modificari de sistem care fac
dificila terminarea programului. Prezenta pop-up-urilor care afiseaza avertismente de
securitate neobisnuite si care solicitd informatii despre cardurile de credit este cea mai
evidenta metoda de identificare a contaminarii cu antivirus fals.

2.2 PROTEJATI-VA TMPOTRIVA FRAUDEI ONLINE

Frauda online ia multe infatisari care pot afecta pe oricine, inclusiv organizatiile si
angajatii acestora. Este utild mentinerea transmiterii de mesaje online constante si
previzibile in timpul comunicarii cu clientii, pentru a-i impiedica pe altii sd se dea drept
reprezentanti ai organizatiei.

Asigurati-va ca nu solicitati niciodata informatii personale sau detalii despre conturi prin
email, retele sociale sau alte mesaje online. Informati-va clientii ca nu veti solicita
niciodata acest tip de informatii prin astfel de canale si instruiti-i s va contacteze direct
in cazul in care au intrebari.

2.3 PROTEJATI-VA TMPOTRIVA PHISHING-ULUI (INSELATORIEI)

Phishing-ul (inseldtoria) este tehnica utilizata de infractorii online pentru a finsela
persoanele, facandu-le sa creada ca au de-a face cu un site web sau cu o alta entitate de
incredere. Organizatiile infruntd aceasta amenintare din doua directii - hotii de identitate
pot sa imite angajatii pentru a obtine avantaje de la clientii institutiei si pot incerca sa le
fure angajatilor credentialele online. Atacatorii profitd adesea de evenimente actuale si
anumite perioade ale anului, precum:

= Dezastrele naturale (Uraganul Katrina, tsunami-ul indonezian)

= Alertele de epidemii si sanitare (H1IN1)

= Problemele economice

= Alegerile politice majore

= Sarbatorile
Organizatiile trebuie sa se asigure ca sistemul lor de comunicatii online nu solicita
niciodata clientilor sa trimita informatii sensibile prin email, in timpul vizitelor personale
sau prin telefon. Este important sa faceti o afirmatie clara in comunicarile organizatiei in
care sa subliniati ca nu veti solicita niciodata informatii prin email, astfel incat, in cazul in
care cineva are drept tinta clientii dumneavoastra, acestia sa poata realiza ca solicitarea
este o inselatorie.
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Sensibilizarea angajatilor este cea mai buna aparare impotriva situatiilor in care utilizatorii
sunt pacaliti sa-si furnizeze numele de utilizatori si parolele infractorilor cibernetici.
Explicati tuturor ca nu trebuie sa raspunda mesajelor primite care solicita informatii
personale. Daca un strain sustine ca este dintr-o organizatie legala, verificati identitatea sa
Tnainte de a-i impartasi orice informatie personala sau clasificata. De asemenea, pentru a
evita atragerea lor pe un site fals, angajatii ar trebui sa stie sa nu apese click pe un link
transmis prin email de la o sursa nesigura. Angajatii care trebuie sa acceseze un link de pe
un site web dintr-o sursa indoielnica trebuie sa deschida o fereastra a unui browser de
internet si sa tasteze manual adresa web a site-ului pentru a se asigura ca linkul transmis
prin email nu redirectioneaza in mod intentionat catre un site periculos.

Acest sfat este critic in special pentru protectia online a conturilor bancare, care apartin
organizatiei. Infractorii au drept tinta conturile bancare ale organizatiilor mai mult decat
orice altceva. In cazul in care considerati c3 ati dezvaluit informatii sensibile despre
organizatie, asigurati-va ca:

= Raportati acest lucru persoanelor responsabile din cadrul organizatiei

= Contactati institutia financiara de care apartineti si inchideti orice conturi
compromise (in cazul in care considerati ca datele financiare sunt in pericol)

= Schimbati orice parole pe care le-ati dezvaluit si daca ati utilizat aceeasi parola
pentru mai multe resurse, asigurati-va ca ati schimbat-o pentru fiecare cont.

2.4 NU VA LASATI PACALITI DE OFERTELE DE FALSI ANTIVIRUSI

Falsul antivirus, ,scareware” si alte inselatorii online Tmpotriva securitatii au fost in spatele
catorva dintre cele mai de succes fraude online din ultima vreme. Asigurati-va ca
organizatia dumneavoastra are implementata o politica care explica care este procedura
de urmat in cazul in care computerul unui angajat este infectat cu un virus.

Instruiti-va angajatii sa recunoasca un mesaj legal de avertizare (utilizand un fisier de
testare de pe eicar.org, de exemplu) si sa notifice in mod corespunzator echipa
dumneavoastra IT daca s-a intdmplat ceva rau sau suspect.

Daca este posibil, configurati-va computerele astfel incat sa nu permita utilizatorilor
obisnuiti sa aiba acces administrativ. Acest lucru va minimiza riscul ca acestia sa instaleze
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software-uri rau intentionate si va conditiona utilizatorii, intrucat adaugarea unui software
neautorizat sa lucreze pe computere este impotriva politicii organizatiei.

2.5 PROTEJATI-VA IMPOTRIVA SOFTWARE-URILOR RAU INTENTIONATE

Organizatiile pot experimenta o situatie de criza in urma introducerii nedorite a software-
urilor rau intentionate, care pot intra in dispozitive de pe internet, prin descarcari,
atasamente, email, retele sociale si alte platforme. Software-ul rau intentionat specific de
care trebuie sa fim constienti este key-logging, care urmareste apasarea tastelor unui
utilizator.

Multe organizatii devin victimele instalarii de software-uri rau intentionate de tip key-
logging in sistemele computerelor din mediul lor informatic. Odata instalate, software-
urile rau intentionate pot inregistra apasarile tastelor realizate la un computer, permitand
atacatorilor sa vada parolele, codurile cardurilor de credit si alte date confidentiale.
Pastrarea software-urilor de securitate actualizate si repararea computerelor

.....

intentionat in reteaua dumneavoastra.

2.6 DEZVOLTATI O ABORDARE STRATIFICATA PENTRU A VA PROTEJA
TMPOTRIVA SOFTWARE-URILOR RAU INTENTIONATE

n ciuda progresului inregistrat in crearea unei constientizari mai mari a amenintarilor la
adresa securitatii pe internet, autorii software-urilor rau intentionate nu se dau batuti.
Rapoartele de cercetare privind software-urile rau intentionate ale firmei SophosLabs vad
peste 100.000 de mostre unice in fiecare zi.

Protectia eficienta impotriva virusurilor, cailor troieni si a altor software-uri rau
intentionate necesita o abordare stratificata pentru apararea dumneavoastra. Software-ul
antivirus este o necesitate, insa nu trebuie sa fie singura linie de aparare a unei companii.
n schimb, utilizati o combinatie de tehnici pentru a va pastra mediul sigur.

De asemenea, aveti grija cu utilizarea unitatilor UB si a altor suporturi detasabile. Acestea
ar putea avea pre-instalate software-uri rau intentionate care va pot infecta computerul,
astfel ca trebuie sa va asigurati ca aveti incredere in sursa dispozitivelor cu suporturi
detasabile Tnainte de a le utiliza.
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Combinand ca metode utilizarea filtrarii web, protectia semnaturii antivirus, protectia
proactiva impotriva software-urilor rau intentionate, paravanele de protectie, politicile
solide de securitate si instruirea angajatilor, scade semnificativ riscul de infectie. Pastrand
protectia software actualizata creste siguranta sistemelor dumneavoastra.

2.7 FITI CONSTIENTI DE SPYWARE (PROGRAMELE SPION) SI ADWARE

Programele spyware si adware, in momentul instalarii, vor trimite reclame pop-up, vor
redirectiona catre anumite site-uri web si vor monitoriza site-urile web pe care le vizitati.
Versiunile extreme pot urmari ce taste sunt apasate. Programele spion pot determina
Tncetinirea computerului dumneavoastra si, de asemenea, va pot face susceptibili in ceea
ce priveste furtul datelor confidentiale. Daca sunteti supus ferestrelor pop-up care apar
continuu sau daca sunteti redirectionat cu regularitate catre alte site-uri web decat cele pe
care le tastati in browserul dumneavoastra, computerul dumneavoastra este posibil sa fi
fost infectat cu programe spion.

Pentru a elimina programul spion, executati imediat o scanare completa a computerului
dumneavoastra cu software-ul antivirus si, daca este cazul, folositi un produs legal,
conceput special pentru a elimina programele spion. Pentru a evita infectarea cu programe
spion, limitati cookie-urile din preferintele browserului dumneavoastra, nu dati click
niciodata pe linkuri cu ferestre pop-up si fiti atenti la software-urile care pot fi descarcate
gratis din surse nesigure.

2.8 VERIFICATI IDENTITATEA SOLICITANTILOR DE INFORMATII PRIN TELEFON

Mare parte din ingineria sociald offline are loc prin telefon. Informatiile adunate din
retelele sociale si informatiile afisate pe site-urile web, pot fi suficiente pentru a crea un
siretlic convingator menit sa insele angajatii.

Asigurati-va ca va instruiti angajatii sa nu dezvaluie niciodata apelantilor, informatii despre
clienti, numele de utilizatori, parole sau alte detalii sensibile. Atunci cand cineva solicita
informatii, contactati intotdeauna persoana din nou utilizand un numar de telefon
cunoscut sau un cont de email pentru a verifica identitatea solicitantului.
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Legaturi utile

»  Utilizati resursele Campaniei Opreste-te.Gandeste.Conecteazi-te.™ a
Departamentului de Securitate Interna, create special pentru organizatiile care
doresc sa-si instruiasca angajatii: www.dhs.gov/stopthinkconnect

=  Gasiti cele mai actualizate patch-uri pentru computer si aplicatii software necesare:
http://www.softwarepatch.com/

= |nstrumente gratuite de scanare a securitatii computerelor pentru computerul sau
reteaua dumneavoastra: https://www.staysafeonline.org/stay-safe-online

= Fiti la curent cu cele mai noi inselatorii, fraude si amenintari la adresa securitatii pe
masura ce au loc: http://nakedsecurity.sophos.com/

=  Topuri suplimentare pentru prevenirea phishing-ului:
http://www.fraud.org/scams/internet-fraud/phishing

» Tnvatati cum sa faceti fat tehnicilor de phishing cu acest joc interactiv:
http://cups.cs.cmu.edu/antiphishing_phil/
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I1l. SECURITATEA RETELELOR

Securizarea retelei companiei dumneavoastra consta din: (1) identificarea tuturor
dispozitivelor si conexiunilor din retea; (2) stabilirea limitelor dintre sistemele companiei si
altele; si (3) impunerea controalelor pentru a va asigura ca accesul neautorizat, abuzul sau
evenimentele de refuz de servicii pot fi contracarate sau incluse rapid si recuperate daca
au loc intr-adevar.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

3.1 SECURIZATI RETEAUA INTERNA SI SERVICIILE CLOUD

Reteaua companiei dumneavoastra trebuie separata de internetul public prin mecanisme
solide de autentificare a utilizatorilor si sisteme de impunere a politicilor precum
paravanele de protectie si proxy-urile de filtrare web. Solutiile suplimentare de
monitorizare si securitate, cum ar fi programele antivirus si sistemele de detectie a
intruziunilor, trebuie sa fie de asemenea utilizate pentru a identifica si opri incercarile rau
intentionate de accesare a codurilor sau de accesare neautorizata.

Reteaua interna

Dupa identificarea punctelor limita din reteaua companiei dumneavoastra, fiecare limita
trebuie evaluata pentru a determina ce tipuri de controale de securitate sunt necesare si
cum pot fi acestea utilizate cel mai bine. Routerele marginale trebuie sa fie configurate
doar la traficul cailor spre si de la adresele IP publice ale companiei dumneavoastra,
paravanele de protectie trebuie utilizate pentru a restrictiona traficul doar catre si de la
setul minimum de servicii necesare, iar sistemele de prevenire a intruziunilor trebuie
configurate pentru a monitoriza activitatea suspecta care trece prin perimetrul retelei
dumneavoastra. Pentru a preveni blocajele, toate sistemele de securitate pe care le
utilizati in perimetrul retelei organizatiei, trebuie sa poata partaja lungimea de banda pe
care o ofera furnizorul de servicii internet.

Servicii bazate pe cloud

Consultati cu atentie termenii contractuali stabiliti cu furnizorii de servicii cloud pentru a
va asigura ca informatiile si activitatile companiei sunt protejate cu acelasi grad de
securitate pe care l|-ati furniza singuri. Solicitati securitate si auditare din partea furnizorilor
dumneavoastra de servicii cloud. Analizati si intelegeti acordurile privind asigurarea
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nivelului de calitate a serviciilor, sau SLA, timpii prevazuti pentru restaurarea sistemelor si
restabilirea conexiunilor.

De asemenea, trebuie sa va informati cu privire la serviciile suplimentare pe care le poate
furniza un serviciu cloud. Aceste servicii pot include serviciile de backup si restaurare si
serviciile de criptare, care pot fi foarte atractive pentru organizatii.

3.2 DEZVOLTATI POLITICI SOLIDE CU PRIVIRE LA PAROLE

in general, metodele de autentificare cu doi factori, care necesita doud tipuri de dovezi c3
sunteti cine sustineti, sunt mai sigure decat simpla utilizare a parolelor statice pentru
autentificare. Un exemplu obisnuit poate fi un simbol de securitate personala care afiseaza
coduri de acces in schimbare, pentru a fi utilizate impreuna cu o parola stabilita. Cu toate
acestea, sistemele cu doi factori nu pot fi intotdeauna posibil de implementat sau practice
pentru o organizatie.

Politicile cu privire la parole trebuie sa-i Tncurajeze pe angajati sa utilizeze cele mai solide
parole posibile, fara a crea nevoia sau tentatia de a reutiliza parolele sau de a le scrie.

3.3 SECURIZATI SI CRIPTATI WI-FI-UL COMPANIEI DUMNEAVOASTRA

Controlul accesului wireless

Compania dumneavoastra poate alege sa opereze o Retea locala fara fir (WLAN) pentru
utilizarea internetului de citre clienti, invitati si vizitatori. In acest caz, este important ca o
astfel de WLAN sa fie pastrata separat de reteaua principald a companiei, astfel incat
traficul din reteaua publica sa nu poata traversa sistemele interne ale companiei in orice
punct.

Accesul intern, WLAN nepublic trebuie restrictionat la dispozitive specifice si utilizatori
specifici Tn cea mai mare masura posibila, indeplinind in acelasi timp necesitatile de afaceri
ale organizatiei. In cazul in care reteaua WLAN are controale de acces mai putin stricte
decat reteaua prin cablu a organizatiei, conexiunile duble - in cazul in care un dispozitiv se
poate conecta atat la retelele fara fir si cu fir simultan - trebuie interzise prin controale
tehnice asupra fiecarui astfel de dispozitiv (de ex., setdrile comutatorului LAN/WLAN la
nivelul BIOS). Tuturor utilizatorilor le trebuie credentiale unice cu date de expirare
presetate pentru utilizare in momentul accesarii retelei WLAN interne.
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Criptarea wireless

Din cauza defectelor de securitate demonstrabile care sunt cunoscute in vechile forme de
criptare fara fir, reteaua WLAN interna a companiei trebuie sa utilizeze doar criptarea
Acces protejat Wi-Fi 2 (WPA2).

3.4 CRIPTATI DATELE SENSIBILE ALE COMPANIEI

Criptarea trebuie utilizata pentru a proteja datele pe care compania dumneavoastra le
considera sensibile, pe langa indeplinirea cerintelor regulatorii aplicabile cu privire la
protectia informatiilor. Diferite scheme de criptare sunt potrivite in diferite circumstante.
Cu toate acestea, aplicatiile care respecta standardul OpenPGP, cum ar fi PGP (Pretty Good
Privacy - Confidentialitate destul de buna) si GnuPG (Gnu Privacy Guard), ofera o gama
larga de optiuni pentru securizarea datelor pe disc si in tranzit. Daca alegeti sa oferiti
tranzactii sigure prin intermediul site-ului web al companiei, consultati-va cu furnizorul de
servicii cu privire la optiunile disponibile pentru achizitionarea unui certificat SSL.

3.5 ACTUALIZATI CU REGULARITATE TOATE APLICATIILE

Toate sistemele si software-urile, inclusiv echipamentele din retea, trebuie sa fie
actualizate la timp intrucat actualizarile patch-urilor si microprogramelor devin
indisponibile in timp. Utilizati servicii de actualizare automata ori de cate ori este posibil, in
special pentru sistemele de securitate precum aplicatiile impotriva software-urilor rau
intentionate, instrumentele de filtrare web si sistemele de prevenire a intruziunilor.

3.6 STABILITI REGULI SIGURE DE NAVIGARE PE WEB

Reteaua interna ar trebui sa puna la dispozitia angajatilor doar acele servicii si resurse de
pe internet care sunt esentiale pentru activitatea si nevoile lor de zi cu zi. Utilizati
caracteristicile sigure de navigare incluse cu software-ul modern de navigare pe web si un
proxy web pentru a va asigura ca site-urile rau intentionate sau neautorizate nu pot fi
accesate din reteaua dumneavoastra interna.

3.7 DACA ACCESUL DE LA DISTANTA ESTE PERMIS, ASIGURATI-VA CA ESTE
SIGUR

n cazul in care compania dumneavoastra trebuie s3 ofere accesul de la distant3 |a reteaua
interna a companiei dumneavoastra prin internet, o optiune populara si sigura este de a
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utiliza un sistem sigur al unei Retele Private Virtuale (VPN) insotit de autentificarea solida
cu doi factori, utilizand dispozitive simbol hardware sau software.

3.8 CREATI O POLITICA CU PRIVIRE LA UTILIZAREA SIGURA A UNITATII FLASH

Asigurati-va ca angajatii nu introduc niciodata nicio unitate necunoscuta sau USB-uri in
computerul lor. Asa cum mentioneaza Bazele Securitdtii pe internet pentru Afaceri 2.0 a
Camerei de Comert S.U.A., organizatiile trebuie sa stabileasca o politica astfel incat
angajatii sa stie ca nu trebuie sa deschida niciodata un fisier de pe o unitate flash cu care
nu sunt familiarizati si ca trebuie sa tina apasata tasta Shift in momentul in care introduc
unitatea flash, pentru a bloca software-urile rau intentionate.

Legaturi utile

= Sistemul Microsoft de verificare a tariei parolelor:
https://www.microsoft.com/security/pc-security/password-checker.aspx
=  Philip Zimmerman, Unde sa obtinem PGP:

http://philzimmermann.com/EN/findpgp/

= Publicatiile despre securitate US-CERT: http://www.us-cert.gov/reading room/

= Publicatia speciala NIST 800-153, Proiect de directive pentru securizarea retelelor
locale fara fir (WLAN): http://csrc.nist.gov/publications/nistpubs/800-153/sp800-
153.pdf

= Camera de Comert a S.U.A.: Bazele Securitdtii pe internet pentru Afaceri 2.0
https://www.uschamber.com/sites/default/files/issues/technology/files/ISEB-2.0-
CyberSecurityGuide.pdf
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IV. SECURITATEA SITE-URILOR WEB

Securitatea site-urilor web este mai importanta decat oricand. Serverele web, care
gazduiesc datele si alt continut disponibil clientilor pe internet, sunt adesea cele mai vizate
si atacate componente ale retelei unei companii. Infractorii cibernetici cauta permanent
site-uri web securizate in mod necorespunzator pentru a le ataca, in timp ce multi clienti
spun ca securitatea site-urilor web este un criteriu de top in momentul in care aleg sa faca
cumparaturi online. Drept rezultat, este esentiala securizarea serverelor si a infrastructurii
retelelor care le sustine. Consecintele unei nerespectari a securitatii sunt mari: pierdere de
profituri, prejudicierea credibilitatii, raspunderea judiciara si pierderea increderii clientilor.

Tn continuare, puteti gisi cateva exemple de amenintri specifice la adresa securitatii
pentru serverele web:

= Infractorii cibernetici pot exploata bug-urile software din serverul web, care stau la
baza sistemului de operare, sau continutul activ pentru a obtine accesul neautorizat
la serverul web. Exemplele de acces neautorizat includ obtinerea accesului la fisiere
sau foldere care nu aveau scopul de a fi accesate public si capacitatea de a executa
comenzi si/sau instala software-uri rau intentionate pe serverul web.

= Atacurile de tip refuz serviciu pot fi directionate catre serverul web sau infrastructura
de suport a retelei pentru a preveni sau impiedica utilizatorii site-ului web sa utilizeze
serviciile acestuia. Acest lucru poate include imposibilitatea utilizatorului de a-si
accesa emailul, site-urile web, conturile online sau alte servicii. Cel mai obisnuit atac
are loc atunci cand atacatorul inunda o retea cu informatii, astfel incat aceasta sa nu
poata procesa solicitarea utilizatorului.

= Informatiile sensibile de pe serverul web pot fi citite sau modificate fara autorizare.

* Informatiile sensibile despre bazele de date back-end care sunt utilizate pentru a
sprijini elementele interactive ale unei aplicatii web pot fi compromise prin injectarea
de comenzi software neautorizate. Exemplele includ injectarea limbajului de
interogare structurat (SQL), injectarea LDAP si a scripturilor inter-site (XSS).

* |Informatiile sensibile necriptate transmise intre serverul web si browser pot fi
interceptate.

® |Informatiile de pe serverul web pot fi modificate in scopuri rau intentionate.
Desfigurarea site-urilor web este un exemplu raportat in mod obisnuit al acestei
amenintari.
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= Infractorii cibernetici pot obtine accesul neautorizat la resurse din alta parte a retelei
organizatiei printr-un atac de succes asupra serverului web.

= Infractorii cibernetici pot, de asemenea, sa atace entitatile externe dupa ce
compromit un server web. Aceste atacuri pot fi lansate direct (de ex., de pe serverul
compromis impotriva unui server extern) sau indirect (de ex., de exemplu plasarea de
continut rdu intentionat pe serverul web compromis care incearca sa exploateze
vulnerabilitatile din browserele utilizatorilor care viziteaza site-ul).

= Serverul poate fi utilizat ca un punct de distributie pentru instrumentele de atac,
pornografie sau software-uri copiate ilegal.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

4.1 PLANIFICATI SI ABORDATI CU GRIJA ASPECTELE DE SECURITATE ALE
UTILIZARII UNUI SERVER WEB PUBLIC.

Tntrucat este mult mai dificild abordarea securititii dup ce utilizarea si implementarea au
avut loc, securitatea trebuie avuta in vedere din faza initiala de planificare. Organizatiile au
mai multe sanse sa ia decizii despre configurarea computerelor in mod corespunzator si
constant daca dezvolta si utilizeaza un plan de implementare detaliat, bine conceput.
Dezvoltarea unui astfel de plan va sprijini administratorii serverelor web in luarea deciziilor
inevitabile de compromis intre utilitate, performanta si risc.

Organizatiile trebuie, de asemenea, sa aiba in vedere cerintele de resurse umane pentru
implementarea si operarea continua a serverului web si a infrastructurii de suport.
Urmatoarele puncte dintr-un plan de implementare:

= Categoriile de personal necesar -- de exemplu, administratorii sistemelor si cei ai
serverelor web, administratorii site-urilor web, administratorii de retea si
personalul pentru securitatea sistemelor de informatii.

= Abilitati si instruire necesare pentru personalul numit.

= Cerintele de personal individuale (si anume, nivelul de efort necesar al categoriilor
specifice de personal) si colective (si anume, nivelul global de efort).

4.2 IMPLEMENTATI PRACTICI SI CONTROALE CORESPUNZATOARE DE
MANAGEMENT AL SECURITATII TN CAZUL MENTINERII S| OPERARII UNUI
SERVER WEB SIGUR
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Practicile adecvate de management sunt esentiale pentru operarea si mentinerea unui
server web sigur. Practicile de securitate includ identificarea resurselor sistemului de
informatii al companiei dumneavoastra si dezvoltarea, documentarea si implementarea
politicilor, si a liniilor directoare pentru a ajuta la asigurarea confidentialitatii, integritatii si
disponibilitatii resurselor sistemului de informatii. Sunt recomandate urmatoarele practici
si controale:

= O politica larga de securitate a sistemului de informatii Tn afaceri.

= Configurarea serverului si controlul si managementul schimbarilor.

= Evaluarea si managementul riscurilor.

= Configuratii standardizate ale software-urilor care sa satisfaca politica de securitate
a sistemului de informatii.

= Constientizarea nevoii de securitate cibernetica si instruirea personalului.

= Planificarea interventiilor, continuitatea operatiilor si planificarea recuperarii.

= Certificarea si acreditarea.

4.3 ASIGURATI-VA CA SISTEMELE DE OPERARE ALE SERVERULUI WEB
TINDEPLINESC CERINTELE DE SECURITATE ALE ORGANIZATIEI
DUMNEAVOASTRA.

Primul pas in securizarea unui server web este asigurarea sistemului de operare pe care se
bazeaza. Serverele web disponibile opereaza pe un sistem de operare cu scop general. Pot
fi evitate multe probleme de securitate daca sistemele de operare pe care se bazeaza
serverele web sunt configurate Tn mod corespunzator. Configuratiile hardware si software
implicite sunt de obicei setate de producatori pentru a scoate in evidenta caracteristicile,
functiile si usurinta utilizarii in detrimentul securittii. intrucat producatorii nu sunt
constienti de nevoile de securitate ale fiecarei organizatii, fiecare administrator de server
web trebuie sa configureze noi servere pentru a reflecta cerintele de securitate ale afacerii
si sa le reconfigureze pe masura ce aceste cerinte se schimba. Utilizarea ghidurilor de
configurare a securitatii sau listele de verificare pot ajuta administratorii in securizarea
sistemelor in mod constant si eficient. Securizarea initiald a unui sistem de operare
include, Tn general, urmatorii pasi:

= Peticiti si upgradati sistemul de operare.
=  Schimbati toate parolele implicite.
= Eliminati sau dezactivati serviciile si aplicatiile inutile.
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= Configurati autentificarea utilizatorilor la sistemul de operare.
= Configurati verificarea resurselor.

= |Instalati si configurati verificari suplimentare de securitate.

= Realizati testarea securitatii sistemului de operare.

4.4 ASIGURATI-VA CA APLICATIA SERVERULUI WEB INDEPLINESTE CERINTELE
DE SECURITATE ALE ORGANIZATIEI DUMNEAVOASTRA.

Tn multe privinte, instalarea si configurarea sigura a aplicatiei serverului web va oglindi
procesul sistemului de operare discutat mai sus. Principiul primordial este instalarea
cantitatii minime de servicii necesare ale serverului web si eliminarea oricaror
vulnerabilitati cunoscute prin patch-uri sau upgradari. Daca programul de instalare
instaleaza orice aplicatii, servicii sau scripte inutile, acestea trebuie sa fie eliminate imediat
dupa incheierea procesului de instalare. Securizarea aplicatiei serverului web include in
general urmatorii pasi:

= Peticiti si upgradati aplicatia serverului web.

= Eliminati sau dezactivati serviciile, aplicatiile si continutul probei care sunt inutile.
= Configurati autentificarea utilizatorului la serverul web si comenzile de acces.

= Configurati comenzile resurselor serverului web.

= Testati securitatea aplicatiei serverului web si continutul web.

4.5 ASIGURATI-VA CA DOAR CONTINUTUL CORESPUNZATOR ESTE PUBLICAT
PE SITE-UL DUMNEAVOASTRA WEB.

Site-urile web ale companiilor sunt adesea unul dintre primele locuri in care infractorii
cibernetici cauta informatii valoroase. Cu toate acestea, multor organizatii le lipseste un
proces sau o politica de publicare web care sa determine ce tip de informatii sa publice in
mod deschis, ce informatii sa publice cu acces restrictionat si ce informatii ar trebui sa nu
fie publicate Tn orice depozit accesibil publicului. Unele exemple general acceptate a ceea
ce nu trebuie publicat sau cel putin a ceea ce ar trebui sa fie examinat si analizat cu atentie
Tnainte de a fi publicat pe un site web public includ:

= |nformatii de afaceri clasificate sau proprietare.

= Informatii sensibile legate de securitatea afacerii.

= Dosarele medicale.

= Masurile de securitate fizice si informatice detaliate ale unei companii.
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= Detaliile despre reteaua si infrastructura sistemului de informatii a unei companii -
de ex., intervalele de adrese, conventiile privind denumirile si codurile de acces.

= Informatii care specifica sau implica vulnerabilitati de securitate fizica.

= Planuri detaliate, harti, diagrame, fotografii aeriene si desene arhitecturale ale
cladirilor de afaceri, proprietatilor sau instalatiilor.

= QOrice informatii sensibile despre persoane fizice care pot fi supuse legilor federale,
de stat, sau, in anumite cazuri, legilor internationale cu privire la confidentialitate.

4.6 ASIGURATI-VA CA AU FOST LUATE MASURILE CORESPUNZATOARE
PENTRU PROTEJAREA CONTINUTULUI WEB TMPOTRIVA ACCESULUI SAU A
MODIFICARILOR NEAUTORIZATE.

Desi informatiile disponibile pe site-urile web publice au scopul de a fi publice
(presupunand ca sunt implementate dupa un proces si o politica de revizie solida), este
totusi important sa va asigurati ca informatiile nu pot fi modificate fara autorizare.
Utilizatorii unor astfel de informatii se bazeaza pe integritatea acestora chiar si daca
informatiile nu sunt confidentiale. Continutul de pe serverele web accesibile publicului
este Tn mod natural mai vulnerabil decat informatiile care nu sunt accesibile de pe
internet, si aceasta vulnerabilitate inseamna ca organizatiile trebuie sa protejeze
continutul web public prin configurarea corespunzatoare a comenzilor resurselor
serverelor web. Exemplele de practici de control al resurselor includ:

= |nstalati sau activati doar serviciile necesare.

= |nstalati continutul web pe un hard disk dedicat sau o partitie logica.

= Limitati incarcarile in directoare care nu pot fi citite de serverul web.

= Definiti un singur director pentru toate scripturile externe sau programele
executate ca parte din continutul web.

= Dezactivati utilizarea legaturilor simbolice.

= Definiti o matrice completa de acces la continutul web care sa identifice care
foldere si fisiere din directorul de documente de pe serverul web sunt
restrictionate, care sunt accesibile si de catre cine.

= Dezactivati listele de directoare.

= |mplementati autentificarea utilizatorilor pentru a identifica utilizatorii aprobatji,
semnaturile digitale si alte mecanisme criptografice dupa caz.
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= Utilizati sistemele de detectare a intruziunilor, sistemele de prevenire a
intruziunile si a verifica continutul web.

= Protejati fiecare server back-end (si anume, serverul bazei de date si severul
directoarelor) impotriva atacurilor prin injectare de comenzi.

4.7 UTILIZATI CONTINUTUL ACTIV IN MOD RATIONAL DUPA ANALIZAREA
BENEFICIILOR SI A RISCURILOR.

Informatiile statice s-au aflat pe serverele celor mai vechi site-uri web, de obicei in forma
documentelor bazate pe text. Curand dupa aceea, elementele interactive au fost introduse
spre a oferi noi oportunitati pentru interactiunea utilizatorilor.

Din pacate, aceleasi elemente interactive au introdus noi vulnerabilitati legate de web.
Acestea implica in mod obisnuit un cod de executare in mod dinamic care utilizeaza un
numar mare de input-uri, de la parametrii URL ai paginii web pana la continutul
protocolului de transfer hipertext (HTTP) si, mai recent, continutul limbajului de marcare
extensibil (XML). Diferite tehnologii cu continut activ prezinta diferite vulnerabilitati
aferente, iar riscurile acestora trebuie cantarite fata de beneficiile lor. Desi majoritatea
site-urilor web utilizeaza o anumita forma de generatoare de continut activ, multe
furnizeaza de asemenea o parte sau intregul lor continut intr-o forma statica.

4.8 UTILIZATI TEHNOLOGIILE DE AUTENTIFICARE SI CRIPTOGRAFICE, DUPA
CAZ, PENTRU A PROTEJA ANUMITE TIPURI DE DATE SENSIBILE.

Serverele web publice vin adesea in sprijinul tehnologiilor pentru identificarea si
autentificarea utilizatorilor cu diferite privilegii pentru accesarea informatiilor. Unele
dintre aceste tehnologii se bazeaza pe functiile criptografice care ofera un canal sigur intre
un client al browserului web si un server web care suporta criptarea. Serverele web pot fi
configurate astfel incat sa utilizeze diferiti algoritmi criptografici, oferind niveluri variate de
securitate si performanta.

Fara implementarea autentificarii corespunzatoare a utilizatorilor, organizatiile nu pot
restrictiona Tn mod selectiv accesul la informatii specifice. Toate informatiile care se afla pe
un server web public pot fi apoi accesate de oricine are acces la server. in plus, fira
anumite procese de autentificare a severului, utilizatorii serverului web public nu vor
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putea determina daca serverul este ,,autentic” sau o versiune contrafacuta operata de un
infractor cibernetic.

Chiar si cu un canal criptat si un mecanism de autentificare, este posibil ca atacatorii sa
Tncerce sa acceseze site-ul prin forta bruta. Tehnicile de autentificare necorespunzatoare
pot permite atacatorilor sa adune nume de utilizatori valide sau eventual sa obtina accesul
la site-ul web. Mecanismele puternice de autentificare pot de asemenea sa va protejeze
Tmpotriva atacurilor de tip phishing, in care hackerii pot pacali utilizatorii sa-si dea
credentialele personale, si atacul de tip pharming, in care traficul catre un site web legal
poate fi redirectionat catre unul ilegal. Un nivel corespunzator de autentificare trebuie
implementat pe baza sensibilitatii utilizatorilor si a continutului serverului web.

4.9 UTILIZATI INFRASTRUCTURA RETELEI PENTRU A AJUTA LA PROTEJAREA
SERVERELOR WEB PUBLICE.

Infrastructura retelei (de ex., paravanele de protectie, routerele, sistemele de detectie a
intruziunilor) care sprijina serverul web joaca un rol critic de securitate. in majoritatea
configuratiilor, infrastructura retelei va fi prima linie de aparare intre un server web public
si internet. Tnsa designul retelei nu poate proteja singur un server web. Frecventa,
complexitatea si varietatea atacurilor asupra serverelor web comise pana in prezent
sprijina idea ca securitatea serverului web trebuie implementata prin mecanisme de
protectie stratificate si diversificate, o abordare denumita uneori ,,aparare in profunzime”.

4.10 ASUMATI-VA UN PROCES CONTINUU DE MENTINERE A SECURITATII
SERVERULUI WEB.

Mentinerea in siguranta a unui server web necesita efort, resurse si vigilenta constante.
Administrarea in siguranta a unui server web zilnic este esentiala. Mentinerea securitatii
unui server web va implica de obicei urmatorii pasi:

= Configurarea, protejarea si analiza fisierelor jurnal.

= Crearea de copii de rezerva a informatiilor critice in mod frecvent.

= Pastrarea unei copii autorizate protejate a continutului web.

= Stabilirea procedurilor pentru recuperarea dintr-o situatie de compromis.
= Testarea si aplicarea patch-urilor la timp.

= Testarea periodica a securitatii.
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V. EMAILUL

Emailul a devenit o parte critica a activitatii noastre de zi cu zi, Incepand de la
managementul intern pana la asistenta directa a clientilor. Beneficiile asociate cu emailul
ca un instrument de afaceri primar sunt mult mai mari decat aspectele negative. Cu toate
acestea, organizatiile trebuie sa ramana vigilente, intrucat o platforma de email de succes
Tncepe cu principiile de baza ale securitatii emailului, pentru a asigura confidentialitatea si
protectia clientului si a informatiilor de afaceri.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

5.1 CREATI UN FILTRU PENTRU EMAILURILE SPAM

S-a documentat foarte bine ca spam-urile, incercarile de phishing si alte emailuri
nesolicitate si nedorite constituie adesea peste 60 la suta din toate emailurile pe care le
primeste o persoana fizica sau juridica. Emailul este metoda primara pentru raspandirea
virusurilor si software-urilor rau intentionate si este una dintre cele mai usoare pentru a ne
apara impotriva acestora. Aveti in vedere sa utilizati serviciile de filtrare ale emailurilor pe
care furnizorul dumneavoastra de servicii, de gazduire sau alti furnizori cloud vi le ofera. O
aplicatie locala de filtrare a emailurilor este de asemenea o componenta importanta a unei
strategii solide antivirus. Asigurati-va ca actualizarile automate sunt activate pe aplicatia
dumneavoastra de email, filtrul de emailuri si programele antivirus. Asigurati-va ca filtrele
sunt analizate cu regularitate astfel ca emailurile si/sau domeniile importante nu sunt
blocate din greseala.

5.2 INSTRUITI-VA ANGAJATII SA UTILIZEZE EMAILUL TN MOD RESPONSABIL

Ultima linie de aparare pentru toate eforturile dumneavoastra impotriva riscurilor
cibernetice revine angajatilor care utilizeaza instrumente precum emailul si utilizarea si
managementul responsabil si adecvat al informatiilor care sunt sub controlul acestora.
Doar tehnologia nu poate face o afacere sigura. Angajatii trebuie instruiti sa identifice
riscurile asociate cu utilizarea emailului, cum si cand sa utilizeze emailul corespunzator cu
activitatea lor, si cand sa solicite asistenta profesionistilor. Instruirea angajatilor este
disponibila in multe forme, inclusiv prin presa scrisa, videoclipuri si chestionare online.

Aveti in vedere sa solicitati instruirea de securitate pentru toti angajatii noi si urmarea
cursurilor de perfectionare in fiecare an. Eforturile simple precum buletinele informative
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lunare, buletinele de urgenta in momentul in care sunt detectati virusi si chiar postere in
spatiile comune de lucru pentru a le reaminti angajatilor despre securitatea cibernetica si
lista de verificare a confidentialitatii creeaza un mediu de lucru educat in protejarea
afacerii dumneavoastra.

5.3 PROTEJATI INFORMATIILE SENSIBILE TRIMISE PRIN EMAIL

Cu proliferarea sa ca si instrument primar pentru a comunica pe plan intern si extern,
emailul de serviciu include adesea informatii sensibile. Fie ca este vorba despre
informatiile companiei care ar putea sa va prejudicieze afacerea sau date precum
informatiile personale cu privire la sanatate (PHI) sau informatiile personale identificabile
(PI), este important sa va asigurati ca astfel de informatii sunt transmise si accesate doar
de cei care au dreptul sa le vada.

Tntrucat emailul in forma sa initiald nu este conceput pentru a fi sigur, incidentele de
adresare gresita sau alta redirectionare accidentala obisnuita pot duce la scurgerea de
date. Organizatiile care manipuleaza astfel de informatii trebuie sa se gandeasca daca
astfel de informatii trebuie transmise prin email, sau cel putin sa aiba in vedere utilizarea
criptarii emailurilor. Criptarea este procesul de convertire a datelor in format care nu
poate fi citit pentru a preveni dezvaluirea catre personalul neautorizat. Doar persoanele
fizice sau organizatiile cu acces la cheia de criptare pot citi informatiile. Alte servicii cloud
ofera “Secure Web Enabled Drop Boxes” care permit transferul sigur al datelor pentru
informatiile sensibile, fiind adesea o abordare mai buna de transmitere a comunicarilor
intre companii sau clienti.

5.4 STABILITI O POLITICA DE RETENTIE A EMAILURILOR SENSIBILE

O alta consideratie importanta este managementul emailului care se gaseste in sistemele
de mesagerie ale companiei si computerele utilizatorilor dumneavoastra. De la costul de
stocare si backup pana la cerintele legale si de reglementare, companiile trebuie sa se
documenteze asupra modului in care vor gestiona retentia emailurilor si implementa
controalele de baza pentru a ajuta angajatii sa atinga acele standarde. Multe industrii au
reguli specifice care dicteaza cat de mult pot sau ar trebui sa fie retinute emailurile, Tnsa
regula de aur este doar atat timp céat sustin eforturile dumneavoastra de afaceri. Multe
companii implementeaza un standard de retentie de 60-90 de zile, daca nu se specifica
altfel din punct de vedere legal.
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Pentru a asigura conformitatea, companiile trebuie sa aiba in vedere arhivarea obligatorie
la o data limita de retentie aleasa si stergerea automata si definitiva a emailurilor dupa un
alt punct stabilit, cum ar fi 180-360 de zile Tn arhive. In plus, organizatiile ar trebui s3
descurajeze utilizarea folderelor personale pe computerele angajatilor (cel mai adesea
configurabile de la nivelul sistemului de emailuri), intrucat acest lucru va face mai dificila
gestionarea standardelor companiei.

5.5 DEZVOLTATI O POLITICA DE UTILIZARE A EMAILURILOR

Politicile sunt importante pentru stabilirea asteptarilor cu angajatii sau utilizatorii
dumneavoastra, si pentru dezvoltarea standardelor pentru a asigura adeziunea la politicile
dumneavoastra publicate.

Politicile dumneavoastra trebuie sa fie usor de citit, inteles, definit si aplicat. Ariile cheie la
care se face referire includ ce sistem de email ar trebui sau nu ar trebui utilizat pentru
companie, si ce date sunt permise pentru a fi transmise. Alte arii ale politicii ar trebui sa
faca referire la retentia, confidentialitatea si utilizarea acceptabila.

n functie de activitatea dumneavoastr3 si de jurisdictie, este posibil s3 aveti nevoie de
monitorizarea emailurilor. Drepturile companiei si ale utilizatorului trebuie sa fie precizate
si in politica de utilizare, care trebuie sa faca parte din instruirea generala a utilizatorului
final. Politica de utilizare trebuie analizata anual si actualizata conform celor mai noi

reglementari in domeniu.

Ca si mostra de politica de utilizare a emailului, vezi: http://www.sans.org/security-

resources/policies/Email_Policy.pdf
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VI. DISPOZITIVELE MOBILE

Tn cazul in care compania dumneavoastra utilizeazs dispozitive mobile pentru a desfisura
activitatea companiei, cum ar fi accesarea emailului companiei sau date sensibile, acordati
o atentie speciala securitatii mobile si potentialelor amenintari care pot expune si
compromite retelele globale ale activitatii dumneavoastra. Aceasta sectiune descrie
mediul cu amenintari mobile si practicile pe care organizatiile le pot utiliza pentru a ajuta
la securizarea dispozitivelor precum telefoanele inteligente, tabletele si laptopurile cu Wi-
Fi activat.

Multe organizatii constata ca angajatii sunt mai productivi atunci cand utilizeaza
dispozitivele mobile, iar beneficiile sunt prea mari pentru a fi ignorate. Chiar daca
mobilitatea poate creste productivitatea la locul de munca, a permite angajatilor sa-si
aduca propriile dispozitive mobile Tn cadrul intreprinderii poate crea provocari
semnificative Tn ceea ce priveste securitatea si managementul datelor.

Pierderea de date si incalcarile securitatii datelor cauzate de pierderea sau furtul
telefoanelor genereaza provocari mari, intrucat dispozitivele mobile sunt in prezent
utilizate pentru a stoca informatii confidentiale de afaceri si pentru a accesa reteaua
corporatiei. Conform unui studiu privind securitatea mobila realizat de Symantec in
decembrie 2010, 68 la suta din respondenti au clasat pierderea si furtul ca principala
problema privind securitatea dispozitivelor mobile, in timp ce 56 la sutad au declarat ca
software-urile rau intentionate pentru dispozitive mobile reprezinta a doua lor grija. Este
important sa amintim ca in timp ce angajatul individual poate fi raspunzator de un
dispozitiv, compania este totusi raspunzatoare pentru date.

CELE MAI IMPORTANTE AMENINTARI CARE VIZEAZA DISPOZITIVELE MOBILE

= Pierderea de date — Un angajat sau un hacker acceseaza informatiile sensibile din
dispozitiv sau din retea. Acest lucru poate fi fara intentie sau rau intentionat, si este
considerat cea mai mare amenintare pentru dispozitivele mobile

= Atacurile de tip inginerie sociald — Incercérile unui infractor cibernetic de a pcali
utilizatorii sa dezvaluie informatii sensibile sau sa instaleze software-uri rau
intentionate. Metodele includ phishing-ul si atacurile tintite.

= Software-uri rau intentionate — Software-uri rau intentionate care includ virusi
traditionali informatici, viermi informatici si programe de tip cal troian. Exemplele
specifice includ viermele lkee, care vizeaza dispozitivele care se bazeaza pe iOS; si
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software-urile rau intentionate Pjapps care pot inscrie dispozitivele Android infectate
intr-o colectie de dispozitive ,,zombie” controlate de hackeri, cunoscute sub
denumirea de , botnet”.

= Amenintirile la adresa integritatii datelor — incercirile de a corupe sau de a modifica
datele pentru a perturba operatiunile unei activitati in scopul castigului financiar.
Acestea pot, de asemenea, sa aiba loc fara intentie.

» Abuzul de resurse — incercirile de a abuza reteaua, dispozitivele sau resursele.
Exemplele includ transmiterea de spam-uri de pe dispozitive compromise sau
atacurile de tip refuz servicii utilizand resursele de calcul ale dispozitivelor
compromise.

= Atacurile bazate pe web si retea — Lansate de site-uri web rau intentionate sau site-
uri legale compromise, acestea vizeaza browserul unui dispozitiv si Tncearca sa
instaleze software-uri rau intentionate sau sa fure datele confidentiale care trec prin
acesta.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

Cativa pasi simpli pot ajuta la asigurarea faptului ca informatiile companiei sunt protejate.
Acestia includ necesitatea ca toate dispozitivele mobile care se conecteaza la reteaua
intreprinderii sa fie echipate cu software de securitate si protectie prin parol3; si
asigurarea instruirii privind securitatea generala pentru a face angajatii sa fie constienti de
importanta practicilor de securitate pentru dispozitivele mobile. Practicile mai specifice
sunt detaliate mai jos.

6.1 UTILIZATI SOFTWARE-URI DE SECURITATE PE TOATE TELEFOANELE
INTELIGENTE

Software-urile de securitate concepute special pentru telefoanele inteligente pot opri
hackerii si impiedica infractorii cibernetici sa va fure informatiile sau sa va spioneze atunci
cand utilizati retelele publice. Acestea pot detecta si elimina virusii i alte amenintari
mobile Thainte sa va cauzeze probleme. Acestea pot de asemenea sa elimine textul
suparator si mesajele spam multimedia.

6.2 ASIGURATI-VA CA TOATE SOFTWARE-URILE SUNT ACTUALIZATE

Dispozitivele mobile trebuie tratate ca si computerele personale in sensul ca toate
software-urile de pe dispozitive trebuie actualizate, Tn special software-urile de securitate.
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Acest lucru va proteja dispozitivele impotriva noilor versiuni ale software-urilor rau
intentionate si a virugilor care ameninta informatiile critice ale organizatiei.

6.3 CRIPTATI DATELE DE PE DISPOZITIVELE MOBILE

Informatiile de afaceri si personale stocate pe dispozitivele mobile sunt adesea sensibile.
Criptarea acestor date reprezinta o necesitate. Daca un dispozitiv este pierdut si cartela
SIM furata, hotul nu va putea accesa datele daca pe dispozitiv este incarcata tehnologia
corespunzatoare de criptare.

6.4 OFERITI UTILIZATORILOR ACCES LA DISPOZITIVELE MOBILE CU
PROTECTIE PRIN PAROLA

Pe langa criptare si actualizarile de securitate, este importanta utilizarea parolelor
puternice pentru a proteja datele stocate pe dispozitivele mobile. Acest lucru va ajuta la
impiedicarea accesarii datelor sensibile in caz ca dispozitivul este pierdut sau ajunge in
mainile hackerilor.

6.5 INDEMNATI UTILIZATORII SA FIE CONSTIENTI DE TMPREJURIMI

Fie ca introduc parole sau vizualizeaza date sensibile sau confidentiale, utilizatorii trebuie
sa fie precauti la cei care se pot uita peste umarul lor.

6.6 UTILIZATI ACESTE STRATEGII PENTRU EMAIL, TRANSMITEREA
MESAJELOR SI RETELELE DE SOCIALIZARE

Evitati deschiderea mesajelor text neasteptate din partea expeditorilor necunoscuti— Ca si
in cazul emailului, atacatorii pot utiliza mesaje text pentru a raspandi software-uri rau
intentionate, inselatorii de tip phishing si alte amenintari printre utilizatorii de dispozitive
mobile. Aceeasi precautie trebuie aplicata pentru deschiderea mesajelor text nesolicitate
cu care utilizatorii s-au obignuit in cazul emailului.

Nu va lasati ademeniti de spammeri si phisheri. Pentru a proteja retelele organizatiei
Tmpotriva infractorilor cibernetici, ar trebui sa implementati solutii corespunzatoare de
securitate a emailurilor, inclusiv prevenirea spamurilor. Astfel puteti proteja reputatia si
gestiona mai precis riscurile.
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Dati click cu precautie. Exact ca pe computerele stationare, comunicarea pe retelele de
socializare pe dispozitivele mobile si laptopuri trebuie realizata cu grija si precautie.
Utilizatorii nu trebuie sa deschida linkuri neidentificate. Nu dureaza mult ca un utilizator sa
fie pacalit sa compromita un dispozitiv si informatiile de pe acesta.

6.7 STABILITI PROCEDURI DE RAPORTARE PENTRU ECHIPAMENTELE
PIERDUTE SAU FURATE

Tn cazul unei pierderi sau a unui furt, angajatii si managementul trebuie s3 stie ce s& facd in
continuare. Trebuie sa fie implementate procesele de dezactivare a dispozitivului si de
protejare a informatiilor sale impotriva intruziunii. De asemenea, sunt disponibile produse
pentru automatizarea unor astfel de procese, permitand companiilor de orice marime sa
respire mai usor dupa astfel de incidente.

6.8 ASIGURATI-VA CA TOATE DISPOZITIVELE SUNT CURATE INAINTE DE
ARUNCARE

Majoritatea dispozitivelor mobile au o functie de resetare care permite ca toate datele sa
fie sterse. Cartelele SIM trebuie, de asemenea, sa fie sterse si distruse.

Legaturi utile:

= Instruiti-va angajatii cu privire la aplicatiile mobile:
http://onguardonline.gov/articles/0018-understanding-mobile-apps

= Pastrati-va laptopurile sigure: http://onguardonline.gov/articles/0015-laptop-security
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VIil. ANGAJATII

Companiile trebuie sa stabileasca o politica oficiald si procese de recrutare consistente
pentru a controla si pastra calitatea angajatilor lor. Multe organizatii au invatat din greu ca
angajarea unei persoane cu cazier judiciar, recomandari falsificate sau un istoric indezirabil
poate crea un cosmar legal si financiar.

Daca nu fac verificari in procesul de angajare, angajatorii risca sa faca alegeri nechibzuite
de angajare care pot duce la violenta la locul de munca, furt, delapidare, procese pentru
angajare neglijenta si numeroase alte probleme.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

7.1 DEZVOLTATI UN PROCES DE RECRUTARE CARE EXAMINEAZA TN MOD
CORESPUNZATOR CANDIDATII

Procesul de recrutare trebuie sa fie un efort de colaborare intre diferite grupuri din cadrul
organizatiei dumneavoastra, incluzand echipele de recrutare, resurse umane, de
securitate, juridice si de management. Este important sa aveti un proces solid de
depunere candidaturi, reluare, intervievare si verificare a referintelor, pentru a identifica
potentialele lipsuri si probleme care pot aparea, printr-o verificare a antecedentelor.

O resursa de screening pentru angajarile online denumita ,,Curs online de certificare a
recrutdrii sigure” va poate ajuta sa stabiliti bazele pentru un proces de recrutare sigur.
Cursul va invata echipele dumneavoastra ce sa caute in diferite stagii ale procesului de
recrutare, cum sa intervieveze si cum sa stabileasca un program sigur, pentru a evita
recrutarea unui angajat care poate fi problematic. Cursul este disponibil la adresa:
http://www.esrcheck.com/ESRonlineSafeHiringCourse.php .

7.2 REALIZATI VERIFICARILE ANTECEDENTELOR SI ALE RECOMANDARILOR

Verificarile antecedentelor sunt esentiale si trebuie sa fie consecvente. Utilizarea unei
companii de verificare a antecedentelor este extrem de recomandata. Verificarea standard
a antecedentelor trebuie sa includa urmatoarele:

= Verificarea locurilor de munca
= Verificarea studiilor
= Cazierele judiciare
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= Testul antidoping

= Oficiul Trezoreriei Afacerilor Externe si de Control din S.U.A.
= Registrele cu infractori de natura sexuala

= |storicul si validarea securitatii sociale

n functie de tipul afacerii dumneavoastrd, alte criterii de verificare pot consta in
verificarea creditelor, verificarile civile si verificarile penale federale. De asemenea, se
recomanda si efectuarea verificarilor post-angajare pentru toti angajatii o data la doi - trei
ani, in functie de domeniul dumneavoastra de activitate.

Daca realizati verificari ale antecedentelor, dumneavoastra, in calitate de angajator, aveti
obligatii conform Legii Raportarii Corecte a Creditelor. Pentru mai multe informatii despre
obligatiile angajatorului conform FCRA, vizitati http://business.ftc.gov/documents/bus08-

using-consumer-reports-what-employers-need-know.

7.3 AVETI GRIJA TN COLABORAREA CU TERTII

Angajatorii trebuie sa analizeze Tn mod corespunzator companiile partenere prin care
organizatia dumneavoastra angajeaza consultanti terti. Pentru a va asigura ca sunt
indeplinite criteriile de verificare pentru consultantii terti, trebuie sa stabiliti Tn mod
explicit cerintele de acreditare in contractul dumneavoastra de servicii. Mentionati in
contract ca cerintele de acreditare ale companiei trebuie urmate.

7.4 STABILITI CONTROALE DE ACCES CORESPUNZATOARE PENTRU ANGAJATI

Atat datele clientilor, cat si datele interne ale companiei sunt considerate confidentiale si
necesitad o grija speciala atunci cand sunt vizualizate, stocate, utilizate, transmise sau
aruncate. Este importanta analiza rolului fiecarui angajat si stabilirea controlului accesului
la date in functie de rol. Daca un rol nu necesita ca angajatul sa utilizeze vreodata date
sensibile, accesul angajatilor la date trebuie sa fie strict interzis. Cu toate acestea, daca
rolul necesita ca angajatul sa lucreze cu date sensibile, nivelul de acces trebuie analizat in
profunzime si atribuit intr-o maniera controlata si stratificatd, urmand principiile
,minimului de privilegii”. Acesta permite angajatului sa acceseze doar datele necesare
pentru a-si realiza sarcinile de serviciu.

Daca organizatia nu are implementat un sistem pentru a controla accesul la date, sunt
recomandate cu tarie urmatoarele precautii. Fiecare angajat trebuie sa:
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= Evite accesul sau vizualizarea datele clientilor fara un motiv valabil legat de activitate.
Accesul trebuie sa se faca pe baza necesitatii de a cunoaste.

= Evite furnizarea datelor confidentiale oricui altuiva, fie ca vorbim de reprezentanti ai
clientilor, partenerii de afaceri sau chiar alti angajati — decat daca este sigur de
identitatea si autoritatea acelei persoane.

= Evite utilizarea datelor clientilor pentru dezvoltarea, testarea, prezentarile de
instructaje sau in niciun alt scop decat cel de a furniza servicii de productie, testarea
specifica a clientilor sau diagnosticare. Doar datele curatate in mod corespunzator,
care nu pot fi urmarite pana la un client, angajat al clientului, cumparator sau
angajatul organizatiei dumneavoastra trebuie utilizate Tn aceste scopuri.

= Utilizeze intotdeauna metode sigure de transmitere precum emailul sigur, transferul
sigur de fisiere (de la aplicatie la aplicatie) si suporturile electronice criptate (de ex.,
CD-uri, unitati sau benzi USB).

= Pastreze intotdeauna datele confidentiale (exemplare tiparite si electronice) doar
atat cat este necesar.

= Urmeze o politica de ,birou curat”, mentinand spatiile de lucru ordonate si
securizand documentele sensibile, astfel incat informatiile confidentiale sa nu ajunga
pe maini gresite.

= Utilizeze intotdeauna doar serviciile aprobate de eliminare a documentelor sau sa
distruga toate documentele tiparite care contin informatii confidentiale dupa
finalizarea utilizarii lor. Tn mod similar, s3 utilizeze doar metode aprobate care elimin
complet toate datele in momentul aruncarii, trimiterii pentru reparatii sau pregatirii
pentru reutilizarea suporturilor electronice.

7.5 OFERITI INSTRUIRE DE SECURITATE PENTRU ANGAIJATI

Instruirea pentru constientizarea securitatii Tnvata angajatii sa inteleaga vulnerabilitatile
sistemului si amenintarile care planeaza asupra activitatii organizatiei Tn momentul
utilizarii unui computer dintr-o retea.

Un program IT puternic de securitate trebuie sa includa instruirea utilizatorilor IT cu privire
la politica, procedurile si tehnicile de securitate, precum si diversele controale de
management, operationale si tehnice necesare si disponibile pentru a pastra sigure
resursele IT. Tn plus, administratorii infrastructurii IT trebuie s3 aib3 abilitdtile necesare
pentru a-si realiza sarcinile atribuite Tn mod eficient. Daca nu se acorda atentie ariei de
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instructaj de securitate, organizatia este supusa unui risc mare intrucat securitatea
resurselor este mai mult o problema umana decat una tehnologica.

Utilizatorii de tehnologii sunt cel mai larg public in orice organizatie si reprezinta singurul si
cel mai important grup de persoane care pot ajuta la reducerea erorilor accidentale si a
vulnerabilitatilor IT. Utilizatorii pot include angajatii, contractantii, cercetatorii invitati
straini sau locali, vizitatorii, oaspetii si alti colaboratori sau asociati care au nevoie de
acces. Utilizatorii trebuie:

= Sdinteleaga si sa respecte politicile si procedurile de securitate.

= Sa fie instruiti Tn mod corespunzator cu privire la regulile de conduita in sistemele si
aplicatiile la care au acces.

=  Sa lucreze cu managementul pentru a indeplini necesitatile de instruire.

= S3 pastreze software-ul si aplicatiile actualizate cu patch-uri de securitate.

= Sa fie constienti de actiunile pe care le intreprind pentru a proteja mai bine
informatiile companiei. Aceste actiuni includ: utilizarea parolelor adecvate, folosirea
copiilor de rezerva a datelor, protectia adecvata antivirus, raportarea oricaror
incidente suspecte sau a incalcarilor politicii de securitate, si urmarirea regulilor
stabilite pentru a evita atacurile de tip inginerie sociald si pentru a impiedica
raspandirea spam-urilor sau a virusilor si a viermilor.

O organizare clara a tot ceea ce inseamna date sensibile versus date nesensibile este de
asemenea necesara. De obicei, urmatoarele date sunt considerate informatii sensibile care
ar trebui manipulate cu precautie:

= Numerele de identificare emise de guvern (de ex., numerele de securitate sociala,
numerele permisului de conducere)

= Informatii financiare despre conturi (numerele conturilor bancare, numerele
cardurilor de credit)

* Dosarele medicale

® Informatii despre asigurarile de sanatate

* |Informatii despre salarii

= Parolele.

Instruirea trebuie sa acopere politicile de securitate pentru toate cdile de acces si
metodele de transmitere, inclusiv bazele de date sigure, email, transferul de fisiere,
suporturile electronice criptate si copiile tiparite.
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Angajatorii trebuie sa sublinieze in mod constant natura critica a securitatii datelor.
Trebuie stabilite cu regularitate cursuri de perfectionare pentru a inocula cultura securitatii
datelor organizatiei dumneavoastra. in plus, distribuiti articole de stiri despre
confidentialitatea si securitatea datelor in cadrul instructajului dumneavoastra si trimiteti
comunicari la nivelul organizatiei despre stirile legate de confidentialitatea datelor
importante, ca si memento-uri pentru angajatii dumneavoastra.

7.6 IMPLEMENTATI O LISTA DE VERIFICARE CU ANGAJATII CARE PARASESC
COMPANIA

Creati o lista de verificare a iesirilor de securitate pentru angajatii care nu mai lucreaza in
cadrul companiei, indiferent de motivul plecarii acestora (voluntar sau involuntar). Este
recomandat de Camera de Comert a S.U.A. si alte institutii ca toate organizatiile sa se
asigure ca sunt sterse imediat conturile angajatilor ale caror contracte au incetat, de pe
toate dispozitivele si unitatile din retea. Acest lucru este valabil pentru orice dispozitive
care este posibil sa fi fost scoase in afara unitatii precum laptopuri si telefoane inteligente.

Legaturi utile

=  Qpriti-va. Ganditi. Conectati-va. Materiale interne despre dezvoltarea angajatilor
http://www.dhs.gov/stopthinkconnect

= Prezentare PowerPoint despre securitatea internetului la locul de munca

=  http://go.microsoft.com/?linkid=9745638

= Cartele cu ponturi: Topul ponturilor pentru securitatea internetului la locul de munca
= http://go.microsoft.com/?linkid=9745642

= Video: ,Fii vigilent cu privire la securitatea internetului la locul de munca”

=  http://go.microsoft.com/?linkid=9745640

= Camera de Comert a S.U.A.: Bazele Securitdtii pe internet pentru Afaceri 2.0

https://www.uschamber.com/sites/default/files/issues/technology/files/ISEB-2.0-

CyberSecurityGuide.pdf
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VIIl. SECURITATEA FACILITATILOR

Protejarea angajatilor si a membrilor publicului care va viziteaza facilitatea este o
responsabilitate complexa si grea. De asemenea, aceasta este una dintre principalele
prioritati ale companiei dumneavoastra.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

8.1 RECUNOASTETI IMPORTANTA SECURIZARII FACILITATILOR COMPANIEI
DUMNEAVOASTRA

Securitatea fizica a unei facilitati depinde de un numar de decizii de securitate care pot fi
identificate printr-un proces comprehensiv de management al riscurilor. Obiectivul
managementului riscurilor este de a identifica un nivel de protectie la care se poate ajunge
pentru compania dumneavoastra, care sa corespunda cat mai mult cu nivelul de risc, fara a
depasi riscul.

Este usor sa ne gandim la securitatea fizica a facilitatii companiei dumneavoastra doar ca la
un exercitiu de a mentine controlul punctelor de acces si a ne asigura ca exista o vizibilitate
completa in ariile care sunt stabilite ca fiind cu risc ridicat — fie din cauza amenintarii
accesului usor al publicului, fie din cauza valorii informatiilor localizate in apropriere. Cu
toate acestea, mentinerea securitatii facilitatii companiei dumneavoastra include si mediul
fizic al spatiilor publice. De exemplu:

= Angajatii ale caror computere au acces la informatii sensibile nu trebuie sa aiba
monitoarele computerelor orientate spre spatiile accesibile publicului cum ar fi
zonele de receptie, birourile de check-in si salile de asteptare. Angajatii trebuie
instruiti sa nu scrie datele de conectare si parolele pe bucati mici de hartie lipite pe
echipamentele computerelor care pot fi vazute in spatiile publice.

= Echipamentele usor de apucat care pot contine informatii sensibile sau informatii
personale identificabile — cum ar fi laptopurile, tabletele electronice si telefoanele
celulare — trebuie amplasate in afara zonelor publice. Daca aveti un mediu in care
angajatii lucreaza intr-o sala de asteptare sau arie de receptie, instruiti-i sa nu lase
aceste dispozitive pe birourile lor nesecurizate.

= Avetiin vedere blocajele de cablu ca o metoda usoara de a spori securitatea pentru
computerele de tip laptop. Majoritatea laptopurilor prezintad un port de blocare
pentru un cablu care poate fi conectat la biroul utilizatorului. Asigurati-va ca
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depozitati cheia la blocajul de cablu intr-o locatie sigura, departe de biroul la care
este blocat computerul.

» Tn cazurile in care informatii extrem de sensibile sunt stocate pe un laptop, aveti in
vedere adaugarea unui sistem cu software Lojack. Software-ul ruleaza neobservat si
permite aplicarea legii pentru a localiza mai usor computerele furate si permite, de
asemenea, unui administrator sa stearga hard diskul de la distanta, daca este cazul.

= Avetiin vedere implementarea unui sistem de identificare a legitimatiilor pentru toti
angajatii si instruiti angajatii sa se opreasca si sa intrebe pe oricine se afla in aria
operationala a intreprinderii fara o legitimatie sau care pare a fi un vizitator neinsotit.

8.2 MINIMIZATI SI PROTEJATI MATERIALELE TIPARITE CU INFORMATII
SENSIBILE

Probabil cea mai eficienta modalitate de a minimiza riscul de a pierde controlul asupra
informatiilor sensibile de pe materialele tiparite este de a minimiza cantitatea de materiale
tiparite care contin informatii sensibile. Procedurile de management trebuie sa limiteze
numarul existent de cazuri si copii ale memorandumurilor rapoartelor tiparite si a altor
materiale care contin informatii personale identificabile.

Protejati copiile materialului care contin informatii sensibile, furnizand angajatilor dulapuri
sau seifuri in care sa incuie dosarele. Faceti din Tncuierea informatiilor importante o
procedura standard de operare. Instruiti angajatii sa inteleaga ca simplul fapt de a lasa un
material tiparit gresit pe un birou, la vederea publicului general, poate duce la impactul
asupra Intregii companii si asupra clientilor dumneavoastra.

8.3 ASIGURATI SECURITATEA CORESPONDENTEI

Centrul dumneavoastra de corespondenta poate introduce o gama larga de potentiale
amenintari in cadrul intreprinderii dumneavoastra. Procesele de verificare si utilizare ale
centrului dumneavoastra trebuie sa poata identifica amenintarile si farsele si sa elimine
sau sa combata riscul pe care il aduc facilitatilor, angajatilor si operatiunilor zilnice.
Compania dumneavoastra trebuie sa se asigure ca administratorii corespondentei inteleg
gama de proceduri de verificare si ca le evalueaza conform cerintelor dumneavoastra
operationale specifice.
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8.4 ASIGURATI GOLIREA COSULUI DE GUNOI TN SIGURANTA

Prea des, informatiile sensibile - inclusiv informatiile personale identificabile ale clientilor,
datele financiare ale intreprinderii si alte date, si informatiile de acces la sistemul
companiei — sunt disponibile pentru oricine in cosul de gunoi. Investiti in dispozitivele de
distrus documente profesionale si cumparati destule pentru a le face disponibile
angajatilor. Alternativ, va puteti abona la o companie de incredere pentru distrugerea
documentelor care va furniza containere cu incuietoare pentru stocare pana cand sunt
distruse documentele. Dezvoltati proceduri standard si programe de instruire a angajatilor
pentru a va asigura ca orice persoana din compania dumneavoastra este constienta ce
tipuri de informatii trebuie distruse.

8.5 ASIGURATI ELIMINAREA ECHIPAMENTELOR ELECTRONICE TN SIGURANTA

Trebuie sa fiti constienti ca golirea cosului de gunoi de pe desktop-ul dumneavoastra sau
stergerea documentelor din folderele de pe computerul dumneavoastra sau alt dispozitiv
electronic este posibil sa nu stearga informatiile pentru totdeauna. Persoanele care au
competente avansate de utilizare a calculatorului pot Tnca sa va acceseze informatiile chiar
si dupa ce credeti ca le-ati distrus.

Eliminarea echipamentelor electronice necesita specialisti calificati pentru a asigura
securitatea informatiilor sensibile din acel echipament. In cazul in care ajutorul din
exterior, cum ar fi o firma de reciclare cu experienta in reciclarea echipamentelor
electronice si un vanzator de securitate a datelor, nu este disponibil sau este prea scump,
trebuie ca 0 masura minima, sa scoateti hard-diskurile din computere si sa le distrugeti. De
asemenea, fiti atenti la riscurile pe care le prezinta celelalte tipuri de echipamente asociate
cu echipamentele informatice, inclusiv CD-uri si unitatile USB.

8.6 INSTRUITI-VA ANGAJATII TN PRIVINTA PROCEDURILOR DE SECURITATE A
FACILITATILOR

O incalcare a securitatii informatiilor despre clienti sau nerespectarea securitatii
informatiilor interne ale companiei poate duce la o pierdere a increderii publicului in
compania dumneavoastra si poate fi la fel de devastatoare ca un dezastru natural. Pentru
a aborda astfel de riscuri, trebuie sa devotati timpul, atentia si resursele (inclusiv cu
instruirea angajatilor) necesare pentru identificarea potentialelor vulnerabilitati in



=\ Q-EAST SOFTWARE

&\ Smarts M
mart stems Management .
4 e Pagina |50

infrastructura IT. Procedurile si practicile politicii de securitate trebuie apoi sa fie o parte
standard a zilei de lucru pentru fiecare angajat.

n timp ce instruirea oficiald este importantd pentru mentinerea securitétii, procedurile de
rutind pe care le stabiliti atat in desfasurarea obisnuita a activitatii, cat si in modul in care
va modelati comportamente si practici bune de securitate sunt la fel de importante. Pe
scurt, instructajul de securitate trebuie sa fie accentuat ca fiind critic, si consolidat prin
proceduri de rutina si impunerea sa ca valoare a leadership-ului.
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IX. SECURITATEA OPERATIONALA

Desi securitatea operationala (OPSEC) isi are originile in securizarea informatiilor
importante pentru operatiunile militare, aceasta detine acum reprezentari in intreaga
comunitate de afaceri.

Tn context comercial, OPSEC este procesul de refuzare a accesului hackerilor la orice
informatie despre capabilitatile sau intentiile unei organizatii, prin identificarea, controlul
si protejarea dovezilor planificarii si a desfasurarii activitatilor care sunt esentiale pentru
succesul operatiunilor.

OPSEC este un proces continuu care consta in cinci actiuni distincte:

= |dentificarea informatiilor care sunt critice pentru afacerea dumneavoastra.

* Analiza amenintarii la adresa informatiilor critice.

® Analiza vulnerabilitatilor pentru afacerea dumneavoastra, care ar putea permite unui
infractor cibernetic sa acceseze informatiile critice.

= Evaluarea riscului pentru afacerea dumneavoastra in cazul in care sunt exploatate
vulnerabilitatile.

= Aplicarea contramasurilor pentru diminuarea factorii de risc.

Pe langa faptul ca este un proces n cinci pasi, OPSEC reprezinta si o mentalitate pe care
toti angajatii ar trebui sa o adopte. Prin auto-educare cu privire la metodologiile OPSEC,
protejarea informatiilor sensibile care sunt critice pentru succesul afacerii dumneavoastra
trece pe planul intai.

Aceasta sectiune explica procesul OPSEC si ofera cateva linii directoare generale care sunt
aplicabile pentru majoritatea societatilor. Este necesara intelegerea urmatorilor termeni
Tnainte ca procesul sa poata fi explicat:

» |Informatii critice — Anumite date despre strategiile si operatiunile afacerii
dumneavoastra, care sunt necesare infractorilor cibernetici pentru a prejudicia
organizatia dumneavoastra.

* Indicatori OPSEC — Operatiuni ale companiei si informatiile disponibile publicului larg
care pot fi interpretate sau puse cap la cap de un infractor cibernetic pentru a extrage

informatii critice.
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* Vulnerabilitatea OPSEC — O situatie posibila in care operatiunile companiei ofera
indicatori OPSEC care pot fi obtinuti si evaluati cu precizie de un infractor cibernetic
pentru a prejudicia operatiunile de succes ale companiei.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

9.1 IDENTIFICATI TIPURILE DE INFORMATII CRITICE

Identificarea informatiilor critice este importanta mai degraba pentru ca centreaza restul
procesului OPSEC pe protejarea informatiilor vitale decat ca incearca sa protejeze toate
informatiile relevante pentru operatiunile companiei. Avand in vedere ca orice
intreprindere are un timp limitat, personal si bani pentru dezvoltarea practicilor sigure de
afaceri, este esentiala concentrarea acestor resurse limitate pe protejarea informatiilor
critice pentru operatiunile de succes ale companiei. Exemple de informatii critice includ,
insa nu trebuie sa se limiteze la urmatoarele:

= Liste de clienti si informatii de contact
= (Contracte

= Patente si proprietate intelectuala

= Contracte de inchiriere si inscrisuri

= Manuale de politici organizationale

= Acte constitutive

» Documente corporatiste

= Notebook-uri de laborator

= (Casete audio

= (Casete video

= Fotografii si diapozitive

= Planuri strategice si minute ale sedintelor consiliului de administratie.

Ceea ce este important de retinut este faptul ca informatiile considerate critice pentru o
intreprindere este posibil sa nu fie critice pentru alta intreprindere. Folositi misiunea
companiei dumneavoastra ca ghid in a determina care date sunt cu adevarat vitale.

9.2 ANALIZATI AMENINTARILE

Aceasta actiune implica cercetare si analiza pentru a identifica posibilii infractori
cibernetici care pot incerca sa obtina informatii critice cu privire la operatiunile
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organizatiei dumneavoastra. Indicatorii OPSEC din trebuie sa raspunda la urmatoarele
intrebari privind informatiile critice:

= Cine poate fi un infractor cibernetic (de ex. concurentii, hackerii motivati politic,
etc.)?

= Care sunt scopurile infractorului cibernetic?

= Ce actiuni poate intreprinde infractorul cibernetic?

= Ce informatii critice detine deja infractorul cibernetic despre operatiunile organizatiei
noastre? (si anume, ce este deja disponibil publicului?)

9.3 ANALIZATI VULNERABILITATILE

Scopul acestei actiuni este de a identifica vulnerabilitatile existente in vederea protejarii
informatiilor critice. Acest lucru necesita examinarea fiecarui aspect al securitatii, care
urmareste sa va protejeze informatiile critice si apoi compararea acelor indicatori cu
amenintarile identificate la pasul anterior. Vulnerabilitatile obisnuite pentru organizatii
nclud urmatoarele:

= Dispozitivele mobile slab securizate care au acces la informatii critice.

= Lipsa politicii cu privire la ce echipament informatic, conectat la retea poate fi luat
acasa de la locul de munca sau luat in strainatate in deplasare.

= Stocarea informatiilor critice in conturile personale de email sau alte retele din
exteriorul companiei.

= Lipsa politicii cu privire la ce informatii de afaceri pot fi postate pe sau accesate de
site-urile retelelor de socializare.

9.4 EVALUATI RISCUL

Aceasta actiune are doua componente. Prima, in care managerii OPSEC trebuie sa
analizeze vulnerabilitatile identificate Tn actiunea precedenta si sa identifice posibilele
masuri OPSEC pentru dimnuarea lor. A doua, in care trebuie selectate masurile OPSEC
specifice pe baza evaluarii riscurilor realizata de conducere. Evaluarea riscurilor necesita
compararea costului estimat asociat implementarii fiecarei masuri OPSEC cu potentialele
efecte negative asupra operatiunilor companiei care rezulta din exploatarea unei anumite
vulnerabilitati.

Masurile OPSEC pot implica anumite costuri in timp, resurse, personal sau interferenta cu
operatiunile obisnuite. in cazul in care costul pentru obtinerea protectiei OPSEC depaseste
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costul prejudiciului pe care |-ar putea cauza un intrus, atunci aplicarea masurii este
necorespunzitoare. Intrucat decizia de a nu implementa o anumitd m3surd OPSEC implica
riscuri, acest pas necesita aprobare din partea managementului organizatiei.

9.5 APLICATI MASURILE OPSEC CORESPUNZATOARE

Tn cadrul acestei actiuni, conducerea firmei analizeazd si implementeazd masurile OPSEC
selectate Tn actiunea de evaluare a riscului. Tnainte ca masurile OPSEC s3 poat$ fi selectate,
trebuie cunoscute obiectivele de securitate si informatiile critice, apoi identificati
indicatorii si evaluate vulnerabilitatile.

Legaturi utile

Aceste resurse ofera informatii suplimentare despre originile, scopul si implementarea
securitatii operationale.

= Agentia Nationala de Securitate/Serviciul Central de Securitate, PURPLE DRAGON:
Originea si dezvoltarea programului OPSEC in Statele Unite (1993):
http://www.nsa.gov/public_info/ files/cryptologic_quarterly/purple_dragon.pdf

= Joint Publication 3-13.3, Securitatea operationald (29 iunie 2006): Disponibila prin
Sistemul de informatii electronice despre educatia si instruirea cu doctrind comuna
(JDEIS).
http://jfsc.ndu.edu/Portals/72/Documents/JC210S/Additional Reading/1C2 JP 3-13-
3 OPSEC Process.pdf

=  Programul national OPSEC: https://www.iad.gov/ioss/

= Societatea expertilor OPSEC: http://opsecsociety.org/

= Asociatia expertilor in securitate operationala: http://www.opsecprofessionals.org/

= Departamentul securitatii interne. Protectia infrastructurii critice:
http://www.dhs.gov/criticalinfrastructure
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X. UTILIZAREA CARDURILOR BANCARE

Tn cazul in care organizatia accepta plata prin carduri de credit sau debit, este important s3
aveti implementate etapele de securitate pentru a va asigura ca informatiile despre clientii
dumneavoastra sunt in siguranta. De asemenea, este posibil sa aveti obligatii cu privire la
securitate conform contractelor incheiate cu banca sau cu procesorul de servicii de plata.
Aceste entitti vd pot ajuta sa preveniti frauda. Tn plus, sunt disponibile resurse si ponturi
generale de securitate gratuite pentru a invata cum sa pastrati in siguranta informatiile
sensibile.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

10.1 TNTELEGETI SI CLASIFICATI DATELE PE CARE LE PASTRATI DESPRE CLIENTI
SI CARDURI

= Faceti o lista cu tipul informatiilor despre clientii si datele cardurilor pe care le
colectati si pastrati — nume, adrese, informatii de identificare, numere ale cardurilor
bancare, date de pe benzile magnetice — codurile CVC sau CVV, detalii ale conturilor
bancare si numerele de securitate sociala. Infractorii nu vor doar numerele cardurilor;
acestia cauta toate tipurile de informatii personale, in special daca acestea fi ajuta sa
comita fraude cu privire la identitate.

» TIntelegeti unde s& pastrati astfel de informatii si cum trebuie acestea protejate.

= Stabiliti cine are acces la aceste date si daca acele persoane trebuie sa aiba acces.

10.2 EVALUATI DACA TREBUIE SA PASTRATI TOATE DATELE PE CARE LE
STOCATI

= Dupa ce aflati ce informatii colectati si stocati, evaluati daca chiar trebuie sa le
pastrati. Adesea, este posibil ca organizatiile sa nu realizeze ca se conecteaza la sau ca
pastreaza date inutile, pana cand nu efectueaza un audit. Daca nu pastrati date
sensibile, este mai greu pentru infractori sa le fure.

= Daca ati utilizat numerele cardurilor in alte scopuri decat pentru tranzactiile de plata,
cum ar fi un program de fidelitate clienti, intrebati procesatorul daca puteti utiliza
date alternative. Tokenizarea, de exemplu, este o tehnologie care mascheaza
numerele cardurilor si le Tnlocuieste cu un numar alternativ care nu poate fi utilizat
pentru frauda.
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10.3 UTILIZATI INSTRUMENTE S$I SERVICII SIGURE

Industria platilor pastreaza liste de furnizori hardware, software si servicii care au fost
validate conform cerintelor de securitate ale industriei.

Organizatiile care utilizeaza sisteme de plata integrate, in care terminalul de carduri
este conectat la un sistem mai vast de computere, pot verifica lista de aplicatii
validate pentru plati pentru a se asigura ca orice software pe care 1l utilizeaza a fost
testat.

Aveti o discutie despre securitate cu furnizorul dumneavoastra in cazul in care
produsele sau serviciile pe care le utilizati in momentul de fata nu se afld pe aceste
liste.

10.4 CONTROLATI ACCESUL LA SISTEMELE DE PLATA

Fie ca utilizati un sistem de plata mai complicat sau un terminal simplu autonom,
asigurati-va ca ati controlat in siguranta accesul.

Izolati sistemele de plati de celelalte programe mai putin sigure, in special de cele
conectate la internet. De exemplu, nu utilizati acelasi computer pentru a procesa
platile si pentru a naviga pe internet.

Controlati sau limitati accesul la sistemele de plati, doar pentru angajatii care au
nevoie de acces.

Asigurati-va ca utilizati un sistem sigur pentru accesul de la distanta sau eliminati
accesul de la distanta daca nu aveti nevoie de acesta, astfel incat infractorii sa nu se
poata infiltra in sistemul dumneavoastra de pe internet.

10.5 UTILIZATI INSTRUMENTE SI RESURSE DE SECURITATE

Lucrati cu banca sau procesatorul de plati si intrebati care sunt masurile, instrumentele si

serviciile anti-frauda pe care le puteti utiliza pentru a va asigura ca infractorii nu pot utiliza

informatiile de pe cardurile furate din organizatia dumneavoastra.

Pentru retailerii de comert electronic:
o Codul CVC/CVV este codul din trei cifre de pe spatele cardului care insoteste
semnatura si care poate ajuta sa se verifice daca clientul este in posesia
fizica a cardului si nu doar a numarului de cont.



< Q-EAST SOFTWARE
/\ gmart Systems Management Pa g ina | 57

o Retailerii pot utiliza, de asemenea, serviciul de verificare a adreselor pentru
a se asigura ca titularul cardului a furnizat adresa de facturare corecta
asociata contului.

o Serviciile precum Verificat de Visa indeamna titularul cardului sa introduca
parola personala confirmandu-si identitatea si oferind un strat suplimentar
de protectie.

= Pentru retailerii offline:

o Folositi cardul si obtineti o autorizare electronica pentru tranzactie.

o Verificati daca semnatura se potriveste cu cardul.

o Asigurati-va ca terminalul dumneavoastra de plati este sigur si in siguranta
impotriva falsificarii.

10.6 RETINETI PRINCIPIILE DE BAZA ALE SECURITATII

= Utilizati parole puternice, unice si schimbati-le frecvent.

= Utilizati tehnologii firewall si antivirus actualizate.

= Nu dati click pe linkurile suspecte pe care le puteti primi prin email sau pe care le
intalniti online.

Legaturi utile

Nu trebuie sa abordati securitatea singuri. Lucrati cu banca dumneavoastra sau cu
procesatorul de plati pentru a va asigura ca obtineti suportul si expertiza de care aveti
nevoie.

= Visa ofera informatii utile despre folosirea tokenurilor, precum si alte materiale
despre securitatea tranzactiilor cu cardul:
https://usa.visa.com/dam/VCOM/Media%20Kits/PDF/visa-security-tokenization-
infographic.pdf

= Informatii despre standardele de securitate din industrie sunt disponibile la Consiliul
PCl pentru standardele de securitate: https://www.pcisecuritystandards.org

= Blogul Paysimple.com ofera o postare utila despre securitatea cardurilor de credit:
https://paysimple.com/blog/5-tips-for-proper-handling-of-customer-credit-card-

account-information/

= American Express ofera sfaturi legate de securitatea datelor pentru comercianti:
https://www.americanexpress.com/us/content/fraud-protection-

center/home.html?inav=footer_fraud_protection_center
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= MasterCard ofera resurse pentru protectia informatiilor despre clienti:
http://www.mastercard.com/us/business/en/smallbiz/resources/industry/e-

commerce/articles/0802CustomerData.html
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XI. REACTIA LA INCIDENTE

Chiar si structurile si planurile de securitate cibernetica bine implementate este posibil sa
nu previna toate incalcarile mecanismelor de aparare ale datelor organizatiei
dumneavoastra, astfel ca trebuie sa va asigurati ca aveti implementate proceduri care sa
raspunda la incalcarile securitatii in momentul in care acestea au loc.

TIPURI DE INCALCARI

Tnclcarile fizice includ infractiunile din lumea reald precum spargerile si furtul de
echipamente, precum si orice eveniment in care echipamentele organizatiei sunt ratacite
sau pierdute n tranzit. Dispozitivele neautorizate pot fi instalate pe un sistem sau intr-o
retea, permitand alte compromiteri ale confidentialititii si integrititii datelor. Incalcirile
fizice pot, de asemenea, rezulta din revanzarea, donarea sau reciclarea echipamentelor
vechi care nu au fost curatate in mod corespunzator de informatiile sensibile potentiale.

Tncdlcarile de securitate din retea si sisteme includ evenimentele in care computerele sunt
infectate cu un cod rau intentionat, sunt accesate de indivizi neautorizati de la distanta sau
sunt utilizate de indivizi neautorizati pentru a desfasura activitati infractionale. Acestea pot
include si abuzurile fata de routerele si paravanele de protectie din retea, atat in cadrul,
cat si in afara limitelor si controlului organizatiei dumneavoastra.

Tncdlcarile securitdtii datelor, insemnand scurgerea informatiilor sensibile prin canale
nesigure, pot fi generate de oricare dintre tipurile de evenimente descrise mai sus.
Tncdlcarile securititii datelor pot avea loc si dacd informatiile sensibile sunt expuse in mod
neadecvat, din greseala.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC, TN CAZ DE INCALCARE

11.1 NOTIFICATI APLICAREA LEGII, DACA ESTE CAZUL

n functie de tipul de incilcare si tipul de activitate, organizatiei dumneavoastra i se poate
solicita sa notifice autoritatile locale de aplicare a legii sau autoritatile guvernamentale la
descoperirea unei incilcari a securitatii datelor. in cazul expunerii informatiilor despre
clienti, trebuie sa notificati clientul/clientii despre incident, sa inregistrati datele care au
fost pierdute sau expuse si sa notati masurile luate pentru a va asigura impotriva unei alte
expuneri.
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11.2 LUCRATI IN COLABORARE STRANSA CU ECHIPELE TEHNICE SI DE
CONDUCERE PENTRU A LIMITA PREJUDICIUL

Dupa ce organizatia devine constienta ca a avut loc o incalcare, personalul tehnic si factorii
de decizie trebuie sa lucreze impreuna pentru a decide asupra celui mai practic si eficient
plan de restrictionare. Planurile de restrictionare vor varia de la un set de circumstante la
altul si pot deveni rapid intensive in termeni de timp si resurse, atat din perspectiva
impactului tehnologic, cat si din perspectiva impactului de afaceri. in orice caz,
restrictionarea incalcarilor securitatii datelor trebuie focalizatd pe determinarea masurii
compromisului si pastrarii confidentialitatii si integritatii datelor sensibile care nu au fost
inca furate sau divulgate.

Alte probleme care afecteaza selectarea si executarea planului de restrictionare includ
strategia managementului reputatiei - riscului companiei dumneavoastra si decizia cu
privire la solicitarea sau nu a asistentei din exterior — fie de la o firma locala sau federala
de aplicare a legii, o firma de consultanta privata sau o organizatie care se ocupa cu reactia
la incidente precum US-CERT.

11.3 TNCEPETI EFORTUL DE RECUPERARE

Dupa stabilirea unui plan de restrictionare si dupa ce executarea sa a inceput, incepeti
eforturile de eradicare si de recuperare. n cazul incdlcarilor de securitate din retea si
sisteme, eradicarea inseamna de obicei eliminarea tuturor cazurilor de software
neautorizat din retea si invalidarea tuturor privilegiilor de acces asociate cu utilizatorii care
au comis o activitate neconforma.

Curatarea unei retele sau a unui sistem de toate urmele de cod rau intentionat poate duce
uneori la necesitatea de a sterge complet toate suporturile de stocare si realizarea unei
yinstalari curate”. Astfel, recuperarea dupa o astfel de incalcare poate fi intensiva din
punct de vedere al resurselor si poate necesita restaurarea precauta a datelor de pe copiile
de rezerva. Retineti ca acest copii de rezerva pot, de asemenea, sa contina cod malitios si
trebuie verificate cu atentie sa nu fie compromise; in caz contrar, incalcarea securitatii va fi
perpetuata dupa faza de recuperare.

11.4 PRINCIPII CHEIE DE RECUPERARE DUPA DEZASTRE

= Nu asteptati pana este prea tarziu — Organizatiile nu ar trebui sa astepte pana dupa
un dezastru pentru a se gandi la ceea ce ar fi trebuit sa faca pentru a-si proteja
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datele. Inactivitatea nu este doar costisitoare din perspectiva financiara, ci ar putea
insemna si desfiintarea intreprinderii. Organizatiile trebuie sa-si traseze din timp
planuriin ceea ce priveste gradul de pregatire pentru dezastre, inclusiv identificarea
sistemelor-cheie, a datelor si a altor resurse care sunt critice pentru desfasurarea
activitatii.

= Protejati complet informatiile — Pentru a reduce riscul de pierdere a informatiilor
critice de afaceri, organizatiile trebuie sa implementeze solutii corespunzatoare de
securitate si backup pentru a arhiva fisierele importante, cum ar fi evidentele despre
clienti si informatiile financiare pe termen lung. Dezastrele naturale, furtul si atacurile
cibernetice pot duce la pierderea de date si pierderi financiare, astfel ca organizatiile
trebuie sa se asigure ca fisierele importante sunt salvate nu doar pe hard diskul
extern si/sau reteaua companiei, ci si intr-o locatie sigurd, in afara unitatii.

= Implicati angajatii — Angajatii joaca un rol cheie in a ajuta la prevenirea inactivitatii.
Acestia trebuie educati cu privire la cele mai bune practici de securitate informatica si
cu privire la ce sa faca in cazul in care informatiile sunt sterse accidental sau nu pot fi
gasite cu usurinta in fisierele lor. Organizatiile au adesea resurse limitate, toti
angajatii ar trebui sa stie cum sa recupereze informatiile intreprinderilor in perioade
de dezastru.

= Testati in mod frecvent — Perioada de dupa lovitura unui dezastru reprezinta cea mai
grea perioada pentru a invata ce inseamna sa nu fie facute copii de rezerva pentru
fisierele critice asa cum a fost planificat.

= Testarea regulata de recuperare dupa dezastru este de nepretuit. Testati planul ori
de cate ori ceva se schimba in mediul dumneavoastra.

= Analizati planul — Daca testarea frecventa nu este fezabild din cauza resurselor si a
lungimii de unda, organizatiile ar trebui cel putin sa analizeze semestrial planul cu
privire la gradul de pregatire in caz de dezastru.

* Fiti pregititi — Intotdeauna este cel mai bine si mai putin costisitor s3 investiti in
securitatea adecvata dinainte, decat sa treceti printr-o reactie la incidente
costisitoare, care ar putea duce la reconstruirea intregii infrastructuri a retelei.

11.5 TINETI O REUNIUNE DESPRE ,LECTIILE INVATATE”

in final, organizatia dumneavoastrd ar trebui s {ina intotdeauna o reuniune despre
ylectiile Tnvatate” dupa finalizarea cu succes a etapei de recuperare, pentru a descoperi, a
se documenta si a-si rafina cunostintele acumulate pe durata procesului de control al
incidentelor.



\—-\
~\ Q-EAST SOFTWARE
w Smart Systems Management Pa g ina | 62

XIl. DEZVOLTAREA $| MANAGEMENTUL POLITICILOR

Toate companiile ar trebui sa dezvolte si sa mentina politici clare si robuste pentru
protejarea datelor critice de afaceri si a informatiilor sensibile, protejandu-si reputatia si
descurajand comportamentul necorespunzator al angajatilor.

Multe dintre aceste tipuri de politici exista deja in situatiile din ,lumea reald”, insa este
posibil sa trebuiasca sa fie personalizate pentru organizatia dumneavoastra si sa fie
actualizate pentru a reflecta impactul tot mai mare al spatiului cibernetic asupra
tranzactiilor zilnice, atat profesionale cat si personale. Ca si in cazul oricarui alt document
de afaceri, politicile de securitate cibernetica trebuie sa urmeze bunele practici de design si
guvernare - nu atat de mult incat sa devina neutilizabile, nu atat de vagi incat sa devina
fara sens, si mai ales trebuie analizate cu regularitate pentru a se asigura ca raman
pertinente pe masura ce nevoile dumneavoastra de afaceri se schimba.

Va rugam sa aveti in vedere ca in acest document nu se abordeaza toate cerintele
politicilor pentru organizatiile care se incadreaza in actele sau directivele legislative,
precum Legea portabilitatii si contabilitdtii asigurdrilor sociale, Legea Sarbanes-Oxley sau
alte reglementari federale, statale sau locale.

ELEMENTELE DE ACTIUNE ALE PLANULUI CIBERNETIC

12.1 STABILITI ROLURI SI RESPONSABILITATI CU PRIVIRE LA SECURITATE

Unul dintre cele mai eficiente si mai putin costisitoare mijloace de prevenire a incidentelor
grave legate de securitatea cibernetica este de a stabili o politica care sa defineasca clar
separarea rolurilor si a responsabilitatilor cu privire la sistemele si informatiile pe care le
contin. Multe sisteme sunt concepute pentru a furniza un control puternic al accesului
bazat de roluri (RBAC), insa acest instrument este de o utilitate redusa, fara proceduri si
politici bine definite pentru atribuirea rolurilor si a constrangerilor asociate acestora. O
astfel de procedura trebuie sa mentioneze clar, cel putin urmatoarele aspecte:

= |dentificati clar drepturile de proprietate asupra datelor companiei si rolurile
angajatilor pentru supravegherea securitatii si a privilegiilor inerente ale acestora,
inclusiv:
o Rolurile necesare si privilegiile si constrangerile aferente acestor roluri.
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o Categoriile de angajati care ar trebui sa primeasca permisiunea de a-si asuma
diverse roluri.

o Cat de mult poate un angajat sa detina un rol inainte ca drepturile sale de
acces sa fie reanalizate.

o 1n cazul in care angajatii pot detine roluri multiple, circumstantele care
definesc cand sa adopte un rol in detrimentul altuia.

Tn functie de tipurile de date utilizate cu regularitate de intreprinderea dumneavoastrs,
poate avea sens, de asemenea, crearea de politici separate care sa guverneze cine este
responsabil de anumite tipuri de date. De exemplu, o intreprindere care utilizeaza volume
mari de informatii personale identificabile (IPl) de la clientii sai poate beneficia de
identificarea unui administrator sef pentru informatiile legate de confidentialitatea
clientilor. Administratorul ar putea servi nu numai ca expert in toate problemele de
confidentialitate, dar ar servi si ca aparator pentru imbunatatirile proceselor tehnice
pentru utilizarea IPI.

12.2 STABILITI O POLITICA DE UTILIZARE A INTERNETULUI DE CATRE
ANGAJATI

Limitele privind utilizarea internetului de catre angajati la locul de munca variaza foarte
mult de la o intreprindere la alta. Liniile dumneavoastra directoare trebuie sa permita
angajatilor gradul maximum de libertate de care au nevoie pentru a fi productivi (pauzele
scurte pentru a naviga pe internet sau pentru a efectua anumite sarcini personale online s-
au dovedit a spori productivitatea). De asemenea, regulamentul de conduita este necesar
pentru a se asigura ca toti angajatii sunt constienti de limite, atat pentru a le mentine
siguranta cat si pentru continuarea succesului companiei. Unele reguli care trebuie avute
in vedere:

= Pauzele personale pentru a naviga pe internet trebuie sa fie limitate la o durata
rezonabila si la anumite tipuri de activitati.

= Daca utilizati un sistem de filtrare web, angajatii trebuie sa detine cunostinte clare cu
privire la cum si de ce activitatile lor pe web vor fi monitorizate, si ce tipuri de site-uri
sunt considerate inacceptabile de catre politica dumneavoastra.

= Regulamentul de conduita la locul de munca trebuie sa fie clar, concis si usor de
urmat. Angajatii trebuie sa se simta confortabil in timpul realizarii sarcinilor personale
si profesionale online fara sa se intrebe ce este sau nu este considerat corespunzator.
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Organizatiile pot dori sa includa un avertisment de tip splash la autentificarea in retea care
sa avizeze angajatii cu privire la politicile de utilizare a internetului ale intreprinderilor,
astfel incat toti angajatii sa fie avizati.

12.3 STABILITI O POLITICA PRIVIND SOCIAL MEDIA

Aplicatiile de pe retelele sociale prezinta anumite riscuri care sunt dificil de abordat
utilizand solutiile tehnice sau procedurale. O politica puternica privind social media este
cruciala pentru orice intreprindere care urmareste sa utilizeze retelele sociale pentru a-si
promova activitatile si a comunica cu clientii sai. Politica privind social media ar trebui sa
includa in mod clar urmatoarele:

» Tndrumare specificd despre cand s& se dezvaluie activitdtile companiei utilizand social
media si ce tipuri de detalii pot fi discutate pe un forum public.

= Reguli de conduita suplimentare pentru angajatii care utilizeaza conturile personale
din retelele de socializare pentru a clarifica ce tipuri de subiecte de discutie sau
postari ar putea genera riscuri pentru companie.

» Tndrumare cu privire la acceptabilitatea utilizarii adresei de email a companiei pentru
a se inregistra la, sau a primi notificari de pe site-urile social media.

» Tndrumare cu privire la selectarea parolelor lungi si puternice pentru conturile de pe
retelele de socializare, intrucat foarte putine site-uri social media aplica politici
puternice de autentificare pentru utilizatori.

n cele din urmé, toti utilizatorii social media trebuie s& fie constienti de riscurile asociate
cu instrumentele retelelor sociale si tipurile de date care pot fi dezvaluite automat online
in timpul utilizarii social media. Acordarea timpului necesar pentru a va educa angajatii
despre potentialele capcane ale utilizarii social media, in special Tn tandem cu serviciile de
geolocalizare, poate fi cea mai benefica practica de securitate privind retelele sociale
dintre toate.

12.4 IDENTIFICATI POTENTIALELE RISCURI REPUTATIONALE

Toate organizatiile trebuie sa-si faca timp sa identifice potentialele riscuri pentru reputatia
lor si sa dezvolte o strategie pentru a minimiza aceste riscuri prin politici sau alte masuri, in
functie de disponibilitati. Tipurile specifice de riscuri reputationale includ:

= Afiimitat online de o organizatie criminala (de ex., un site web ilegal care falsifica
denumirea companiei dumneavoastra si copiaza designul site-ului dumneavoastra,
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incercand apoi sa ingele potentialii clienti prin inselatorii de tip phishing sau prin alta
metoda).

= Scurgerea de informatii sensibile despre companie sau despre clienti catre public prin
internet.

= Publicarea actiunilor sensibile sau necorespunzatoare ale angajatilor prin intermediul
internetului sau site-urilor social media.

Toate organizatiile ar trebui sa stabileasca o politica pentru gestionarea acestor tipuri de
riscuri si planuri pentru a aborda astfel de incidente in cazul in care si atunci cand au loc. O
astfel de politica trebuie sa acopere un proces zilnic pentru identificarea potentialelor
riscuri privind reputatia companiei in spatiul cibernetic si masurile practice pentru
prevenirea acestor riscuri care sa ajute la recuperarea datelor din potentialele incidente
imediat ce acestea au loc.

Legaturi utile

= Campania Protejati-va forta de munca a US-CERT: http://www.us-
cert.gov/reading room/distributable.html

= Socializarea in siguranta: Utilizarea serviciilor retelelor de socializare: http://www.us-

cert.gov/reading room/safe_social networking.pdf

= Guvernare pentru securitatea intreprinderii: http://www.cert.org/governance/

»  Ghidul FFIEC privind definitia riscului reputational: http://ithandbook.ffiec.gov/it-
booklets/information-security.aspx

=  (Ce activitati se pot desfasura pentru securitate cibernetica:
http://staysafeonline.org/business-safe-online
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X11l. GLOSAR DE TERMENI UTILIZATI IN SECURITATE CIBERNETICA

Access Control

Tn general, se refera la un fisier individual sau la un director de fisiere. Fiecare fisier
dispune de un atribut de securitate care isi verifica prezenta pe respectiva lista de
control a accesului. Lista de control difera de la utilizator la utilizator si valideaza
operatiunile pe care utilizatorul este indreptatit sa le execute (citire, scriere,
executare, transfer etc.).

Active Content

Un continut activ este scris in trei scripturi diferite: Active X, Java sau JavaScript.

Prin intermediul acestuia se pot produce pagini web animate, care contin fluxuri
(streaming) video sau alte obiecte multimedia. Cu toate acestea, continutul activ
este adesea asociat cu diferite vulnerabilitati sau probleme de securitate.

ActiveX

Termenul a fost dat de compania Microsoft pentru a identifica propriul set de
tehnologii de programare orientata pe obiecte. Cu ajutorul unui control ActiveX,
tehnologia Microsoft orientata pe obiecte poate rula aplicatii in diferite sisteme de
operare. Un control ActiveX poate fi creat utilizand multiple limbaje de script, cum
ar fi: Visual Basic, PowerBuilder sau VBScript. Beneficiilor aduse de controalele
ActiveX li se opun probleme de securitate intens exploatate de hackeri.

Administrator

Este persoana care detine cele mai multe drepturi sau privilegii in cadrul sistemului
de operare. In general, in cadrul unei masini de calcul sub Windows,
administratorul sau “detinatorul contului principal” poate acorda drepturi de acces
celorlalti utilizatori. Toate calculatoarele care ruleaza sistemul de operare Windows
au acelasi Identificator de Securitate (SID) — parola sau combinatie de litere si cifre
care determina sistemul sa aloce unui utilizator acces la anumite resurse. Modul de
administrare a conturilor utilizatorilor are o mare importanta in prevenirea aparitiei
unor eventuale brese de securitate in cadrul sistemului.
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Advanced Persistent Threat-APT

Amenintare avansata si persistentd este o forma complexa de atac informatic
caracterizata prin doua trasaturi definitorii:

= nivelul avansat al metodelor de evitare a detectiei (ex. prin utilizarea exploit-
urilor de tip "zero-day"), al instrumentelor de comunicare/legatura cu centrele
de comanda-control (ex. instructiunile centrelor de comanda catre resursele
controlate sunt criptate si transmise in grupuri mici de pachete de date,
disimulate in traficul normal TCP), precum si al mijloacelor de exfiltrare a
datelor (informatice) de interes (ex. datele sunt "ascunse" iar algoritmii de
criptare nu trebuie sa atraga atentia in cadrul procesului de transmisie);

= persistenta, intrucat amenintarea / atacul trebuie sa poata continua pe o
durata cat mai mare, in detrimentul organizatiei / resursei informationale
compromise.

Adware

Orice aplicatie software care afiseaza bannere publicitare in timpul derularii
programului. Adware-ul include adesea un cod care urmareste informatiile
personale ale utilizatorului si le paseaza tertilor fara autorizarea sau cunostinta
utilizatorului. Si daca se aduna destul de multe, adware-urile incetinesc computerul
semnificativ. in timp, performanta poate fi atat de deterioratd incat pot apirea
probleme n a lucra productiv. Vezi si Spyware si Software-uri rdu intentionate.

AH, Authentication Protocol

Adesea numit AH Protocol, headerul de autentificare certifica integritatea datelor
transmise/receptionate prin verificarea unei sume de control (checksum) asociata
fiecarui mesaj de catre un cod de autentificare.

Amenintare combinata

Un atac in reteaua de computere care cauta sa maximizeze gravitatea prejudiciului
si viteza de contagiune prin combinarea metodelor—de exemplu, utilizand atat
caracteristici ale virusilor cat si ale viermilor. Vezi si Infectie electronica.
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Antivirus

Aplicatii special create pentru a identifica, gestiona, curata sau elimina continutul
infectat sau malitios existent intr-un sistem de calcul sub forma de virusi, viermi,
Cai Troieni, rootkit, etc. Cele mai multe astfel de aplicatii examineaza fisier cu fisier
in raport cu propriile liste de infectii cunoscute si, dupa caz: incearca sa remedieze
problema prin indepartarea infectiei din fisierul suspect, neutralizeaza fisierul
respectiv astfel incat acesta sa nu fie accesibil si altor programe pe care le-ar putea
infecta, respectiv elimina complet fisierul suspect. Vezi si Virus si Infectii
electronice.

Aplicatie

Program care executa functii automate pentru un utilizator, cum ar fi prelucrarea in
Word, foi de calcul, grafice, prezentari si baze de date—spre deosebire de
programul sistemului de operare (SO).

Applet

Termen introdus Th 1993 odata cu aplicatia AppleScript. Un applet ofera elemente
grafice interesante si chiar interactioneaza cu utilizatorul. Cel mai adesea, ruleaza
impreuna cu alte programe oferind facilitati care, luate individual, nu au nicio
aplicabilitate directa. Applet-urile sunt scrise in limbaje de programare diferite de
HTML sau Script, ceea ce le ofera o mai buna functionalitate atunci cand sunt
rulate.

ARP, Address Resolution Protocol

Datorita extinderii conexiunilor Ethernet si IPv4, acest protocol de rezolvare a
adreselor este in general folosit pentru translatarea adreselor de tip IP (Internet
Protocol) in adrese MAC Ethernet (adrese fizice).

Atac cibernetic (informatic)

Forma violenta de manifestare virtuala la adresa unuia sau mai multor sisteme de
calcul. Un atac reusit va oferi celui care I-a initiat posibilitatea de a controla
sistemul tinta prin compromiterea functiilor administrative ale acestuia. Atacurile
informatice pot fi derulate in mod direct de catre hacker sau prin angrenarea de la
distanta a altor sisteme aflate (dinainte) sub control.
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Atac de tip forta bruta

O procedura exhaustiva de spargere a parolelor care incearca toate posibilitatile,
una cate una. Vezi si Atac de tip dictionar si Atac hibrid.

Atasament

Un fisier care a fost adaugat la un email—adesea o imagine sau un document.
Acesta ar putea fi ceva folositor sau ceva daundtor pentru computer. Vezi si Virus.

Autentificare

Confirmarea corectitudinii pretinsei identitati a unui utilizator persoana fizica,
masina, componenta software sau a oricdrei alte entitati. Atat in cazul retelelor
publice, cat si al celor private, autentificarea este procesul prin care un utilizator
sau o statie de lucru se identifica Tn mod corect in raport cu o alta statie de lucru
sau retea, prin intermediul mai multor elemente de siguranta, cum ar fi:
nume_utilizator, parol3, certificat digital etc.

Autorizare

n cazul sistemelor de operare multi-utilizator, administratorul va decide care
utilizator va avea acces in sistem, tipul de privilegii in ceea ce priveste folosirea
resurselor sistemului (ex. ce tip de fisiere pot fi accesate, pentru cat timp, operatiile
care pot fi efectuate asupra fisierelor etc.). in acest context, autorizarea ar putea fi
definita drept configurarea initiala a drepturilor utilizatorilor unui sistem informatic
de catre administratorul acestuia si verificarea respectivelor drepturi cu ocazia
accesarii sistemului.

Backdoor (usa secreta)

Software ascuns sau mecanism hardware utilizat pentru a insela controalele de
securitate. Este unul dintre cei mai periculosi Cai Troieni. Adesea, este transmis ca
un atasament atractiv pentru utilizatorul vizat, putand fi ,,camuflat” drept joc video,
aplicatie multimedia sau documente. in general, se instaleazd automat la vizitarea
unui website infectat si ofera celui care I-a trimis posibilitatea de a accesa de la
distanta sistemul de operare al masinii de calcul atacate si de a intra in posesia
datelor personale ale utilizatorului, mesajelor de email, documentelor stocate etc.
Specialistii apreciaza destul de dificila eliminarea din sistem a acestui tip de Troian.
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Backup (copie de rezerva)

Copii ale fisierelor care sunt salvate ca protectie impotriva pierderii, deteriorarii sau
indisponibilitatii datelor primare. Metodele de salvare includ banda de inalta
capacitate, sub-sisteme de discuri separate sau aplicatiile dedicate pe internet.
Stocarea copiilor de rezerva in afara unitatii este ideal3, destul de departe pentru a
reduce riscul deteriorarii de mediu cum ar fi inundatia, care ar putea distruge atat
datele primare cat si copiile de rezerva, daca ar fi pastrate in apropiere.

Badware
Vezi Software-uri rau intentionate, Adware si Spyware.
Bandwidth

n telecomunicatii, Iirgimea de band3 reprezinta spatiul (valoarea exprimata in
Hertzi) dintre limita minima si cea maxima a unei benzi de frecventa. in cazul
internetului, largimea de banda reprezinta capacitatea maxima a transferului de
date pentru o anumita infrastructura de transport (cablu coaxial, fibra optica, radio
etc.) si se masoara in bps (bytes per second — octeti pe secunda).

Blacklisting Software (Program de adaugare in lista neagra)

O forma de filtrare care blocheaza doar site-urile web specificate ca fiind
daunatoare. Parintii si angajatorii utilizeaza uneori astfel de programe pentru a
impiedica copiii si angajatii sa viziteze anumite site-uri web. Puteti adduga si sterge
site-uri de pe lista “nepermise”. Aceasta metoda de filtrare permite utilizarea mai
completa a internetului, insa este mai putin eficienta in prevenirea accesului pentru
orice material daunator care nu este pe lista. Vezi si Whitelisting Software.

BIOS

Basic Input / Output System este o componenta integrala, preinstalata, a unui
sistem informatic. La pornirea sistemului, BIOS-ul executa o verificare a existentei /
bunei functionari a tuturor componentelor hardware apoi procedeaza la incarcarea
sistemului de operare in memoria RAM din discul dur (HDD) sau unitatea externa
(Floppy, CD, DVD etc.).
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Blog

Prescurtarea pentru “jurnal web”, un blog este de obicei definit ca o0 agenda sau un
jurnal online. De obicei este actualizat frecvent si oferit intr-un format de jurnal
datat cu cea mai recenta intrare in partea de sus a paginii. Acesta contine adesea
linkuri spre alte site-uri web impreuna cu comentariul despre acele site-uri sau
subiecte specifice cum ar fi politica, noutati, cultura populara sau computere.

Banda larga

Termen general utilizat pentru a face referire la conexiunile retelelor de nalta
vitezd cum ar fi modemul de cablu si Linie digitala de abonat (DSL). Aceste tipuri de

“n
|

conexiuni internet “intotdeauna activate” sunt de fapt mai susceptibile de anumite
amenintari la adresa securitatii decat computerele care acceseaza web-ul prin

intermediul serviciului de apelare.
Browser

Un software pentru clienti care poate regasi si afisa informatii de pe serverele
World Wide Web. Adesea cunoscut ca un “Browser web” sau “Browser internet”,
exemplele incluzand Microsoft Internet Explorer, Google Chrome, Safari al Apple si
Mozilla Firefox.

Bluetooth

Tehnologie care implica folosirea undelor radio de frecventa scurta intre dispozitive
PDA, telefoane celulare, computere si orice alte instrumente cu conectare fara fir.

Bot Worm

Este un tip de aplicatie scrisa cu scopul de a transforma computerele infectate in
platforme virtuale de atac, denumite in literatura de specialitate zombi sau
botnets, care vor fi implicate in distribuirea de mesaje nesolicitate (spam), virusi,
Cai Troieni etc. Mai nou, aceste aplicatii ataca in special programele anti-virus,
exploatandu-le acestora anumite vulnerabilitati recunoscute sau nu. Principala
metoda de protectie o reprezinta actualizarea permanenta a pachetelor anti-virus
si anti-spyware.
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Acronim al expresiei robot NETwork. Reprezinta o colectie de calculatoare infectate
si aflate sub controlul unei masini de calcul denumita Master Unit, prin intermediul
carora sunt lansate atacuri informatice de tipul Denial of Service (refuzul
serviciului), scanarea neautorizata a porturilor asignate protocolului de posta
electronica, distribuirea de mesaje nesolicitate (spam), furt de date confidentiale,
obtinerea de parole, date financiare etc. in general, aceste retele comunica intre
ele, ceea ce le sporeste periculozitatea.

Bot Herder

Este denumirea folositd pentru a identifica pe autorul / creatorul unei retele de tip
Botnet. Acesta mentine si exploateaza reteaua in scopul obtinerii de beneficii
materiale sau de alta natura (ex. politice). Odata creata reteaua Botnet, autorul
adesea o inchiriaza (pune la dispozitia) cercurilor criminale organizate in vederea
desfasurarii atacurilor planificate. Se mai regaseste si sub denumirea de Bot
Master.

Broadband

Retea capabila de transmisii de date cu viteze mari. De asemenea, termenul ,,banda
larga” se poate referi si la tipul de tehnologie utilizata pentru transferul datelor,
cum este cazul DSL (Digital Subscriber Line).

Brute Force

Buffer

Metoda fortei brute este adesea folosita in decodarea (decriptarea, spargerea etc.)
unor mesaje sau parole prin incercarea tuturor codurilor sau combinatiilor
alfanumerice posibile. Atacul prin forta bruta isi pierde din valoare odata cu
cresterea dimensiunii cheii de criptare sau a codului folosit de utilizator. Multe
aplicatii de securitate sunt capabile, in prezent, sa identifice si sa blocheze atacuri
informatice de acest tip.

Zona de memorie (tampon) folosita pentru stocarea temporara a datelor aflate in
tranzit. Folosirea bufferului impiedica un anumit sistem sa incetineasca activitatea
celorlalte sisteme, daca acestea opereaza la viteze diferite.
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Denumire atribuita unei erori dintr-un program informatic, care il impiedica pe
acesta sa ruleze in modul pentru care a fost creat. Apare adesea ca urmare a unor
greseli de programare sau de executare a codului sursa, respectiv de instalare a
respectivului pachet software pe o masina de calcul. Multe astfel de erori pot
ramane nedetectate o lunga perioada de timp, provocand doar o incetinire in
functionarea sistemului, in timp ce altele sunt mult mai grave si pot conduce la
intreruperea rularii aplicatiei ori chiar la paralizarea intregului sistem (ex. Denial of
Service).

Este Tn general privit ca un depozit temporar si definit drept o colectie de date
duplicate stocate intr-o locatie diferita de cea a datelor originale. Tehnic, poate fi
mult mai convenabil ca datele sa fie accesate din locatia (depozitul) duplicat decat
din cea initiala. Este folosita pentru accesarea repetata a anumitor date Tntr-un
interval de timp redus (ex. date temporare din Internet).

Cache Poisoning

Forma de atac informatic ce consta in patrunderea intr-un server nume de
domeniu (DNS) si inlocuirea unei adrese reale de Internet cu una falsa ori aflata sub
controlul atacatorilor, care redirecteaza traficul de date al masinii de calcul vizate
catre pagini web infectate cu virusi, viermi, Cai Troieni ori alte aplicatii nocive.

Certificate

Termen aflat in conjunctie cu domeniul criptografiei, desemneaza un document
electronic ce contine o semnatura digitald asociata unei chei publice, drept sursa
de identificare (si veridicitate) a unei pagini web, mesaj de posta electronica,
formular electronic etc. Vezi explicatiile de la infrastructura de chei publice.

Certificat digital

Echivalentul electronic al unei carti de identitate care stabileste credentialele
dumneavoastra in momentul in care desfasurati activitati comerciale sau alte
tranzactii pe web. Acesta contine numele dumneavoastrd, un numar de serie,
datele de expirare, o copie a cheii publice a titularului certificatului (utilizat pentru
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criptarea mesajelor si semnaturile digitale) si semnatura digitala a autoritatii care a
emis certificatul astfel Tncat destinatarul sa poata verifica daca certificatul este real.
Criptare

O tehnica de securitate a datelor utilizata pentru a proteja informatiile impotriva
inspectarii neautorizate sau alterarii. Informatiile sunt codate astfel incat sa apara
ca un sir fara inteles de litere si simboluri in timpul livrarii sau transmiterii. La
primire, informatiile sunt decodate utilizand o cheie de criptare.

Chat Room

Desemneaza o zona de discutii pe un server dedicat schimbului de mesaje scurte
care foloseste protocolul Internet Relay Chat si o aplicatie specializata (ex. Yahoo
Messenger, Google Talk, mIRC etc.). Camerele de discutii sunt create automat de
sistem sau de catre utilizatori in functie de subiectul de interes sau preocuparile
comune ale acestora. Odata intrat intr-o camera de discutie, utilizatorul
autentificat poate observa care utilizatori sunt prezenti sau nu si poate initia
discutii de grup sau private. In general, discutiile sunt monitorizate de
administratorii site-ului sau ai serverului gazda, iar comportamentul antisocial ori
infractional este pedepsit prin decuplarea sau interzicerea (banarea) utilizatorului
"vinovat".

Clickjacking (orig. User Interface Redress Attack)

Descrie o tehnica de inducere n eroare a unui utilizator care viziteaza o pagina
web, cu scopul de a-l determina sa efectueze o operatiune de tip "click" pe un
anumit obiect (link) din pagind, care, in realitate, este diferit de cel vizualizat si ales
de catre vizitator. Tehnic, pagina web vizitata contine un cod (script) care se
executa fara stirea utilizatorului (vizitatorului). De exemplu, un "buton" care pare
sa genereze o cu totul alta operatiune in pagina. Termenul "clickjacking" a fost
folosit prima data in anul 2008 de specialistii Jeremiah Grossman si Robert Hansen.

Cloud Computing (sau Remote Computing Services)

Reprezinta un nou concept de relatie server-aplicatie, o arhitectura emergenta de
retea in care aplicatiile se gasesc pe terte servere (neutre), detinute si intretinute
de companii private care furnizeaza acces (eventual securizat), la distanta, prin
intermediul unor instrumente bazate pe tehnologia web. Acest nou model
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contrasteaza cu actualul, in care datele si aplicatiile se gasesc, tipic, pe servere sau
computere aflate sub controlul utilizatorilor finali. In marea lor majoritate,
utilizatorii finali pierd controlul asupra propriilor informatii atunci cand plaseaza
date sau aplicatii pe servere centralizate. Informatiile critice (sensibile), Gcare
odata erau stocate securizat in sistemele informatice personale, se gasesc acum pe
serverele unor companii online, ceea ce face usor de imaginat scenarii de tip "data
hostage", tindnd cont de posibilitatea ca, intr-o buna zi, utilizatorul sa nu mai poata
dispune de propriile date decat in schimbul unor ori diverse compensatii in
beneficiul "gazdei".

Content Spoofing

Forma de atac informatic care vizeaza "ademenirea" utilizatorilor neprevazatori si
determinarea acestora s acceseze website-uri clonate. In legislatia roman3 se
regdseste sub denumirea de fals informatic. Cea mai cunoscuta modalitate de
falsificare a continutului web este Phishing-ul. Cea mai periculoasa forma de
Content Spoofing se realizeaza cu ajutorul surselor DHTML (Dynamic Hyperterminal
Markup Language) prin care atacatorii pot crea formulare online sau aplicatii de
autentificare (login) cu scopul de a induce Tn eroare utilizatorii legitimi si obtine
neautorizat datele personale sau de logare ale acestora.

Cookie

Un fisier de mici dimensiuni care este descarcat de anumite site-uri web pentru a
stoca un pachet de informatii pe browser. Companiile si organizatiile utilizeaza
cookies pentru a memora datele de identificare ale autentificarii sau inregistrarii,
preferintele cu privire la site-uri, paginile vizualizate si “cosul de cumparaturi’
online astfel incat la urmatoarea vizita, informatiile stocate pot fi extrase automat.
Un cookie este evident comod Tnsa prezinta si potentiale probleme de securitate.
Browserul poate fi configurat sa informeze ori de cate ori este trimis un cookie.
Utilizatorul poate refuza sa accepte toate cookie-urile sau sa stearga toate cookie-
urile salvate pe browser.

Cookie Poisoning

Tn mediul Internet, metodd este cunoscuta ca fiind operatiunea de schimbare a
informatiilor personale stocate in format electronic in calculatorul unui utilizator.
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Cookies sunt mici fisiere stocate in hard drive-ul unui computer ce contin detalii
care ajuta la o mai rapida autentificare a identitatii unui utilizator pe paginile web
recent vizitate, cresc viteza de tranzactionare, monitorizeaza obiceiurile de
navigare si chiar personalizeaza continutul unui site pentru fiecare utilizator. Desi
benefice, Cookies sunt totusi capabile sa lase un sistem deschis pentru o larga
varietate de aplicatii de tip exploits si aceasta din cauza ca pot fi cu usurinta
accesate de utilizatori neautorizati. Daca aplicatiile de securitate nu sunt bine
configurate pe o masina de calcul, atacatorii pot examina cu atentie continutul
acestor fisiere Cookies si pot insera propriul continut, efectuand "ajustari" de pe
urma carora sa poata ulterior beneficia. Cea mai buna protectie impotriva
modificarii continutului Cookies este eliminarea frecventa a acestora din sistem. Pe
de alta parte, administratorii website-urilor folosesc aplicatii dedicate care
protejeaza fisierele de tip Cookie prin criptare.

"Copy-Paste" Scam

Forma de inginerie sociala prin care utilizatorii sunt "invitati" (ademeniti) sa copieze
si sa insereze cod daunator Java in bara de adrese a propriului browser, fiind indusi
in eroare de catre atacatori ca, astfel, vor primi cupoane-cadou sau alte beneficii
online.

Computer zombie

Un cal troian cu acces de la distanta instaleaza un cod ascuns care permite
controlul de la distanta a computerului dumneavoastra. Hotii digitali utilizeaza apoi
retele robot de mii de computere zombie pentru a-si desfasura atacurile asupra
altor persoane si pentru a-si ascunde urmele. Autoritatile au o perioada de timp
mai dificila in urmarirea infractorilor cand acestia trec prin computere zombie.

Criptanalysis

Criptanaliza este procesul de descoperire a cheii secrete de codificare a unui mesaj.
n jargonul de specialitate se mai numeste si spargere de cod. In cele mai multe
situatii, criptanaliza nu are nimic de-a face cu alte modalitati de obtinere a unor

xn n

informatii secrete, precum “darea de mita”, "inregistrarea textului introdus de la
tastatura” ori “ingineria sociala”.
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Cybercrime

Termen generic ce incearca sa defineasca paleta larga de infractiuni ce sunt comise
asupra datelor informatice ori sistemelor informatice si de comunicatii, pe de o
parte, sau cu ajutorul acestora, pe de alta parte.

Cybersurveillance / Cybermonitoring

Activitatea de supraveghere electronica a activitatii unei persoane n spatiul
cibernetic (PC, retea, Internet).

Cyberslacking

Practica de zi cu zi a foarte multor angajati ce implica folosirea Internetului pentru
o serie de activitati online care nu au legatura cu procesul de munca stabilit prin
fisa postului: verificarea postei electronice personale, navigarea pe site-uri de stiri
sau divertisment, jocuri online, descarcarea de muzica si filme etc.

Cyberbullying

Forma agresiva de comportament in spatiul virtual, manifestata prin transmiterea
de mesaje electronice, postarea de continut digital nepotrivit sau prin efectuarea
de apeluri telefonice, cu scopul de a intimida ori controla o persoana.

Cyberharassment

"Hartuirea online" presupune utilizarea Internetului, a sistemelor informatice ori a
mijloacelor de comunicatii electronice, in mod repetat, intentionat si abuziv, cu
scopul de a controla, intimida, manipula, discredita, umili, deranja sau supara o
persoana, de a-i produce acesteia o teama ori a-i afecta initimitatea in spatiul
cibernetic.

Cyberstalking

Utilizarea Internetului sau a altor mijloace de comunicare electronica, in mod
repetat, pentru a urmari/monitoriza/supraveghea in spatiul cibernetic activitatile
ori comportamentul unei persoane, unui grup de persoane sau a unei organizatii,
cu scopul de a le intimida pe acestea, de a le hartui ori de a le provoca un
sentiment de insecuritate. Adesea, se confunda cu Cyberharassment-ul sau
Cyberbullying-ul.
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Data Corruption

n timpul tranzitului (transportului), datele informatice pot fi alterate din multiple
cauze. De exemplu, vremea nefavorabila (ploi, ninsori, nori etc.) poate interfera cu
trasmisia de date prin intermediul satelitului. Dispozitivele wireless pot, de
asemenea, conduce la o alterare a integritatii datelor transmise din cauza
interferentei produse de aparatura generatoare de microunde (ex. cuptor cu
microunde). La nivel de aplicatie, datele pot fi alterate (corupte) de erorile de
programare (bug-uri) sau de actiunea virusilor informatici.

Dos Attack

DDoS

Un atac de tipul refuzul serviciului (Denial of Service) poate fi lansat deopotriva de
pe o singura masina de calcul sau dintr-o retea (si atunci avem de-a face cu
Distributed Denial of Service). Scopul acestui atac este generarea si transmiterea
unui volum semnificativ de date (sau solicitari) spre un anumit calculator / server
ceea ce are ca efect blocarea sau indisponibilizarea acestuia. Pentru ca atacul sa
reuseasca este insd necesar ca atacatorul sa dispuna de o conexiune mai rapida
(Iatime de banda mai mare) decat cea a masinii de calcul vizate. Desi este simplu de
realizat, atacul este destul de dificil de evitat.

n conditiile unui refuz al serviciului in mod distribuit (Distributed Denial of Service),
mai multe masini de calcul ataca simultan computerul tintd. Numarul covarsitor de
mesaje (date) primite determina blocarea sistemului atacat si respingerea
drepturilor de acces ale utilizatorilor legitimi. Un atacator poate initia un atac DDoS
exploatand vulnerabilitatile unui singur computer, pe care il transforma in unitate
principald, iar cu ajutorul acestuia cauta si comunica cu alte computere vulnerabile
pe care ulterior instaleaza anumite aplicatii dedicate. Dupa crearea grupului de
computere controlate la distanta (BotNet) atacatorul poate, printr-o singura
comanda, sa lanseze un atac distribuit asupra masinii de calcul tinta.

Diversion DDoS

Situatii Tn care actiuni de tip Dos sau DDoS sunt utilizate Tn scop diversionist, pentru
a induce n eroare specialistii IT ai organizatiei atacate si a le abate acestora atentia
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de la metodele reale de intruziune, aflate in desfasurare ori care urmeaza a fi
lansate.

Defacement

O forma de atac informatic al carui scop este batjocorirea unei anumite pagini web,
prin plasarea (postarea) de mesaje, adesea cu continut defdimé&tor sau obscen. Tn
cele mai multe cazuri insa, atacatorii se multumesc sa isi posteze numele
(poreclele) sau mesaje catre cunoscuti ori sa comunice indirect cu administratorul
site-ului atragandu-i acestuia atentia asupra problemelor de securitate pe care ar
trebui sa le gestioneze. Nu se putine ori, batjocorirea paginilor web ascunde in fapt
actiuni mult mai periculoase, cum ar fi instalarea de aplicatii nocive. Cele mai
atacate website-uri sunt, in general, cele guvernamentale sau ale unor organizatii
de interes public sau privat, insa active in viata sociald ori economica.

Dictionary Attack

DNS

Tn domeniul securitatii IT sau al criptanalizei, atacul prin dictionar este definit drept
modalitatea de a descoperi un cod sau de a trece cu succes printr-un proces de
autentificare folosind o mare varietate de combinatii alfabetice (cuvinte). De cele
mai multe ori, acest tip de atac reuseste datorita ignorantei sau nepriceperii
utilizatorilor care aleg sa implementeze parole foarte simple sau cu semnificatii
personale, de pana la 7 caractere ceea ce le face extrem de usor de gasit.

Sistemul Nume de Domeniu (Domain Name System) initiaza procesul care permite
unui utilizator sa se conecteze la un server web (pagina de web) prin tastarea in
bara de adrese a numelui unui anumit site. Computerele conectate la Internet
comunica intre ele exclusiv pe baza adreselor IP, iar dispozitivele care permit
translatarea bidirectionald a numelor de domenii in adrese IP sunt denumite
servere DNS. Aceste servere contin baze de date cu detalii (hnume de domeniu,
adresa IP asociata etc.) ale numeroaselor retele active in Internet si au capacitatea
de a memora noi conexiuni, facilitdnd, astfel, accesul rapid al utilizatorului la
paginile web dorite. Serverele DNS sunt organizate pe o structura ierarhica, cele
mai importante dintre acestea (root — radacina) fiind denumite generic de la ,A” la
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,M” si gazduite de importanti furnizori de servicii Internet din SUA, Japonia, Marea
Britanie si Suedia.

Deturnarea de domenii

Un atac in care atacatorul preia un domeniu blocand prima data accesul la serverul
DNS al domeniului si instalandu-si apoi propriul sau server.

Dumpster Diving (Cautarea prin fisierele sterse)

Recuperarea fisierelor, scrisorilor, notelor, fotografiilor, codurilor de identificare,
parolelor, verificarilor, extraselor de cont, ofertelor de carduri de credit si a multor
altor lucruri din cosurile de gunoi si din cosurile de reciclare. Aceste informatii pot
fi apoi utilizate pentru a comite furtul de identitate.

DNS Spoofing

Forma de atac informatic prin care informatiile dintr-un server Nume de Domeniu
sunt modificate de persoane interesate, astfel incat traficul Internet (http, ftp,
smtp, pop3 etc.) al unui computer tinta sa fie in realitate redirectat catre pagini
web false (contrafacute) sau servere aflate sub controlul lor. Scopul acestui atac
este inducerea in eroare a utilizatorilor legitimi si determinarea acestora sa divulge
date personale ori financiare.

Domain

Domeniul reprezinta numele dat unei colectii de adrese IP organizate in mod
ierahic in functie de anumite criterii. Exemplu: in domeniul radacina .ro, domeniul
de nivel Tnalt (engl. Top Level Domain) exemplu.ro desemneaza intreaga structura
de adrese IP corespunzatoare resurselor asociate (pagini web, servere DNS, servere

http, servere mail etc.).

Drive-by Download

Defineste doua modalitati prin care un utilizator descarca in propriul computer un
program de pe un website. in prima ipostaza, utilizatorul executa constient sau
autorizat operatiunea de descarcare (download) a unui fisier executabil, insa fara a
fi pe deplin informat ori sa realizeze consecintele descaracrii (instalarii)
respectivului program (ex. o componenta de tip ActiveX, un applet Java etc.). in a
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doua situatie, actiunea de descarcare are loc fara ca utilizatorul / vizitatorul
website-ului sa fie informat ori fara ca acesta sa aiba posibilitatea de a-si exprima
consimtamantul cu privire la acest fapt.

Tehnic, un drive-by download are loc odata cu vizitarea unui website, prin
deschiderea (attachment-ului) unui email ori prin accesarea (click) a unei ferestre
pop-up inseldtoare. De cele mai multe ori, atacatorii se apara invocand existenta
consimtamantului utilizatorului / vizitatorului (prin simpla deschidere a email-ului
ori prin click efectuat in fereastra pop-up), insa, in realitate, acesta nu este in
masura sa constientizeze operatiunea de descarcare ori nu cunoaste efectele
descarcarii (si, eventual, instalarii) programului in propriul computer.

E-commerce

Comertul electronic reprezinta totalitatea afacerilor, schimburilor comerciale si
tranzactiilor financiare derulate prin Internet. De asemenea, comertul electronic
poate sa implice si activitati de publicitate, acceptarea de carduri de credit sau
tranzactionarea online de actiuni.

Evil Twins (Gemenii malefici)

Un punct de atractie fals pe internetul wireless care este asemanator unui serviciu
legitim. Tn momentul in care victimele se conecteazi la reteaua wireless, un hacker
poate lansa un atac spion asupra tranzactiilor acestora de pe internet, sau poate
doar sa solicite informatiile de pe cardul de credit in intelegerea standard plata
pentru acces.

Ethernet
Standard (protocol) utilizat pentru conectarea calculatoarelor intr-o retea.
Exploit

Vulnerabilitati ale sistemelor informatice, in special ale programelor si aplicatiilor,
care sunt cu succes exploatate de atacatorii informatici. Acestia reusesc sa obtina
controlul asupra resurselor masinii de calcul tinta, adesea fara stirea utilizatorului
legitim. Atunci cand sunt descoperite si raportate, exploit-urile sunt remediate de
producatorii de software prin asa-numitele patch-uri de securitate.
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False Alarm

Este situatia in care o aplicatie anti-virus semnalizeaza in mod eronat un program
sau o aplicatie care ruleaza corespunzator drept o amenintare pentru sistem.
Aceasta cauzeaza adesea utilizatorilor finali probleme, Intrucat, bazandu-se pe
fiabilitatea pachetelor anti-virus, acestia trateaza alarmele false ca amenintari reale
la adresa securitatii masinilor de calcul si aleg sa elimine aplicatiile sau programele
corespunzatoare asumandu-si implicit si costurile (implicatiile) acestor actiuni.

Fake Offering

Forma a "furtului de identitate" realizata prin aplicarea metodelor specifice
"ingineriei sociale", prin care utilizatorii unei platforme online de socializare sunt
"Indemnati" sa se alature virtual unor evenimente sau grupuri in schimbul primirii
de cadouri. In majoritatea situatiilor, afilierea online la un astfel de grup se face
doar in schimbul furnizarii de date personale ori chiar credentiale de acces in cont.

Fake Plug-in Scams

Metoda de inginerie sociala ce consta in inducerea in eroare utilizatorilor retelelor
de socializare online cu scopul de a1i determina sa descarce false extensii de
browser in propriile sisteme informatice. Respectivele false extensii se prezinta
adesea ca fiind legitime, dar odata instalate sunt capabile sa exfiltreze informatii
sensibile/personale etc. din memoria (spatiul de stocare al) sistemului infectat.

Fast Flux

Metoda de ascundere (mascare) a unui atac informatic ce se bazeaza pe
schimbarea rapida (de mai multe ori intr-un interval scurt de timp) a locatiei unei
pagini web, a unui email, a unei inregistrari DNS sau, in general, a oricarui serviciu
distribuit (din Internet) dintr-un sistem informatic in altul, cu scopul de a intarzia
semnificativ sau de a evita detectarea (localizarea). Exemplu: se foloseste in cazul
paginilor web cu continut pornografic infantil sau defdimator, al mesajelor email
intre participantii la o infractiune sau in cazul atacurilor de tip Phishing sau
Pharming.
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Firewall

FTP

Dispozitiv hardware sau aplicatie software care protejeaza un sistem informatic
impotriva actiunilor daunatoare din exterior (incercari de exploatare, scanare de
porturi, introducerea de virusi, viermi sau Cai Troieni, conectarea ascunsa la
diferite resurse etc.).

Protocolul de Transfer Fisiere (File Transfer Protocol) reprezinta acel set de
standarde si reguli utilizate in Internet pentru trimiterea si primirea de fisiere.
Atunci cand se utilizeaza FTP, in fapt sunt folosite aplicatii client FTP, iar transferul
se executa prin intermediul unui server dedicat (de FTP).

Furnizor de servicii internet (ISP)

Hacker

O companie care ofera clientilor acces la internet.

Un individ care incearca sa intre intr-un computer fara autorizare.

Hacker Tools

Reprezinta acele utilitare, aplicatii sau programe informatice (uneori chiar si
dispozitive hardware) cu ajutorul carora atacatorii informatici reusesc sa acceseze
neautorizat si sa controleze resursele unei masini de calcul sau ale unei retele.
Multe dintre acestea se gasesc fara costuri pe Internet, dar cele mai sofisticate sunt
disponibile numai prin intermediul legaturilor directe sau la distanta (prin
intermediul subteranei informatice) cu creatorii de software sau hackerii cu
experienta.

Hijacking

Forma de atac informatic prin care o persoana interesata poate obtine controlul
unui sistem informatic. Cea mai populara forma de deturnare este ,man-in-the-
middle”, atunci cand atacatorul reuseste sa controleze o conexiune chiar in timpul
unui proces de comunicatie (transport de date). Aceasta forma de atac este destul
de sofisticata intrucat necesita o interceptare a schimbului de chei publice intre
doua sisteme si introducerea cheilor atacatorului. Atacul deschide posibilitatea
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accesului neautorizat la mesaje si chiar efectuarea de modificari in continutul
acestora.

Hoax

Tip de mesaje nesolicitate, adesea cu continut publicitar, pornografic sau de natura
s3 distragd atentia Tn mod suparator. in marea lor majoritate nu afecteazs
securitatea sistemului, insa au un efect psihologic negativ semnificativ asupra
utilizatorilor.

HTML

Limbaj de Marcare in Hipertext (engl. Hypertext Markup Language) este utilizat
pentru scrierea de documente in vederea postarii pe Internet (World Wide Web).
Desi dificil de utilizat, HTML ofera o protectie sporita a paginilor web comparativ cu
alte programe sau editoare.

HTTP, Hypertext Transfer Protocol

Reprezinta un set de reguli (protocoale) folosit de browserele si de serverele web
pentru transferul datelor (incarcarea si afisarea paginilor web etc.) in Internet
Intranet

HTTPS

Absolut identic cu protocolul http, foloseste un alt port TCP. Securitatea conexiunii
invocand un nivel superior de securitate prin criptare autentificare. Criptarea este
furnizata de Palierul Securitatea Transportului (TSL — Transport Layer Security) sau
de SSL (Secured Socket Layer). Aceasta reprezinta o protectie impotriva
interceptarii traficului de catre o terta parte, chiar si prin atacul ,man-in-the-
middle”.

HUB

Punct de conectare pentru dispozitivele dintr-o retea (inclusiv in cazul Internetului).
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ID Theft

Furtul datelor de identitate — contextul in care atacatorii informatici obtin
informatiile personale sau financiare ale unei persoane si pe care le folosesc pentru
a se prezenta cu identitatea victimei si / sau pentru a accesa finantele acesteia.

Infectii electronice

Adesea denumite ,virusi”, aceste programe si coduri rau intentionate va afecteaza
negativ computerul si va compromit confidentialitatea. Pe langa virusii traditionali,
alte tipuri obisnuite includ viermi si cai troieni. Acestia lucreaza uneori in tandem
pentru a realiza prejudiciul maxim.

Inference Attack

Atacul prin deductie este in fapt o metoda de cautare avansata de date informatice
(data mining). Scopul este obtinerea a cat mai multe date de pe un anumit nivel de
securitate si determinarea unui rezultat cu un nivel de securitate superior prin
analiza (deductia) acestor date.

Ingineria sociala

Un eufemism pentru mijloacele netehnice sau cu tehnologie redusa—cum ar fi
minciunile, personificarea, siretlicurile, mita, santajul si amenintarile—utilizate
pentru a ataca sistemele de informatii. Uneori, furnizorii de bunuri sau servicii prin
telefon sau angajatii lipsiti de etica utilizeaza astfel de tactici.

Internet

Colectie uriasa de calculatoare aflate in toata lumea si conectate intre ele in diferite
moduri. Calculatoarele si retelele comunica intre ele prin protocolul TCP/IP, putand
fi accesate pagini web, transmise si receptionate mesaje de posta electronica,
derulate conversatii prin intermediul mesageriei instant, transferate fisiere prin ftp
etc.

IMAP, Internet Message Access Protocol

Protocol folosit pentru stocarea si transferarea mesajelor de posta electronica
direct din serverul dedicat.
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Internet Relay Chat (irc)

Sistem destinat discutiilor care foloseste un anumit set de reguli si conventii,
precum si o aplicatie software client/server.

Internet Service Provider (ISP)

Companie (organizatie, firma, persoanad) care furnizeaza sistemul de calcul,
aplicatiile necesare, precum si alte modalitati de suport pentru conectarea la
Internet.

Intranet
Retea de calculatoare din interiorul unei organizatii.
IP Address

Adresa a Protocolului Internet — este numarul unic asociat fiecarui site web.
Adresele IP sunt o serie de patru numere, separate intre ele prin puncte. Acest
numar este ulterior convertit intr-un nume de domeniu, corespunzator paginii web
asociate.

IP Spoofing

Metoda avansata de atac informatic utilizata frecvent pentru deturnarea
browserelor web in vederea obtinerii accesului neautorizat intr-o retea. Atacatorul
obtine adresa IP reala a unui anumit sistem informatic si modifica antetele
pachetelor de date, disimuland astfel adevarata origine (sursa) a pachetelor
(datelor). Masina de destinatie va raspunde trimitand propriile pachete catre
adresa IP falsificata, comunicatia fiind controlata de atacator. Aceasta tehnica se
foloseste mai ales in cazul atacurilor Denial of Service, atunci cand atacatorul este
mult mai interesat sa redirectioneze traficul pachetelor inundand o anumita statie
de lucru, fara sa acorde importanta raspunsurilor primite.

JavaScript

Limbaj de scriptare (programare) dezvoltat de companiile Sun si Netscape. Desi
detine multe dintre caracteristicile limbajului Java, JavaScript a fost dezvoltat
independent cu scopul de a crea website-uri cu continut interactiv.
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Keylogger

Aplicatie special creata pentru a capta si interpreta codurile generate de apasarea
butoanelor de la tastatura. in acest fel, atacatorii sunt capabili sa obtina o varietate
de date pe care utilizatorul legitim le introduce de la tastatura, cum ar fi:
documente, comenzi, parole, numere de cont etc. Unele programe tip keylogger
sunt mult mai performante putand efectua capturi de imagini de pe monitor,
memora paginile web vizitate, precum si ferestrele de mesagerie instanta, pe care,
ulterior, le transmite atacatorului prin Internet, folosind fara stirea utilizatorului
legitim protocoalele SMTP sau POP3.

LAN
Acronim pentru retea informatica locala (Local Area Network).
Likejacking (LIKE-jacking)

Varianta a ingineriei sociale in retelele de socializare, prin care atacatorul
ademeneste utilizatorul sa apese false butoane LIKE, ce instaleazd, in realitate,
continut daunator (malware) computerul acestuia. De aceea, contaminantii
informatici au capacitatea de a se raspandi prin fortarea postarii de "noutati"
profilele (timeline-urile) utilizatorilor aflati in lista de contacte a victimei.

Log

Un tip aparte de fisier care stocheaza date relevante privind actiunile / procesele
care au loc la nivelul unui sistem informatic sau al unei pagini web. in cazul
paginilor web, spre exemplu, fisierul memoreaza numarul de vizite pe pagina, locul
de unde a avut loc vizita si alte date statistice. Continutul unui astfel de fisier poate
fi vizualizat prin intermediul unui simplu editor de text. Din punct de vedere al
securitatii sistemului, fisierul de log este extrem de util in identificarea si
remedierea erorilor.

Logon / Login

Procedura prin care un utilizator acceseaza autorizat un sistem informatic sau o
aplicatie (inclusiv un sistem de operare). in mod obisnuit, in fereastra de
autentificare (logon) numele de utilizator va fi afisat, in timp ce parola sau codul de
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identificare vor fi afisate sub forma mascata (stelute) pentru a nu fi observate de
persoane interesate.

MAC Address

Este un unic identificator atribuit din fabricatie fiecarui adaptor de retea (Media
Access Control). Translatarea adreselor MAC (de nivel 2) in adrese IP (de nivel 3)
este efectuata prin Protocolul de Rezolvare a Adreselor (ARP — Address Resolution
Protocol).

Malicious Code

Este, in general, descris ca un fisier sau tip de program care interfereaza cu
functionarea normala a sistemului de operare. Poate fi folosit pentru preluarea
controlului resurselor unui sistem informatic, pentru furtul de date confidentiale
ori pentru instalarea de aplicatii ddun&toare (malware). In literatura de specialitate,
codul malitios este mentionat ca virus, vierme sau Cal Troian.

Malware

Cod rauvoitor — orice program de calculator sau cod care a fost creat (dezvoltat) cu
scopul de a ,invada” sisteme de calcul si de a cauza probleme.

Malvertising

Modalitate de atac ce consta in inserarea pe website-ul tinta a unei reclame sau
anunt publicitar/de interes, contra-cost, care contine in realitate un contaminant
informatic. Acest atac se deruleaza "silentios", fara ca website-ul afectat sa fie in
vreun fel accesat neautorizat ori compromis prin alte metode. La accesarea
"reclamei", sistemul informatic al vizitatorului se infecteaza automat cu aplicatii
daunatoare (malware) create dinamic si pe care solutiile antivirus nu le detecteaza.
Cele mai afectate website-uri sunt cele apartinand agentiilor de publicitate, comert
electronic sau media.

Man-in-the-Browser (MitB) Attack

O forma de atac cibernetic orientat pe banking online, ce vizeaza infectarea
browserului unui computer personal cu un troian de tip proxy. Prin intermediul
acestuia, atacatorii au posibilitatea sa modifice continutul paginilor web, continutul
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tranzactiilor financiare ori sa insereze tranzactii noi, fara stirea utilizatorului de
drept si fara ca aplicatia web accesata sa sesizeze acest lucru. Un atac de tipul MitB
poate avea loc indiferent daca browserul "victimei" utilizeaza ca masuri de
securitate protocoalele SSL, TSL sau autentificarea in doi factori.

Manual Sharing Scam

Metoda de raspandire a incarcaturii virale prin intermediul retelelor sociale, care se
bazeaza pe actiunea voluntara a "victimelor" de a distribui (prin butonul Share) in
lista de contacte fotografii, videoclipuri, oferte sau alte tipuri de mesaje electronice
anterior infectate cu contaminanti informatici.

Mobile Code

Cod mobil — categorie de cod scris si incadrat intr-un document HTML. Cand
browserul incarca pagina web, codul mobil este descarcat si executat de catre
acesta. Numele sau provine din faptul ca poate fi trecut cu usurinta de pe un sistem
informatic pe altul. Java, JavaScript sau ActiveX sunt toate exemple de limbaje de
programare in care poate fi scris codul mobil.

Modem

Termen provenit din unirea cuvintelor Modulare — Demodulare si se refera la un
dispozitiv care pune la dispozitie o interfata intre calculator si liniile de
comunicatie, care pot fi cabluri sau linii telefonice.

Netiquette

Abreviere din limba engleza a sintagmei "Network Etiquette" care se refera la un
set de conventii/reguli de ordin social care guverneaza modul de interactiune
virtuald intre utilizatori.

Online Identity

Nume sau pseudonim folosit de o persoana cu ocazia interactiunii sau activitatii
sale virtuale pe website-uri, forum-uri, platforme sociale online, portaluri ori in
cazul comunicarilor efectuate prin mijloace electronice (email, chat etc.). Aceasta
identitate virtuala poate fi asumata (reald) sau una inventata (alias) ori falsa.
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Parola

O succesiune secreta de caractere care este utilizata ca un mijloc de autentificare
pentru a va confirma identitatea intr-un program de computer sau online.

Patch

Un patch este o mica actualizare de securitate lansata de un producator software
pentru a repara greselile programelor existente. Programele si/sau sistemele de
operare ale computerului dumneavoastra pot fi configurate pentru a verifica
automat patch-urile, sau este posibil sa trebuiasca sa vizitati periodic site-urile web
ale producatorilor pentru a verifica daca exista actualizari.

Packet Filtering

n cadrul aplicatiilor de tip Firewall, operatiunea de filtrare este realizat3 de
utilitare dedicate numite filtre de pachete. Acestea evalueaza antetele pachetelor
de date care solicita intrarea in sistem si le verifica prin prisma anumitor criterii,
fnainte de a decide daca le accepta sau le resping.

Packet Sniffing

Este un tip de atac informatic derulat cu ajutorul unui dispozitiv electronic sau o
aplicatie care capteaza si analizeaza (monitorizeaza) toate pachetele de date care
tranziteaza un anumit punct dintr-o retea, oferindu-i atacatorului posibilitatea de a
obtine date confidentiale, personale sau financiare.

Pharming

Una dintre cele mai periculoase metode de atac din sfera falsului informatic. Se
realizeaza prin accesarea si modificarea anumitor fisiere ale sistemului de operare
sau a bazelor de date cu adrese IP din cadrul serverelor Nume de Domeniu (DNS),
cu scopul de a obtine neautorizat date personale, nume de utilizator, parole etc.
ale utilizatorilor legitimi.

Phishing

Binecunoscuta metoda de atac informatic care se realizeaza in trei etape, astfel: (1)
Atacatorul creeaza un site web perfect asemanator cu cel al unei anumite institutii
financiare si il gdzduieste pe un server, apoi (2) creeaza un mesaj de posta
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electronica pretinzand a fi din partea respectivei institutii financiare, prin care
anunta existenta unei situatii deosebite din punct de vedere al securitatii sistemului
si 1l ademeneste, astfel, pe utilizatorul legitim sa acceseze o legatura (link) catre
web site-ul controlat; (3) odata intrat pe site-ul clonat, utilizatorul (indus in eroare)
introduce propriile date personale, financiare, de autentificare etc., care sunt in
realitate stocate si mai apoi extrase si folosite neautorizat de catre atacator.

Piggybacking

Defineste accesarea, cu intentie, a unei conexiuni Internet wireless prin plasarea
unui dispozitiv echipat Wi-Fi in raza de acoperire a unui punct de acces (Access
Point) si utilizarea serviciilor Internet fara cunostinta ori permisiunea expresa a
posesorului (detinatorului legal, abonatul etc.) respectivei conexiuni.

Ping of Death

Atac informatic de tip Dos (Denial of Service-refuzul serviciului) in care un
calculator (statie de lucru, sistem informatic etc.) trimite un numar foarte mare de
solicitari PING (tehnic cunocute sub denumirea de ICMP Echo Requests), cu
continut exagerat de mare sau chiar ilegal, unui alt calculator ( de lucru, server etc.)
in Tncercarea de a-i bloca functionarea sau de a-l obliga sa raspunda solicitarilor
(ICMP Echo Replies), astfel incat sa nu mai poata furniza corespunzator servicii
catre clientii (utilizatorii) sai.

PKI, Public Key Infrastructure

Tn domeniul criptografiei, infrastructura de chei publice este folositd pentru a proba
(autentifica) identitatea electronica a unui utilizator sau a unei organizatii. Sistemul
PKI se bazeaza pe existenta a doua certificate digitale (denumite chei), una publica
— ce poate fi cunoscuta de orice persoana si este folosita pentru criptarea
mesajelor adresate unui anumit utilizator, iar alta privata — cunoscuta doar de
utilizator, cu ajutorul careia acesta decripteaza mesajele ce ii sunt adresate si cu
ajutorul careia poate semna mesajele transmise.

Politica biroului curat

O politica care indruma intreg personalul sa-si curete birourile la incheierea fiecarei
zile lucratoare si sa arhiveze totul in mod corespunzator. Birourile trebuie curatate
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de toate documentele si hartiile, inclusiv continutul de pe rafturi —nu doar in
scopul ordinii, ci si pentru a se asigura de faptul ca hartiile si documentele sensibile
nu sunt expuse persoanelor neautorizate in afara orelor de lucru.

Politica ecranului curat

O politica care indruma toti utilizatorii de computere sa se asigure ca continutul
ecranului este protejat impotriva privirilor indiscrete si incalcarilor oportuniste ale
confidentialitatii. De obicei, cel mai usor mijloc de conformitate este de a utiliza
economizorul pentru ecran care se activeaza fie la cerere sau dupa o perioada de
timp scurta specificata. Vezi si Shoulder Surfing.

POP3, Post Office Protocol

Protocolul Oficiului Postal — versiunea 3 este principalul protocol utilizat pentru
stocarea si primirea mesajelor de la serverele de mail aflate la distanta. Interfata cu
utilizatorii o reprezinta programele sau aplicatiile client de mail.

Port Scan

Scanarea porturilor este o metoda populara de exploatare a vulnerabilitatilor, prin
care atacatorul trimite (directioneaza) mesaje (pachete de date) fiecarui port al
sistemului informatic vizat in vederea identificarii celor inactive sau vulnerabile.

PDF, Portable Document Format

Format universal care pastreaza in orice document caracterele si culorile folosite
initial, indiferent de platforma sau aplicatia cu care au fost editate sau dezvoltate.
Adobe Acrobat Reader si Adobe Acrobat sunt cele mai cunoscute aplicatii care
utilizeaza formatul PDF.

Promiscuous Mode

ntr-o retea locald (LAN), sintagma defineste modul de operare in care fiecare
pachet de date poate fi interceptat si ,citit” de catre adaptorul de retea. Este
necesar, insa, ca acest mod sa fie acceptat de adaptorul de retea, iar driverul
specific (de intrare/iesire) sa fie incarcat pe computerul gazda.
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Protocol

Set de reguli sau standard care specifica modul de comunicare al calculatoarelor in
cadrul unei retele, de exemplu in Internet (http, ftp, pop3, imap, smtp etc.).

Proxy Server

Tip de server care, din anumite ratiuni (ex. de securitate), se interpune intre un
utilizator si restul retelei (ex. internet), procesand in numele utilizatorului toate
solicitarile de resurse din afara sistemului (sau retelei de baza) si cu un timp de
raspuns mult diminuat. Un tip aparte de server proxy este cel de anonimizare
folosit de persoanele care doresc sa nu lase ,urme”, navigand pe Internet sau
transmitand mesaje de email.

Retea

Doua sau mai multe sisteme de computere care sunt grupate Tmpreuna pentru a
distribui informatii, software si hardware.

Reverse Engineering

Ingineria inversa este intens aplicata in prezent pentru aflarea codului sursa al unui
anumit program sau unei aplicatii de interes, cu scopul de a afla cum functioneaza
programul, de a perfecta functionarea programului, de a repara erorile, de a
identifica insertiile de cod malitios sau de a adapta programul astfel incat sa poata
fi utilizat si de alte aplicatii sau platforme.

Rootkit

Program sau combinatie de programe cu ajutorul carora un atacator poate prelua
de la distanta controlul sistemului de operare al unei masini de calcul. Aplicatiile
ofera posibilitatea ascunderii sau disimularii fisierelor sau sarcinilor in executie
(tasks), dar si de a bloca memoria sau intrarile in registrele sistemului de operare
pentru alte aplicatii sau programe de administrare.

Round Robin DNS

Tehnica in care echilibrarea "Incarcaturii" virtuale intr-o retea este realizata de un
server DNS in locul unei masini de calcul dedicate (asa cum este normal). Aceasta
metoda este folosita in retele mari si functioneaza raspunzand solicitarilor DNS cu o
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lista de adresa IP in locul unei singure astfel de adrese (ceea ce inseamna ca toate
aceste adrese pot hosta continutul respectiv). Ordinea in care adresele IP din lista
sunt returnate se bazeaza pe principiul virtual "round robin", adica vor fi afisate
(puse la dispozitie) ciclic. Asignarea (atribuirea) de adrese este, insa, secventiala,
incepand cu prima adresa furnizata in urma primei solicitari, a doua adresa IP dupa
a doua solicitare s.a.m.d. Odata lista de IP-uri epuizata, din nou prima adresa de IP
va fi alocata urmatoarei solicitari din lant si ciiclul se repeta. Aceasta metoda este
folosita Tn atacuri informatice, alaturi de tehnica de Fast Flux.

Router

Dispozitiv care dirijeaza traficul pachetelor de date in Internet, evaluand caile
posibile de ajungere la destinatie si identificand cea mai eficienta ruta in functie de
nivelul de trafic.

Server

Dispozitiv (sau aplicatie software) care pune la dispozitia unui client servicii,
distribuind, de exemplu, mesaje de email sau afisand pagini web.

Session Hijacking

Este procesul prin care un atacator deturneaza sesiunea web a unui utilizator
legitim, obtinand in mod neautorizat identificatorul de acces al utilizatorului iar mai
apoi drepturile acestuia in cadrul retelei. In general, identificatorul unei sesiuni web
este stocat intr-un director de URL (Uniform Resource Locator) sau intr-un fisier de
tip Cookie. in functie de nivelul de securitate implementat si de natura atacului,
acest tip de intruziune poate sau nu poate fi detectata.

Sexting

Comportament online care o transmite alteia continut electronic sexual explicit ori
sugestiv (text, foto, video, audio etc.).

Sistem de operare (SO)

Programe care gestioneaza toate functiile si programele de baza de pe un
computer, cum ar fi alocarea resurselor in sistem, oferirea accesului si controalele
de securitate, mentinerea sistemelor de fisiere si gestionarea comunicatiilor intre
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utilizatorii finali si dispozitivele hardware. Exemplele includ Microsoft Windows,
Apple Macintosh si Red Hat Linux.

Smart Card

Tip de card care are posibilitatea de a stoca in chip-ul incorporat o mai mare
cantitate de date in format electronic decéat un card obisnuit cu banda magnetica.
Cardul Inteligent poate fi programat pentru a deservi mai multe aplicatii si are o
paleta larga de utilizari (ex. pentru decontari, pentru apeluri telefonice, pentru
autentificari in sisteme informatice sau de acces etc.).

SMiShing (SMS Phishing)

Este un noua forma de atac informatic de tip inginerie sociala n care victimei i se
prezinta pe telefonul mobil, sub forma de SMS, anumite oferte sau oportunitati de
a castiga bani, fiind ulterior "ademenita" sa apeleze anumite numere de telefon
catre (sa contacteze) sisteme cu raspuns automat cu scopul de a furniza date si
informatii personale, financiare sau confidentiale. Cel mai adesea, aceste sisteme
automate solicita coduri PIN sau coduri de verificare CVC ale cardurilor bancare.

SMTP, Simple Mail Transfer Protocol

Protocolul pentru Transmiterea Simpla a Mesajelor — protocol responsabil numai
cu trimiterea de mesaje de posta electronica.

Smurfing (Smurf Attack)

Forma de atac informatic, similar unui refuz al serviciului (Denial of Service), prin
care atacatorul reuseste sa falsifice o adresa de IP (a computerului tinta) si sa
creeze pachete de retea continand mesaje ping de tip ICMP (Internet Control
Message Protocol) pe care le trimite catre toate adresele de IP dintr-o anumita
retea (broadcast). Aceste mesaje ping vor genera raspunsuri (echo) ce vor fi
directionate spre presupusul transmitator, prin aceasta reusindu-se o paralizare a
traficului de date in retea, in special catre/de la adresa de IP falsificata.

Sniffer

Dispozitiv electronic sau program informatic ce permite captarea pachetelor de
date intr-o retea de calculatoare. In general, este utilizat in scopul unei mai bune
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administrari a retelei, insa din ce in ce mai mult de catre atacatorii informatici

pentru interceptarea neautorizatad de date.
Social Engineering

Ingineria sociala poate fi definita ca o colectie de metode sau strategii de
comunicare prin care o persoana este indusa in eroare si manipulata in vederea
furnizarii de informatii cu caracter personal, financiare sau confidentiale ori pentru
a actiona in sensul dorit de atacator. In acest caz, persoanele interesate
exploateaza exclusiv vulnerabilitatile persoanei vizate (utilizatorul legitim al
sistemului informatic) si nicidecum ale sistemului in sine.

Social Network

Platforma online creata cu scopul de a (inter)conecta utilizatori ori de a dezvolta
comunitati de persoane in jurul unor idei, pasiuni sau preocupari de orice fel.

Software de monitorizare

Produse software care permit parintilor sa monitorizeze sau sa urmareasca site-
urile web sau mesajele de email pe care le viziteaza sau le citeste un copil. Vezi si
Blacklisting Software si Whitelisting Software.

Shoulder Surfing (Uitatul peste umar)

Privitul peste umarul unei persoane pentru a obtine informatii confidentiale. Este o
modalitate eficienta de a obtine informatii in locuri aglomerate intrucéat este relativ
usor sa stai langa cineva si sa privesti in timp ce acestia completeaza un formular,
introduc un cod PIN la un ATM sau in timp ce tasteaza o parola. Acest lucru poate fi
efectuat de la distanta mare cu ajutorul unui binoclu sau alte dispozitive de marire
a vizualizarii. Pentru a combate acest lucru, expertii recomanda sa protejati
documentele sau tastatura impotriva vizualizarii prin utilizarea corpului
dumneavoastra sau cu mana. De asemenea, asigurati-va cad va protejati ecranul
computerului cu parola atunci cand trebuie sa-l [asati nesupravegheat si ca va faceti
curat pe birou la final de zi. Vezi si Politica biroului curat si Politica ecranului curat.
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Skimming

O metoda de inalta tehnologie prin care hotii captureaza informatiile
dumneavoastra personale si despre conturi de pe cardul dumneavoastra de credit,
permisul de conducere sau chiar pasaport utilizand un dispozitiv electronic denumit
»skimmer”. Astfel de dispozitive pot fi achizitionate online la un pret sub 50S.
Cardul dumneavoastra este trecut prin skimmer si informatiile continute in banda
magnetica de pe card sunt citite apoi si stocate pe dispozitiv sau pe un computer
atasat. Skimming-ul este predominant o tactica utilizata pentru a perpetua
fraudarea cardurilor de credit, insa aceasta devine mai populara printre hotii de
identitate.

Spam

Mesajele comerciale nesolicitate sunt, de regula, mesaje de posta electronica
trimise unui numar mare de utilizatori, fara consimtamantul ori aprobarea
prealabila a acestora, cu continut informativ, publicitar, distractiv, de alerta etc. Nu
au un efect direct asupra securitatii unui sistem informatic, insa irita utilizatorul
legitim si, uneori, transmise in numar prea mare, pot afecta traficul Internet in
porturile de mail sau chiar bloca casutele postale electronice.

Spear Phishing

Varianta de Phishing avand ca tinta o anumita organizatie sau institutie (in principal
prin utilizarea angajatilor/partenerilor/clientilor acestora). intr-un exemplu folosit
pe scara larga, in loc sa colecteze un numar foarte mare de adrese email si apoi sa
expedieze mesajele inselatoare folosind aplicatii de tip Email Mass Sender,
faptuitorii concentreaza efortul infractional doar asupra adreselor de email gen
prenume.nume@companie.com (care pot fi deduse/generate cu ajutorul unor
aplicatii simple care genereaza aleatoriu perechi Nume-Prenume posibile).

Spoof Site

Website-ul clona este o pagina web special creata dupa aspectul uneia reale
(legitime) cu scopul de a induce in eroare utilizatorii.
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Spyware

Programe introduse deliberat pe computerele tinta pentru a capta si transmite
diferite date catre o persoana din exteriorul sistemului. Acestea pot intercepta o
gama larga de activitati, care includ, de exemplu, inregistrarea tastelor apasate,
citirea mesajelor email, inregistrarea siteurilor web vizitate sau detaliile cartilor de
credit.

SSL (Secure Socket Layer)

Protocol criptografic ce ofera servicii de securitate si integritate a datelor
comunicate prin intermediul retelelor TCP/IP (Internet). Un sistem de criptare care
protejeaza confidentialitatea datelor schimbate intre un site web si utilizatorul
individual. Utilizat de site-urile web ale caror URL-uri incep cu https in loc de http.

TCP/IP, Transmission Control Protocol / Internet Protocol

Reprezinta setul de standarde si protocoale de transmitere a datelor in reteaua
Internet si de corectare a erorilor. Protocolul TCP verifica transportul datelor de la
client la server, in timp ce protocolul IP este responsabil pentru mutarea pachetelor
de date intre calculatoare.

TCP SYN Flood

Atac informatic de tip Dos care are avantajul stabilirii unei conexiuni, pe 3 cai, intre
doua sisteme informatice folosind rotocolul TCP/IP care, in principiu, se bazeaza pe
trimiterea unei solicitari de conectare cu o adresa de raspuns valida.

Trojan

Calul Troian este o aplicatie de backdoor, disimulat intr-un program legitim care,
odata lansat executie, instaleaza pe computerul tinta, o incarcatura daunatoare
(ex. virusi, keylogger etc.). Este un program de calculator care pare a fi benefic sau
inofensiv, insa are si o functie ascunsa si posibil malitioasa care se sustrage
mecanismelor de securitate. Un ,inregistrator de taste,” care inregistreaza tastarile
victimelor si le trimite unui atacator, sau ,,computerele zombie” controlate de la
distanta, sunt exemple de prejudicii care pot fi aduse de caii troieni. Vezi si Infectie
electronica.
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Porecla atribuitd unei persoane care, prezenta pe website-uri, forumuri sau liste de
discutii online, atrage utilizatorii Tn dezbateri virtuale fara obiect, sterile,
controversate, licentioase ori violente cu scopul de a obtine atentia acestora (pe
care n alte conditii nu ar fi obtinut-o) sau de a decredibiliza pe unii dintre

utilizatorii implicati/participanti.

Two-Factor Authentication TFA (trad. autentificare in doi factori)

Proces de autentificare in care, pentru stabilirea veridicitatii identitatii utilizatorului
unui sistem informatic, sunt folositi cel putin doi dintre cei trei factori (definiti prin
Directiva nr. 12 de Securitate Nationald emisa de Presedintele SUA): un element
din ceea ce stie utilizatorul (ex. parola, PIN), un element din ceea ce poseda
utilizatorul (ex. smartcard, token) si un element din ceea ce este utilizatorul (ex.
amprenta, iris). Exemplu: autentificarea la un bancomat prin folosirea unui card cu

chip si a PIN-ului aferent.

TypoSquatting

Metoda de atac informatic (de tip inginerie sociald) derivata din practica de a
inregistra nume de domeniu similare celor ale unor website-uri cunocute (sau
vizate de atacatori) cu scopul de a induce in eroare utilizatorii care, accidental,
tasteaza gresit URL-ul respectivelor website-uri si, astfel, sunt in postura de a
"remedia" situatia alegand, in realitate, link-uri catre pagini web aflate sub
controlul atacatorilor. Metoda a fost folosita in trecut pentru derularea de

operatiuni de tip Phishing.

URL, Uniform Resource Locator

Localizatorul uniform de resurse este acel identificator standard al locului in care se
gaseste resursa. Totodata, este un mod de specificare a locului in care se afla

resursa Internet.

URL Obfuscation (Confuzia URL)

Profitand de avantajul erorii umane, unii escroci utilizeaza emailuri cu nselatorii
pentru a ghida destinatarii spre site-uri frauduloase cu nume foarte similare cu site-
urile stabilite. Acestia utilizeaza o usoara greseala de ortografie sau alta diferenta
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subtila in URL, cum ar fi ,monneybank.com” in loc de ,moneybank.com” pentru a
redirectiona utilizatorii sa-si partajeze informatiile personale fara sa stie.

USB, Universal Serial Bus

Port al computerului in care pot fi atasate dispozitive periferice diverse (memorii
flash, camere video, telefoane celulare etc.).

Virus

Program daunator care invadeaza calculatorul fara stirea sau permisiunea
utilizatorului acestuia, infecteaza fisiere, se multiplica si se raspandeste in alte
sisteme. O sectiune ascunsa, care se autoreproduce, a software-ului de pe
calculator, de obicei logica malitioasa, care se propaga prin infectare—si anume,
insertia unei copii a acesteia in si devenirea sa parte din — alt program. Un virus nu
poate rula singur; acesta necesita ca programul sau gazda sa fie executat pentru a
activa virusul. Trimis adesea prin atagsamentele la email.

Vulnerabilitate

Un defect care permite cuiva sa opereze un sistem de computere cu nivele de
autorizare in exces, pe care detinatorul sistemului le-a oferit in mod special.

Vishing (Voicemail Phishing)

Atac informatic de tip inginerie sociala, similar SMiShing-ului, diferenta fiind aceea
ca victima este abordata sau ademenita sa furnizeze informatii prin intermediul
serviciului de mesagerie vocala.

VPN, Virtual Private Network

Retea Privata Virtuala — o tipologie aparte de retea in care legaturile intre noduri
sunt ,virtuale”. Cea mai importanta aplicatie asociata acestei retele este
securizarea comunicatiilor prin mediul ,nesigur” al Internetului, ceea ce o face
preferata pentru conectarea membrilor unei companii, prin intermediul
Internetului, In mod sigur, la resursele respectivei organizatii.
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Wardriving

Defineste deplasarea pe jos sau cu un vehicul in scopul descoperirii si marcarii (pe o
harta) a retelelor (punctelor de acces) fara fir (wireless, WiFi) care ofera
conectivitate la Internet.

Watering Hole Attack

Noua forma de atac cibernetic directionat (targetat) care se realizeaza gradual,
astfel: 1. atacatorul studiaza si realizeaza profilul online al victimei, inregistrand
website-urile cel mai des vizitate de catre aceasta; 2. atacatorul identifica
vulnerabilitatile acestor website-uri; 3. in momentul in care website-ul vulnerabil,
atacatorul injecteaza cod HTML sau JavaScript, reusind, astfel, sa redirectioneze
victima catre un alt site, ce contine codul "exploit" pentru vulnerabilitatea
identificata/aleasa (de obicei, o vulnerabilitate de tip "zero-day"); 4. in acest
moment, website-ul compromis este pregatit sa infecteze sistemul victimei.

Web Browser

Aplicatie de tip client care permite utilizatorilor afisarea de documente
hipertextuale (HTML) si navigarea intre acestea in cadrul sistemului World Wide
Web (www). Exemple de browsere: Internet Explorer, Mozilla Firefox, Opera,
Safari, Chrome (Google) etc.

Web-based Attack

Forma de atac cibernetic care constad in compromiterea unor website-uri si plasarea
de coduri "exploit" cu scopul de a infecta sistemele informatice ale vizitatorilor.
Tncarcatura virald, lansata prin instrumente de atac dedicate (Toolkit), este cel mai
adesea de tip "server-side", polimorfic sau generat dinamic si este eficienta in
special atunci cand victima utilizeaza produse de securitate care se bazeaza doar pe
analiza "semnaturilor" de virusi. Aceste atacuri reusesc in marea majoritate a
cazurilor, intrucat sistemele (servere sau host-uri) nu sunt actualizate cu ultimele
"patch-uri" ale modulelor plug-in din browsere (ex. Adobe Flash Player, Acrobat
Reader ori Java).
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Website-hacking

Ansamblu de activitati, de diferite complexitati, prin care atacatorii urmaresc
inserarea propriului cod in codul-sursa al website-urilor tinta. Tehnic, aceste
activitati presupun:

= utilizarea de instrumente software special concepute (Toolkit)

= exploatarea unei vulnerabilitati (cunoscute si nerezolvate ori necunoscute-
de tip 0-day)

= utilizarea atacurilor Phishing sau Pharming, aplicatiilor de tip Spyware sau a
ingineriei sociale, prin obtinerea, in mod neautorizat, a parolei webmaster-
ului

= accesarea neautorizata a infrastructurii "backend" de sustinere a website-
ului (baza de date, panou de control etc.)

® inserarea, cu plata, pe website-uri legitime de anunturi publicitare sau
reclame online ce contin in realitate contaminanti informatici.

Whitelisting Software

O forma de filtrare care permite doar conexiunile la o lista pre-aprobata de site-uri
care sunt considerate utile si corespunzatoare pentru copii. Parintii utilizeaza
uneori astfel de software-uri pentru impiedica copii sa viziteze toate site-urile web
dar fara cateva anume. Puteti adauga si sterge site-uri pe/de pe lista ,permise”.
Aceasta metoda este extrem de sigura, Tnsa permite doar utilizarea extrem de
limitata a internetului.

Worm

Viermele informatic este o aplicatie sau un cod malitios capabil sa se
autoreproduca prin Internet sau alte sisteme conectate si care poate cauza daune
Tn mai multe moduri. Deoarece au capacitatea de a se reproduce, viermii se pot
inmulti foarte repede intr-o retea precum Internet.

Zero-Day Attack

Un atac sau o amenintare de tip "zero-day" este acela/aceea care exploateaza
vulnerabilitati ale aplicatiilor informatice necunoscute sau necomunicate de
dezvoltatorul soft-ului. De reguld, "exploit"-urile "zero-day" sunt folosite sau
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Tmpartasite de/intre atacatorii informatice mai inainte ca insusi
creatorul/dezvoltatorul aplicatiei sa ia la cunostinta despre respectiva
vunerabilitate. "Zero" este termenul generic care se refera fix la momentul in care
dezvoltatorul identificd/descopera vulnerabilitatea si incepe cursa contra-
cronometru de a rezolva problema pana la primul atac cunoscut. Ca o
particularitate: atacurile de tip "zero-day" au capacitatea de a ramane nedetectate
din momentul lansarii.

Surse:

= |nstitutul national de standarde si tehnologie:
http://nvlpubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf
=  http://e-crime.ro/ecrime/site/index.php/home_en/glosar/
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XIV. LINKURI UTILE DESPRE SECURITATE CIBERNETICA

SECURITATEA CIBERNETICA $1 PROTECTIA CONFIDENTIALITATII

= Centrul pentru securitatea pe internet (CIS): www.cisecurity.org

= Verificari de securitate online gratuite: http://www.staysafeonline.org/stay-safe-

online/free-security-check-ups
= Alianta nationala de securitate cibernetica pentru utilizatorii locali din organizatiile:
http://www.staysafeonline.org

=  OnGuard Online: www.OnGuardOnline.gov
= Institutului SANS (Administrare sistem, Audit, Retea, Securitate) — Vulnerabilitatile

critice ale securitatii pe internet: www.sans.org/top20

= Recomandari de securitate ale Securing our eCity: http://securingourecity.org/
= Solutii pentru organizatii de la StopBadware: http://stopbadware.org/
= Proiectul deschis privind securitatea aplicatiilor web: www.owasp.org

CENTRELE DE SECURITATE CIBERNETICA TMPOTRIVA AMENINTARILOR

= Linkuri despre siguranta cibernetica pentru elevii de liceu:
http://blackboard.aacps.org/portal/lor/obj/mods/4students/HSCybrSfty/addlinks.p
df

= Solutii de securitate McAfee pentru organizatii:
http://shop.mcafee.com/Default.aspx?site=us&pid=HOME&CID=MFE-MHP001

=  Solutii de securitate Symantec pentru organizatii:
Http://store.symantec.com/?om_sem_cid=hho_sem_nam_us_Google SMB_Store

Home&inid=hho sem_s y:us:ggl:en:e%7Ckw0000006084%7CSMB

INSTRUIRE $SI EXERCITII

= Materiale de instruire, ghiduri de configurare a securitatii gratuite de la Internet
Security Alliance: http://www.isalliance.org/

= |nstruire utilizatori DOD gratuita: http://iase.disa.mil/eta/Pages/online-

catalog.aspx
= |Instruire online gratuita utilizatori NIH (versiunea non DOD):

http://irtsectraining.nih.gov/publicUser.aspx
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RESURSE GUVERNAMENTALE

= Departamentul pentru Securitate Interna (DHS)- Strategia nationala pentru
securizarea spatiului cibernetic: http://www.dhs.gov/national-strategy-secure-

cyberspace
= Depozitia DHS in fata Comitetului Camerei privind securitatea interna,

Subcomitetului despre securitate n spatiul cibernetic, protectia infrastructurii si
tehnologiile de securitate:
Http://www.dhs.gov/ynews/testimony/testimony 1300283858976.shtm

= Pagina din Enciclopedia FCC despre securitatea cibernetica:

http://www.fcc.gov/cyberforsmallbiz

= Biroul FCC pentru Siguranta publica si Securitatea interna -Casa de compensare:
http://publicsafety.fcc.gov/pshs/Casa de compensare/index.htm

= Biroul FCC pentru Siguranta publica si Securitatea interna -Linii directoare pentru
planificarea situatiilor de urgenta: http://transition.fcc.gov/pshs/emergency-

information/guidelines/

= Zece ponturi ale FCC privind securitatea cibernetica pentru organizatiile
http://hraunfoss.fcc.gov/edocs public/attachmatch/DOC-306595A1.pdf
= Comisia Federala pentru Comert Ghid pentru afaceri

http://www.ftc.gov/bcp/edu/microsites/infosecurity/

= Comisia Federala pentru Comert — Informatii despre furtul de identitate:
http://www.onguardonline.gov/topics/computer-security.aspx

= Comisia Federala pentru Comert - Tutorial interactiv: www.ftc.gov/infosecurity

= |nstitutul national de standarde si tehnologie (NIST)- Centrul de resurse pentru
securitatea computerelor: www.csrc.nist.gov

= |nstructaj NIST despre Securitate cibernetica pentru organizatii:
http://csrc.nist.gov/groups/SMA/sbc/documents/smb-presentation.pdf

=  Ghid NIST pentru Selectarea produselor de securitate a tehnologiei informatiei:
http://csrc.nist.gov/publications/nistpubs/800-36/NIST-SP800-36.pdf
=  Ghidul NIST de management al riscurilor pentru sistemele de tehnologia

informatiei: www.csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf

= Coltul intreprinderilor mici NIST - Un link catre paginile de asistenta NIST-SBA-FBI
privind securitatea informatiilor pentru organizatii:
http://csrc.nist.gov/groups/SMA/sbc/index.html
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= Securitatea informatiilor NIST pentru organizatii:
http://csrc.nist.gov/publications/nistir/ir7621/nistir-7621.pdf
= Parteneriatul SBA, NIST si FBI despre Securitate cibernetica pentru organizatii:

http://csrc.nist.gov/groups/SMA/sbc/overview.html

= Echipa de pregatire pentru urgentele informatice din Statele Unite (US-CERT):
WWW.us-cert.gov

= Departamentul pentru Securitate Interna din S.U.A. - Resursele securitatii
cibernetice: http://www.dhs.gov/cyber

PUBLICATII

=  Cloud Security Alliance https://cloudsecurityalliance.org/csaguide.pdf

= Centrul de resurse pentru securitatea computerelor, Institutul National de
Standarde si Tehnologie: http://csrc.nist.gov/groups/SMA/sbc/library.html

=  Ghidul Microsoft pentru organizatii:
http://download.microsoft.com/download/3/a/2/3a208c3c-f355-43ce-bab4-
890db267899b/ Security Guide for Small_Business.pdf

= Protejarea micii dumneavoastra afaceri, Revista Entrepreneur:

http://www.entrepreneur.com/magazine/entrepreneur/2010/june/206656.html

= Securitatea informatiilor pentru organizatii: Fundamente, Institutul national de
standarde si tehnologie: http://csrc.nist.gov/publications/nistir/ir7621/nistir-
7621.pdf




