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Raportul CERT-RO privind evolutia
amenintarilor cibernetice in anul 2017
este rezultatul unei analize asupra
informatiilor colectate si procesate de
institutie pe parcursul anului 2017. Un

element de noutate fata de rapoartele
din anii anteriori 1l reprezinta
introducerea unei analize asupra
tendintelor in ceea ce priveste evolutia
amenintarilor cibernetice la nivel
global.

Pentru realizarea raportului au fost analizate
notificarile primite de CERT-RO prin
intermediul adresei de email destinate
acestui scop (alerts@cert.ro), alertele
colectate si procesate automat (feed-uri),
informatiile si rapoartele primite de Ia
organizatiile partenere, precum si cele mai
relevante rapoarte publicate de companiile
ce activeaza n domeniul securitatii
cibernetice.

Prezentul raport este destinat atat
managerilor si expertilor n securitate
cibernetica din organizatiile publice si
private din Romania, cat si decidentilor
politici, cercetatorilor, organizatiilor
neguvernamentale si cetatenilor.

El prezinta o viziune de ansamblu asupra
amenintarilor si vulnerabilitatilor din spatiul
cibernetic national si recomandari pentru
consolidarea capacitatilor de prevenire si
reactie, care pot fi utilizate atat in procesul
de definire a politicilor publice in domeniu,
al politicilor organizationale, cat si la nivel
individual.
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Evolutia amenintarilor si a politicilor in
domeniul securitatii cibernetice



Anul 2017 a fost unul dinamic n ceea ce
priveste evolutia amenintarilor cibernetice,
atat prin prisma atacurilor! cibernetice cu
impact major asupra unor servicii esentiale,
cat si prin prisma pierderilor de date
confidentiale la scara larga?. La toate acestea
s-au adaugat o serie de acuzatii cu privire la
utilizarea mediului online pentru influentarea
proceselor democratice din anumite state, in
speta a campaniilor electorale.

Amenintdrile, vulnerabilitatile si riscurile in
spatiul cibernetic au aparut in prim plan mai
mult ca oricand, pe masurd ce atacurile s-au
multiplicat si au devenit din ce in ce mai
sofisticate. Toate acestea in contextul in care
un numar tot mai mare de dispozitive sunt
conectate la Internet, estimarile indicand
aproximativ 23 de miliarde pana in 2018 si 75
de miliarde panda in 2025, in timp ce
producatorii si dezvoltatorii lanseaza zilnic noi
astfel de produse pe piata.

Piata produselor de securitate cibernetica
este in continud crestere, generata de
intensificarea criminalitatii informatice si a
pierderilor de date, cifrele indicand o crestere
semnificativd in urmatorii ani, desi o mare
parte din acestea raman inca nedetectate3.
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Tn acest context, statele si organizatiile
internationale si-au intensificat eforturile
in domeniul reglementarii si al consolidarii
capacitatilor de preventie si raspuns la
incidente de securitate cibernetica.

Directiva privind un nivel comun ridicat de
securitate a retelelor si sistemelor
informatice in Uniune (Directiva NIS) si
Regulamentul General pentru Protectia
Datelor cu Caracter Personal (GDPR), care
vor Tncepe sa produca efecte in luna mai a
acestui an, vor determina organizatiile care
intra sub incidenta lor sa adopte masuri
concrete, tehnice si organizatorice, pentru
cresterea nivelului de securitate cibernetica si
pentru protejarea datelor personale ale
utilizatorilor.




Directiva NIS prevede masuri minime de
securitate si cerinte de notificare a
incidentelor de securitate cu impact
semnificativ pentru operatorii de servicii
esentiale din sapte sectoare: energetic,
bancar, sanatate, apa, transporturi,
infrastructuri ale pietei financiare si
infrastructura digitald, in timp ce GDPR
afecteaza toate  organizatile care
prelucreaza date cu caracter personal.
Ambele reglementari ar trebui sa aduca o
schimbare substantiala a  culturii
companiilor si utilizatorilor cu privire la
gestionarea  datelor personale i
securitatea sistemelor informatice.

rading
venues

Financial

market E

Drinking
water
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Strategia Uniunii  Europene  de
Securitate Cibernetica este si ea in
proces de revizuire si un nou pachet
legislativ european este in curs de
negociere, <care are In vedere
consolidarea Agentiei Europene pentru
Securitate  Cibernetica  (ENISA) i
introducerea unor scheme de certificare
europeand a produselor de securitate
cibernetica, menite pe de o parte sa
creasca fincrederea consumatorilor 1in
produse iar pe de alta parte sa elimine
problema fragmentarii schemelor de
certificare existente pe piata europeana.
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La nivel national, in anul 2017 alertele de securitate cibernetica procesate de CERT-RO au vizat
2,89 milioane de IP-uri unice, reprezentand 33,71% din totalul IP-urilor alocate spatiului
cibernetic national. Imaginea pe care aceste date o ofera nu este insa una completa — in
absenta unui cadru legal care sa defineasca modalitatile de colectare a informatiilor cu privire
la incidentele din infrastructurile cibernetice nationale, datele colectate de CERT-RO se
bazeaza in foarte mica masura pe informatii primite de la organizatii afectate din tara.

Tendinta globald cu privire la diversificarea
amenintarilor si vulnerabilitatilor de natura
cibernetica s-a reflectat pe parcursul anului
2017 si in spatiul cibernetic national, aspect
evidentiat prin faptul ca in anul 2017, CERT-
RO a introdus noi tipuri de alerte.

Majoritatea alertelor procesate de CERT-RO
(83,63%) se refera la sisteme informatice
vulnerabile (neactualizate, nesecurizate sau
configurate necorespunzator), ceea ce indica
un nivel relativ scazut al culturii de securitate
cibernetica 1n randul utilizatorilor din
Romania. 10.32 % din alertele procesate se
refera la sisteme informatice compromise sau
infectate cu diverse variante de malware
(adesea botnet).

Oricare dintre cele doua tipuri de sisteme
informatice mentionate mai sus pot fi folosite
ca interfata (proxy) sau infrastructura pentru
desfasurarea unor atacuri asupra unor tinte
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din afara tari reprezentand astfel potentiale
amenintari la adresa altor sisteme conectate
la Internet.

Tn acest context cresterea rapidd a numarului
de dispozitive sau echipamente de retea de uz
casnic (precum routerele wireless), sau cele
care fac parte din categoria Internet of Things
(loT) (camere web, smart TV, smartphone,
imprimante etc.) conectate la Internet este
problematica, acestea putand deveni tinta
atacatorilor. Vulnerabilitatile acestora sunt de
reguld exploatate pentru a compromite
reteaua din care fac parte sau pentru lansarea
de atacuri asupra altor tinte din Internet.

Romania este atat o tara generatoare de
incidente de securitate cibernetica, cat si cu
rol de proxy (de tranzit) pentru atacatori din
afara spatiului national prin prisma utilizarii
unor sisteme informatice vulnerabile sau
compromise, ce fac parte din spatiul cibernetic
national.

09/04/2018
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In aceastd sectiune sunt analizate
principalele 5 tipuri de amenintari
cibernetice manifestate in anul 2017:
malware, ransomware, botnets, DDoS

si phishing. Acestea se regasesc si in
raportul® ENISA privind peisajul
amenintarilor cibernetice pe anul
2017.

2.1 Malware

Malware-ul ramane una dintre cele mai
importante amenintari cibernetice si
care finregistreazd o permanenta
evolutie ascendenta in ceea ce priveste
nivelul de sofisticare tehnologica,
complexitate si diversitate.

Tendinte si aspecte
de interes

Malware rezident doar in RAM |, fileless”)®
— atacatorii prefera tot mai mult utilizarea
de malware care nu lasa urma pe discurile
de stocare ale sistemelor infectate. Acest tip
de malware este dificil de investigat prin
metodologiile si cu uneltele clasice. Practic,
malware-ul rezida doar in memoria RAM,
componentele acestuia devenind astfel
foarte volatile;

Utilizarea uneltelor software pre-instalate
(,living off the land”)’” — tot mai multe
atacuri utilizeaza malware rezultat prin
combinarea unor unelte software pre-
instalate 1n sistemele tinta, precum:
PowerShell, PSExec, WMI etc. Astfel,
atacurile devin mai greu de detectat
deoarece respectivele unelte sunt destinate
in mod normal pentru derularea unor
activitati legitime de administrare a
sistemelor informatice. Campania NotPetya®
din vara anului 2017 este un exemplu
relevant n acest sens;
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= Independenta fata de actiunea utilizatorilor = Exploatarea vulnerabilitatilor din
(,,click less”) — Datorita cresterii eforturilor in hardware sau firmware - Descoperirea a
directia constientizarii riscurilor cibernetice in tot mai multe vulnerabilitati de acest fel in
randul utilizatorilor, atacatorii incep sa se ultimul timp a condus la aparitia de
orienteze catre mecanisme de infectare a malware care ncearca sa le exploateze!l.
sistemelor informatice fara a fi nevoie de vreo Un exemplu recent in acest sens 1l
actiune din partea utilizatorilor. Astfel, au fost reprezinta vulnerabilitatile de tip ,side-
identificate tot mai multe cazuri de infectii channel”’> cunoscute ca Spectre si
datorate simplei vizitari a unui site web, sau Meltdown13;

prin  raspandirea automata 1n retea
(capabilitati de tip ,worm”). Campania = Exploatarea lantului de aprovizionare

WannaCry® este un exemplu relevant de (,supply chain attacks”) — Atacatorii au
malware care nu vreo actiune din partea observat ca uneori, in vederea atacarii unor
utilizatorilor pentru raspandire; tinte anume sau a cat mai multor utilizatori
si companii, este mult mai eficient sa se
= Malware-ul ce tinteste szistemele MAC OS compromita anumite mecanisme de
este in crestere — Contrar perceptiei generale productie, aprovizionare sau distribuire de
conform careia sistemele de operare de tip hardware si software. Spre exemplu,
Linux/Unix nu sunt afectate de malware, in inserarea de malware intr-o unealta
ultimii ani au fost identificate din ce In ce mai software utilizatd la scard larga este o
multe variante de malware special create metoda foarte eficienta de infectare in
pentru MAC OS X. Mai mult, in anul 2017 masa. Unul dintre cele mai relevante cazuri
rapoartele’® aratd aproape o dublare a de anul trecut a fost compromiterea
acestui tip de malware, ceea ce arata o Cleaner®. Alte campanii au vizat
tendinta evidenta a atacatorilor de a tinti si mecanismul de actualizare al unor unelte
aceste sisteme, mai ales in contextul in care si software (precum in cazul M.E.Doc??), sau
cota de piata a acestor sisteme este in malware la nivel de firmware!® (BIOS,
continua crestere; UEFI).
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2.2 Ransomware

Aceasta forma de malware si-a facut
simtita prezenta din plin si in anul
2017, cand au fost identificate

campanii cu un potential distructiv
mai pronuntat precum WannaCry sau
NotPetya.

Tendinte si aspecte
de interes

= Atacuri tintite — au fost inregistrate tot
mai multe atacuri indreptate impotriva
unor organizatii cat mai profitabile?®,
precum cele din zona financiar-bancar3,
cererile de rascumparare ajungand fin
medie la aproximativ 500 de mii de
dolari.

= ,Ransomware-as-a-service” (Raas) -
inceputul anului 2017 a fost marcat de
cresterea alarmanta variantelor de
ransomware oferite ca serviciu contra
cost pe piata neagra precum forumurile
de hacking. Astfel, anul trecut s-au
inregistrat recorduri in ceea ce priveste
numarul de variante de ransomware si
costurile generate de aceste tipuri de
atacuri (peste un miliard de dolari!2°

= ,_Wipeware” — Doud dintre cele mai
mediatizate campanii ransomware de
anul trecut, WannaCry si NotPetya, s-au
caracterizat printr-un potential
distructiv ridicat si mecanisme de
raspandire rapida. Pe de altad parte, s-a
dovedit ca acestea nu au fost de fapt
concepute pentru a se putea decripta
fisierele In urma platii rdscumpararii ci
mai degraba pentru a genera un impact
disruptiv cat mai ridicat?®.
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Atacuri asupra dispozitivelor medicale
(,MEDJACK”) — Cercetatorii au descoperit o
crestere a atacurilor de tip ransomware ce
vizeaza dispozitivele medicale??. Acest lucru
se datoreaza in primul rand tendintei de
interconectare intre sistemele IT clasice si
cele cu destinatie speciald, de tip (OT -
Operational Technology). Mai mult decat
atat, sectorul medical in general devine una
dintre tintele preferate ale atacurilor cu
ransomware.

Masuri de preventie si
raspuns

CERT-RO recomanda:

= |Implementarea masurilor  de
protectie anti-malware;

= Consultarea  "Ghidului  privind
combaterea amenintdrilor
informatice de tip ransomware”
elaborat de CERT-ROZ%;

= Acordarea unei atentii deosebite
procedurilor si solutiilor de creare a
copiilor de siguranta (backup)
pentru datele importante, aceasta
fiind cea mai eficienta strategie de
limitare a efectelor unui eventual
atac cu ransomware.

09/04/2018
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2.3 Botnets

Amenintadrile de tip botnet reprezinta in continuare o problema serioasa, in anul 2017

inregistrandu-se recorduri in ceea ce priveste latimea de banda (peste 1Tbps) aferenta
unor atacuri DDoS derulate cu ajutorul unor botneti de tip loT (Internet of Things).

Tendinte si aspecte de Masuri de preventie si
interes raspuns

= Migrarea catre dispozitivele loT — Datele
aratd o tendintd a malwarelului de tip
botnet de a migra dinspre computerele
personale catre dispozitivele de tip loT.
Aceste dispozitive sunt preferate mai nou de
botnet deoarece sunt in permanentd
conectate la Internet, au o securitate
precara si numarul de dispozitive la nivel
global creste exponential. intre cei mai
cunoscuti botneti din 2017 regdsim Mirai?4,
Reaper? si Necurs?®, responsabili pentru
unele dintre cele mai mari atacuri DDoS din
istorie (detalii in sectiunea 1.2.4).

= Masinile virtuale reprezinta mai nou o
tintd?’ — Odata cu cresterea in amploare a
serviciilor de gazduire de masini virtuale in
cloud, oferite de companii precum Google,
Microsoft sau Amazon, atacatorii vizeaza tot
mai mult compromiterea acestor masini
virtuale si includerea lor in retele de tip
botnet. Masinile virtuale din cloud sunt
atragatoare pentru botneti deoarece sunt in
permanenta conectate la Internet si de cele
mai multe ori Tmpartasesc vulnerabilitati
comune ce faciliteaza infectarea in masa a
acestora.
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2.4 DoS/DDoS

Atacurile de tip DoS (Denial of Service), prin
care atacatorii vizeaza afectarea
disponibilitatii unor sisteme informatice sau
intreruperea unor servicii furnizate prin
intermediul sistemelor IT, constau de cele mai
multe ori in inundarea sistemului/serviciului
tinta cu cereri la nivel de retea astfel incat sa
se ajungad la supraincarcarea sistemului care
nu va mai putea raspunde la cererile legitime.
Unele dintre cele mai atacate sisteme prin DoS
sunt site-urile web.

Atacurile DDoS (Distributed Denial of
Service) inregistreaza o evolutie
ascendentd; Acestea se caracterizeaza
prin faptul ca traficul care inunda sistemul
tinta cu cereri de retea este generat de un
numar mare de surse — adesea sisteme

informatice care fac parte dintr-o retea de
tip botnet. Datoritda numarului mare de
surse implicate in generarea traficului
malitios, contracararea acestor tipuri de

atacuri este de cele mai multe ori
problematica si implicd resurse/costuri
mari.

Tendinte si aspecte de interes

’ ']

= Atacurile DDoS inregistreaza o evolutie
ascendenta — Conform unor studii, atacurile
de tip DDoS sunt in crestere, aproximativ
33% din companii fiind afectate de un astfel
de atacin 2017, fata de 17% in anul 2016;

Masuri de preventie si raspuns

CERT-RO recomanda:

%, F
N>
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Atacuri DDoS in valuri (Pulse Wave
Attacks)?® — Unii dintre atacatorii din
spatele unor retele botnet utilizate pentru
DDoS prefera sa nu mai concentreze toate
resursele de atac disponibile asupra unei
singure tinte, preferand sa directioneze
traficul malitios Tn valuri, pe perioade mai
scurte, catre mai multe tinte. Fata de
sfarsitul anului 2016, cand s-au inregistrat
atacuri cu latimi de banda de 1 Tbps
(OVH®) si 665 Gbps (websiteul
https://krebsonsecurity.com, detinut de
jurnalistul Brian Krebs3°), in anul 2017
latimile de banda au fost mai mici, insa s-au
inregistrat atacuri in valuri.;

Costurile serviciilor de tip ,DDoS as-a-
service” sunt in continua scadere -
Conform unor studii®!, costurile unui atac
DDoS de o ora au ajuns sa coste nu mai
mult de 4 USD, facand ca aceste atacuri sa
fie din ce in ce mai accesibile;

Serviciile de schimb de monezi virtuale
(Bitcoin Exchange) sunt printre tinte —
Rapoartele®? aratd ca fincepand cu lunie
2017 s-a inregistrat o evolutie crescatoare
in ceea ce priveste atacurile DDoS
indreptate iTmpotriva serviciilor de tip
»Bitcoin Exchange” si a magazinelor online
care accepta plati in moneda virtuals;
Cateodata atacurile DDoS mascheaza alte
tipuri de atacuri — Conform unui studiu33,
53% dintre victimele atacurilor DDoS din
prima jumatate a anului 2017 au declarat
ca acele atacuri au acoperit de fapt alte
atacuri: infectii cu malware, exfiltrari de
date, intruziuni sau tranzactii financiare
frauduloase.

= (Crearea si implementarea unei politici de securitate care sa includa detectia si reactia la atacurile

DoS/DDoS;

= Utilizarea unor mecanisme si tehnologii de protectie la atacurile DoS/DDoS: balansarea
traficului/cererilor, Firewall, utilizarea listelor de control acces (ACL), IPS/IDS, WAF, IDMS
(Intelligent DDoS mitigation systems), servicii anti DDoS bazate pe tehnologii cloud.

Pagina | 10

09/04/2018


https://krebsonsecurity.com/
https://krebsonsecurity.com/
https://krebsonsecurity.com/
https://krebsonsecurity.com/
https://krebsonsecurity.com/

2.5 Phishing

Phishing-ul reprezinta o fincercare a
raufacatorilor de a obtine informatii
confidentiale (credentiale de acces la un
sistem sau serviciu, date aferente cardurilor

de credit etc.), prin deghizarea ca o
persoana sau organizatie de incredere si
prin utilizarea unor tehnici de inginerie
sociala.

Cea mai intalnita forma de phishing este cea in
care atacatorii creeaza o copie aproape identica
a unei pagini web asociate unui serviciu legitim
(online banking, o retea de socializare, un
serviciu de webmail etc.) si trimit emailuri catre
utilizatori prin care-i indeamna pe acestia sa se
autentifice la aceste pagini false, sau sa-si
completeze/actualizeze  datele  personale.
Astfel, datele introduse de utilizatori pe acele
pagini false sunt preluate de atacatori si
utilizate Tn diferite scopuri frauduloase:
tranzactii financiare in numele utilizatorilor,
preluarea abuziva a conturilor online sau chiar
furt de identitate.
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Tendinte si aspecte de
interes

Atacuri tintite (spear phishing) — Spre deosebire
de acum céativa ani, cdnd marea majoritate a
atacurilor de tip phishing se bazau pe trimiterea
de emailuri in masa la cat mai multi destinatari, in
ultima perioadda aceste atacuri devin tot mai
tintite34. Astfel, atacatorii personalizeaza atacul in
functie de profilul tintelor, incepand cu limba in
care este redactat textul de phishing si
continuand cu detalii care fac mesajul mai credibil
pentru tinte: subiecte de interes, deghizarea in
expeditori cunoscuti cu care tintele relationeaza
de obicei etc;

Phishing care livreaza malware — Rapoartele3
aratd ca in ultima perioadd mesajele de tip
phishing contin atasamente sau link-uri (URL)
care, odatd accesate de utilizatori, Tncearca
infectarea cu malware a sistemelor;

Utilizarea de mecanisme de evitare a detectiei —
Deoarece in ultimii ani eforturile de contracarare
a atacurilor de tip phishing s-au intetit, spre
exemplu prin includerea paginilor identificate ca
fiind de phishing in diferite liste negre (black
lists), sau chiar afisarea de atentionari in browser,
atacatorii au inceput sa utilizeze mai multe
resurse pentru o campanie3® (spre exemplu mai
multe URL-uri malitioase). O alta tehnica utilizata
este aceea de a compromite mai intai site-uri
legitime si apoi inserarea de pagini de phishing in
cadrul acestora.
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Masuri de preventie si raspuns

Parcursul tipic al unui atac
de tip phishing din
perspectiva utilizatorului

@ Email
malitios

Acceseazé
Email

Dezvaluie

‘ informatii

confidentiale

Raspunde I

X

Infectie cu
malware

Descarca
atasament
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informatii
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link

X

Pagina incarca

1alware pe sistemul Acceseaza link
—d utilizatorului
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3.1. Date statistice

33,71% (2,89 mil.) din totalul IP-urilor unice alocate spatiului cibernetic national au fost
implicate Tn cel putin o alerta de securitate cibernetica procesata de CERT-RO in anul 2017, in
scadere fata de anul 2016, cand s-a inregistrat procentul de 38,72% (2,92 mil.);

83,63% (115,60 mil.) din alertele procesate vizeaza sisteme informatice vulnerabile, Tn sensul
cd sunt neactualizate, nesecurizate sau configurate necorespunzator, fiind astfel expuse
atacurilor cibernetice care vizeaza exploatarea vulnerabilitatilor acestora.

10,32% (14,33 mil.) din alertele procesate se referad la sisteme informatice compromise, n
sensul ca fie au fost infectate cu diferite forme de malware, fie au fost exploatate si utilizate de
atacatori in diferite tipuri de atacuri si campanii de trimitere de Spam, marea majoritate fiind
inregistrate n listele cu resurse blocate (Realtime Blackhole Lists - RBL);

5,88% (8,17 mil.) din alertele procesate vizeaza sisteme informatice infectate cu malware de tip
botnet, acesta din urma fiind caracterizat de faptul ca dispune de mecanisme ce permit
atacatorilor sa controleze de la distanta sistemele informatice infectate. Astfel, se constata o
scadere semnificativd fata de anul 2016 cand s-a inregistrat procentul de 12,81% (14,12 mil.),
confirmandu-se tendinta descendenta a fenomenului botnet la nivel international;

1.709 de domenii web ,,.ro” au fost raportate la CERT-RO ca fiind compromise, in scadere cu
aproximativ 84% fata de anul 2016 (10.639). Numarul reprezinta aproximativ 0,18% din totalul
domeniilor ”.ro” inregistrate in Romania in luna decembrie 2017 (944.145)37 si aproximativ 0,38%
din totalul domeniilor “.ro” active (438.366)3,
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3.2 Principalele atacuri

Pierderile de date si campaniile de
ransomware la scara larga au fost in
prim plan in anul 2017.

Marile companii din domeniu
indicau o dublare a infectiilor cu
ransomware in 2017 (Symantec) si o

proportie de aproape 60% din totalul
atacurilor cu malware in randul
companiilor in primul semestru din
2017 (Malwarebytes), in timp ce la
inceputul anului 2018 estimarile FBI
indicau 4,000 de atacuri ransomware
pe zi3°.

Doua campanii majore de ransomware —
WannaCry*® si NotPetya*! au fost in prim
plan si pe agenda publica din Romania,
dupa ce au afectat sute de mii de sisteme
din sectoare diverse precum sanatate,
transport, manufactura si administratie
publica din aproximativ 150 tari. CERT-RO a
publicat alerte, actualizari si recomandari
pe parcursul celor douda campanii, in
vederea prevenirii infectarii utilizatorilor
din Romania sau a remedierii in caz de
infectare.
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Wannacry

incepand cu 12 Mai 2017, numeroase
organizatii din intreaga lume au fost afectate de
0 noua varianta de ransomware, cu denumirea
de WannaCry. Printre victime s-au numarat
companii-gigant precum FedEx, operatorul de
comunicatii Telefonica din Spania, sau chiar
sistemul de sanatate din Marea Britanie
(National Health Service).

Spre deosebire de alte campanii ransomware din
trecut, Wannacry dispunea si de capabilitati de
raspandire in retea (lateral movement) prin
exploatarea unei vulnerabilitati a protocolului
SMBv1.

Aceastda amenintare s-a  propagat prin
intermediul unor mesaje email care contineau
atasamente si link-uri malitioase, atacatorii
utilizand tehnici de inginerie socialda pentru a
determina utilizatorii sa acceseze resursele
malitioase.
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Odata infectata o statie de lucru dintr-o retea,
malware-ul Tncerca sa se raspandeasca fin
interiorul retelei prin intermediul protocolului
SMB, utilizdnd porturile UDP/37, UDP/138,
TCP/139 si TCP/445. Procesul de rdspandire se
realiza prin exploatarea unei vulnerabilitati a
protocolului SMBv1l din cadrul Windows,
cunoscuta ca CVE-2017-0145.

Microsoft a publicat inca din luna Martie 2017 o
actualizare de securitate pentru rezolvarea
vulnerabilitatii exploatata de acest ransomware
pentru raspandire, cunoscuta ca MS17-010.
Anumite sisteme de operare, precum Microsoft
Windows Vista SP2, Microsoft Windows Server
2008 SP2 si R2 SP1, Microsoft Windows 7,
Microsoft Windows 8.1, Microsoft Windows RT
8.1, Microsoft Windows Server 2012 si R2,
Microsoft Windows 10, Microsoft Windows
Server 2016, Microsoft Windows XP, Microsoft
Windows Server 2003, au fost pasibile de a fi
afectate de aceasta amenintare in cazul in care
nu au fost actualizate.

Numér de adrese IP publice afectate
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What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without |
our decryption service.
Payment will be raised on Can I Recover My Files?
5/16/2017 00:47:55 Sure, We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on

SR How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

T o SO M PP

52012017 00:47:55

Time Left

T = Send $300 worth of bitcoin to this address:
bitcoin

e ta0d | 12t9YDPgwueZ9NyMgw519p7AABisjré SMw
i [ creckpwmere Il Deom |

Conform informatiilor detinute de CERT-RO, campania ransomware WannaCry a fost
urmata de multiple atacuri bazate pe exploatarea aceleiasi vulnerabilitati de Windows

SMBv1, cunoscuta ca EternalBlue (CVE-2017-0145), dar care aveau comportamente
diferite post-exploatare, cele mai importante fiind cunoscute sub denumirile de
EternalRocks (sau BlueDoom), UIWIX si Adylkuzz.

Mai multi specialisti au sustinut ca ar exista variante multiple a ransomware-ului WannaCry, cu
domenii diferite inserate in script sau fara acel buton de ‘stop’ (kill switch) pentru propagarea
malware-ului. Comunitatea de specialitate a raportat cel putin doua domenii cu functie de
buton de stop (kill switch) pentru campanie.

n total, aproximativ 300.000 de computere din aproximativ 150 de tdri au fost afectate de
aceasta campanie. Atacatorii au beneficiat de un numar de aproximativ 100 de plati, cifrate la
suma de aproximativ 26.000 de dolari.

Tn Romania, din datele detinute de CERT-RO la momentul respectiv, 514 IP-uri au fost afectate,
10 dintre acestea apartinand unor institutii publice. in absenta unui cadru legal care si oblige
companiile si institutiile publice sa raporteze aceste incidente, o evaluare exacta a situatiei la
nivel national nu ar fi fost posibila. Tn perioada campaniei, CERT-RO a primit doar cinci notificari
oficiale de la organizatii afectate din Romania.
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NotPetya

Tncepand cu data de 26 iunie 2017, utilizatori si companii din intreaga lume, dar mai cu

seama Ucraina, au fost afectati de un nou virus de tip ransomware denumit Petya,
cunoscut si ca Petrwrap.

Infectia initiald a sistemelor se realiza prin intermediul unor documente atasate unor mesaje
email de tip phishing, pe care utilizatorii erau indemnati sa le deschida. De asemenea, conform
unor informatii publicate pe retelele de socializare de autoritatile din Ucraina, virusul s-a
raspandit si prin intermediul mecanismului de actualizare al aplicatiei MeDoc (populara n
Ucraina), aceasta varianta fiind confirmata si intr-o postare de pe blogul companiei de securitate
Kaspersky.

Ca si in cazul WannaCry, odata infectata o statie de lucru dintr-o retea, virusul utiliza multiple
tehnici de raspandire laterala in reteaua interna unde a avut loc infectia initiala a unei statii de
lucru, utilizand urmatoarele tehnici de identificare a altor sisteme tinta:

= |dentificarea placilor de retea de pe sistemul infectat;

= (Citirea denumirilor altor sisteme din NetBIOS;

= (Citirea informatiilor aferente DHCP (lease time)

= Toate sistemele identificate de virus in retelele adiacente sunt scanate pe porturile TCP/445
si TCP/139 (utilizate de protocolul SMB), iar daca porturile sunt deschise incerca exploatarea
vulnerabilitatilor descrise anterior.
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Tn 2017, CERT-RO a colectat si procesat
138.217.026 de alerte de securitate

cibernetica, in crestere cu 25% fata de
anul 2016 (110.194.890), dintre care:

= alerte colectate si procesate automat
(feed-uri): 138.215.593;

= alerte colectate si procesate manual (email
tiketing): 1.433.

Prin alerta de securitate cibernetica, in
contextul prezentului raport, intelegem orice
semnalare ce contine o adresd IP sau un
domeniu web (URL), referitoare la un posibil
incident sau eveniment de securitate
cibernetica, ce implica sau poate implica
sisteme informatice din spatiul cibernetic
national detinute/administrate de persoane
fizice sau juridice din Romania.

Numarul alertelor de securitate cibernetica
procesate de CERT-RO in anul 2017 a crescut
cu 25% fata de anul 2016, pastrandu-se
tendinta de crestere de la un an la altul.

Un numar de 2.896.269 de adrese IP unice si
1.709 de domenii web ,,.ro” au fost vizate de
alertele procesate de CERT-RO in anul 2017.
Numadrul total de IP-uri unice alocat
organizatiilor din  Romania este de
8.590.378%?, in crestere fata de anul 2016
(7.540.736), revenind aproximativ la aceeasi
cifra din 2015 (8.958.498), insd in continuare
mult sub nivelele inregistrate in 2014 (aprox.
10 mil.) si mai ales 2013 (aprox. 13,5 mil.).
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Distributia alertelor in
functie de clasa si tipul
incidentului

Alertele procesate de CERT-RO au fost
clasificate in baza unei taxonomii in care
au fost definite clase si tipuri de incidente
(o clasa de incident reprezentand o
categorie genericd ce poate ingloba mai
multe tipuri specifice de incident).
Descrierea tipurilor de alerte procesate de
CERT-RO (taxonomia) se regaseste anexata
prezentului raport.

Cele mai frecvente 5 clase de incidente, in
ordinea frecventei alertelor:

= Sistem vulnerabil
= Sistem compromis
= Botnet

= Malware

= Atac

in tabelul de pe pagina urméitoare se
regasesc toate tipurile de alerte colectate
de CERT-RO in anul 2017, evidentiate dupa
clasa si tipul incidentului. Fata de anul
2016, CERT-RO a procesat 7 noi tipuri de
alerte: Blacklisted IP, Trackback SPAM,
Open SMB, Open VNC, Open MS-SQL,
Open Memcached, Open LDAP.
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4.1 Distributia alertelor procesate de
CERT-RO in 2017

IR Vulnerable System
n Vulnerable System

IER compromised System

n Vulnerable System
I Vuinerable System
n Vulnerable System
Vulnerable System
“ Botnet
IR Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
Vulnerable System
“ Vulnerable System
Vulnerable System
“ Vulnerable System
“ Malware
“ Vulnerable System

“ Compromised System

“ Vulnerable System
Vulnerable System
“ Vulnerable System
“ Fast-Flux
“ Attack

Vulnerable System
“ Vulnerable System
“ Vulnerable System
“ Attack
“ Vulnerable System
“ Vulnerable System
Botnet
“ Phishing
“ Vulnerable System

Open Telnet

Open CWMP
Blacklisted IP

DNS Open Resolver
Vulnerable NTP
SSL POODLE

Open SSDP

Botnet Drone
Open Portmapper
Open TFTP

Open RDP

Open SNMP

Open Netbios
Vulnerable ISAKMP
Open SMB

Open IPMI

Open VNC

Open mDNS

Open MS-SQL
Vulnerable NAT-PMP
Open Memcached
Open LDAP
Malicious URL

SSL FREAK
Compromised Webserver
Open MongoDB
Open Chargen
Open QOTD
Fast-Flux IP
Bruteforce

Open Elasticsearch
Unsecured Proxy
Vulnerable Netcore/Netis
Trackback SPAM
Open XDMCP
Open Redis

Botnet C2 Server
Phishing URL

Open DB2

Spam URL
Malware Infection
Scan

DDoS

22.746.467
17.245.057
14.297.113
13.877.359
13.679.953
10.515.032
10.041.893
8.169.009
7.460.953
7.105.127
3.799.358
2.118.977
1.637.249
1.340.317
711.579
663.362
606.589
548.395
530.279
414.407
272.752
119.536
69.864
39.262
34.651
34.304
30.482
21.296
19.327
13.838
12.010
11.675
6.739
6.373
4.882
4.859
3.265
1.184
945
933
341
23

16,45707%
12,47680%
10,34396%
10,04027%
9,89744%
7,60762%
7,26531%
5,91028%
5,39800%
5,14056%
2,74884%
1,53308%
1,18455%
0,96972%
0,51483%
0,47994%
0,43887%
0,39676%
0,38366%
0,29982%
0,19734%
0,08648%
0,05055%
0,02841%
0,02507%
0,02482%
0,02205%
0,01541%
0,01398%
0,01001%
0,00869%
0,00845%
0,00488%
0,00461%
0,00353%
0,00352%
0,00236%
0,00086%
0,00068%
0,00068%
0,00025%
0,00002%
0,00001%



4.2 Tipuri de incidente notificate
catre CERT-RO

Alaturi de alertele automate, analistii CERT-RO au preluat o serie de notificari referitoare la diferite tipuri
de incidente de securitate cibernetica, raportate direct de catre persoane sau organizatii din tara sau
strainatate. Acestea sunt considerabil mai putine decat alertele automate, dar contin informatii complete
si mai relevante despre incidente, organizatia afectatd, sursa atacului si metoda de atac. In majoritatea
cazurilor datele sunt colectate de la entitdtile afectate (persoane fizice sau juridice din tard sau

strainatate), de catre analistii CERT-RO, odata cu raportarea incidentului.

CERT-RO a colectat 1.433 de notificari de incidente, repartizate astfel:

Phishing
Malware
Malware
Compromised System

Botnet
Attack
Attack
Attack
Botnet
10 Spam

Phishing URL
Malware Infection
Malicious URL
Compromised
Webserver
Botnet Drone
Scan

Bruteforce

DDoS

Botnet C2 Server
Spam URL

341
239
97

31
23
13
10

46,96%
23,80%
16,68%
6,77%

2,16%
1,61%
0,91%
0,70%
0,28%
0,14%

3.3.3. Tipuri de malware caracteristice spatiului cibernetic

national

Un procent de 4,16% (5,77 mil.) din totalul alertelor colectate si procesate de CERT-RO in anul 2017
contin informatii referitoare la tipul de malware asociat alertei (precum alertele de tip botnet sau cele

referitoare la URL-uri malitioase).

Downadup
Mirai

Sality
Nivdort
Ramnit
Avalanche
Dorkbot
Ghost-Push
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1.465.355
917.580
886.722
792.761
290.420
220.683
183.568
146.875

82.584

25,36%
15,88%
15,35%
13,72%
5,03%
3,82%
3,18%
2,54%
1,43%
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4.3 Tipuri de sisteme informatice
afectate

Un procent de 15% din totalul alertelor colectate si procesate de CERT-RO Tn anul 2017 contin informatii
referitoare la sistemul de operare al sistemelor informatice vizate de alerte.

Familie sistem de operare Procent (%)

Linux 41,02%
Unix 30,13%
Network Devices Firmware/OS 20,65%
UPnP/1.0 7,76%
Windows 0,44%
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Taxonomia utilizata de CERT-RO pentru
clasificarea alertelor si incidentelor

Clasa alerta Tip alerta Descriere

Abusive
Content

Spam

Botnet C&C Server

Botnet Drone

Bruteforce

Cyber Attacks

Trackback SPAM

DDoS

' -

Compromised

System Blacklisted IP

Pagina | 23

Comunicari electronice (email) nesolicitate cu caracter
comercial.

Sisteme informatice utilizate pentru controlul victimelor
(drone, zombie) din cadrul unei retele de tip botnet.

Retea de sisteme informatice infectate controlate de alte
persoane/organizatii decat detinatorii acestora.

Metoda automata de spargere a parolelor, folosita in scopul
aflarii credentialelor legitime ale utilizatorilor unui sistem
informatic. Practic, prin intermediul unor mecanisme automate,
se genereaza si se testeaza un numar foarte mare de combinatii
de parole, pana la aflarea credentialelor reale.

O forma de Spam care se bazeaza pe un mecanism care consta
in trimiterea unui mesaj automat catre un domeniu, atunci cand
acest domeniu este referentiat intr-un site/blog extern (de
obicei printr-un comentariu).

Un atac de tip DDoS (Distributed Denial of Service) este un atac
ce vizeaza afectarea sau chiar intreruperea unor servicii expuse
in internet (site-uri web, servere etc.).

O forma de inseldciune in mediul online care consta in folosirea
unor tehnici de manipulare a identitatii unor
persoane/organizatii pentru obtinerea unor avantaje materiale
sau informatii confidentiale.

Adrese IP care au fost inregistrate in listele cu resurse blocate
(Realtime Blackhole Lists - RBL), adesea datorita faptului ca au
fost identificate ca sursa unor atacuri, infectii cu malware,
trimitere de Spam etc.
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CERT-RO

Clasa alerta Tip alerta Descriere

Information
Gathering

Vulnerabilities
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Scanner

Infected IP

Ransomware

Malicious URL

Open Protocols and
Services:

Portmapper, NTP, SSDP,
TFTP, CWMP, SNMP,
NetBIOS, Telnet, RDP,
IPMI, MsSql, NAT-PMP,
mDNS, ISAKMP,
Mongodb, Redis,
Chargen, QOTD,
Elasticsearch, Xdmcp,
DB2, Open SMB, Open
VNC, Open MS-SQL,
Open Memcached,
Open LDAP

Sisteme care scaneaza clase intregi de IP-uri din Internet, in
scopul identificarii sistemelor vulnerabile, asupra carora poate
fi lansat ulterior un atac cibernetic. Faza de scanare este faza
incipienta in majoritatea atacurilor cibernetice.

Sisteme/servicii informatice cu rol de vector de infectare
pentru alte sisteme informatice. Sistemele/serviciile practic
gazduiesc, cu sau fara voia administratorului, diverse mostre de
malware ce pot infecta alti utilizatori legitimi.

Ransomware este un software care blocheaza accesul la
fisierele stocate intr-un sistem informatic, solicitand plata unei
sume de bani in schimbul re-dobandirii accesului la acestea.

Site-uri compromise, de cele mai multe ori fara voia
administratorului, ce gazduiesc diverse tipuri de malware,
facilitand infectarea altor utilizatori legitimi ce viziteaza
linkurile respective.

Protocoale sau servicii care ruleaza pe diferite sisteme
informatice, adesea servere, care nu sunt configurate
corespunzator sau reprezinta versiuni neactualizate si cu
probleme de securitate cunoscute. Aceste sisteme informatice
sunt vulnerabile la diferite amenintari ce pot exploata
vulnerabilitatile respective.
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Clasa alerta Tip alerta Descriere

Atacul POODLE foloseste faptul ca, atunci cand o incercare de
conexiune securizatad esueaza, serverele vor negocia folosirea
SSL_POODLE unor protocoale mai vechi, cum ar fi SSL 3.0. Un atacator care
poate declansa o eroare de conexiune, poate forta apoi
utilizarea SSL 3.0 si exploatarea vulnerabilitatii.
O noua vulnerabilitate SSL/TLS - FREAK, acronim pentru
Factoring RSA Export Keys. Aceasta vulnerabilitate permite
FREAK atacatorilor sa intercepteze conexiuni de tip HTTPS intre clientii
vulnerabili si serverele web, fortandu-i sa utilizeze criptografia
de tip ,,export-grade”.

Vulnerabilities

Site-uri compromise, de cele mai multe ori fara voia
administratorului, ce gazduiesc diverse tipuri de malware,
facilitand infectarea altor utilizatori legitimi ce viziteaza
linkurile respective.

Malicious URL

Nota: Tabelele de mai sus contin tipurile de alertele de securitate cibernetica raportate frecvent la
CERT-RO. Desi gama de amenintari cibernetice este mult mai variata, nu toate se regasesc in
raportarile primite de institutia noastra. Sunt mentinute denumirile in limba engleza a claselor si
tipurilor de alerte pentru a nu pierde sensul anumitor categorii prin traducere in limba romana.
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