Recomandari pentru
utilizarea in siguranta
a platformei Zoom

De ce Zoom?

Cum pandemia COVID-19 continua
sa ne limiteze activitatea, iar multi
dintre noi lucram de la distanta,
de acasa, sedintele sunt acum
efectuate prin platforme de video-
conferinta, precum Zoom. Aceste
platforme permit sa colaborarea
de la distanta cu ceilalti colegi, dar
si comunicarea cu clientii,
furnizorii, prietenii sau familia.
Zoom este foarte popular, pentru
ca este foarte usor de folosit.

Care sunt problemele de securitate?

Zoom a devenit foarte utilizat in ultima perioada, mai mult decat s-
ar fi asteptat oricine.

Acesta platforma nu a fost gandita pentru a fi folosita securizat, de
un numar mare de utilizatori. Investigarea mai atenta, de catre
comunitatea de securitate cibernetica, a dus la descoperirea unor
vulnerabilitati.

Fenomenul de Zoombombing’ a devenit o problema, iar unii
utilizatori pot accesa cu usurinta video-conferintele altora, daca nu
se respecta cateva masuri esentiale de securizare a comunicatiei.

Ce face Zoom in legatura cu acest lucru?

Zoom a promis ca, in urmatoarele 3 luni, isi va dedica toata atentia
catre securitatea si confidentialitatea datelor.

Zoom ofera sesiuni de pregatire, tutoriale si cursuri video gratis. Mai
mult, CEO-ul Zoom tine saptamanal sedinte video, pentru a raspunde
intrebarilor utilizatorilor.

Mai multe informatii gasiti aici: https://blog.zoom.us

Cum pot utiliza Zoom intr-un mod sigur?

Pentru a imbunatati securitatea atunci cand folositi Zoom si totodata
pentru a evita fenomenul de ‘Zoombombing’:

e Generati un ID (cod) unic pentru video-conferinta
dumneavoastra si evitati sa faceti public codul.

e Asigurati-va ca ati creat o parola pentru video-conferinta

e Activati “Waiting Room (Camera de Asteptare)”, care
permite doar prezentatorului sa deschida video-conferinta

e Blocati sedinta, in momentul in care toti invitatii sunt
prezenti

e Activati “Automatic Updates (Actualizarea Automata)” ca sa
va asigurati ca aplicatia Zoom este actualizata

e noptiunile de securitate, prezentatorul/gazda poate s3
elimine dintre participanti, dar si sa restrictioneze
posibilitatea lor de a prezenta ecranul, de a-si schimba
numele, sau de a aduce modificari materialului prezentat de
catre gazda video-conferintei.

e Nu postati poze din Zoom pe retelele de socializare,
deoarece pot dezvalui, din greseald, ID-urile intalnirilor.

e Nu partajati ID-ul si parola unei sesiuni Zoom pe retelele de
socializare, deoarece oricine detine aceste detalii poate
participa la videoconferinta initiata de dvs.



