DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Recomandari de securitate a datelor pentru suporterii fotbalului care
calatoresc in Qatar pentru Campionatul Mondial

Recent, presa europeana a publicat informatii citate dintr-o avertizate emisa de Comisarul federal pentru
protectia datelor si libertatea de informare din Germania, referitoare la pericolul de confidentialitate si
de securitate a datelor calatorilor care urmeaza sa viziteze Qatarul pe perioada Campionatului Mondial.

Avertizarea a fost dublata de Autoritatea pentru Protectia Datelor din Norvegia, care si-a exprimat oficial
ingrijorarea in legatura cu aplicatiile pe care un turist este invitat sa le instaleze inainte de a intra in
Qatar, care ar putea fi folosite pentru a monitoriza vizitatorii.

Context

Suporterii care vor sa participe la Campionatul Mondial din Qatar sunt rugati sa descarce doua aplicatii:
HAYYA si EHTERAZ. Hayya este aplicatia oficiala a Cupei Mondiale si asigura accesul la meciurile de fotbal,
care se face exclusiv prin intermediul cardului Hayya. Acesta poate fi obtinut prin intermediul portalului
Hayya SAU al aplicatiei. Odata obtinut, cardul Hayya ofera fanilor un permis de intrare in Qatar, intrare in
incinta stadioanelor, a evenimentelor din zonele dedicate fanilor si facilitati, cum ar fi transport gratuit
si un card SIM gratuit Qatar Ooredoo. Fanii nu pot intra pe niciunul dintre stadioane fara un card Hayya.

Un raport extins emis de un grup de cercetatori a relevat probleme cu privire la transparenta procesului
de asigurare a securitatii datelor, politici si masuri pentru a protectia informatiilor despre utilizatori, lipsa
informatiilor cu privire la masuri de limitare a accesului angajatilor autoritatilor din Qatar la informatiile
colectate si nu ofera nici o forma de validare emisa de un auditor de securitate cu privire la produsele si
serviciile oferite.

In cazul celei de-a doua aplicatii criticata la nivel european, Ehteraz, aceasta are ca scop principal de
urmarire a infectiilor COVID in Qatar. Si aceasta aplicatie a primit critici puternice, pentru ca ar putea fi
utilizata pentru a extrage date de pe telefoanele mobile ale utilizatorilor.

Recomandarile Directoratului National de Securitate Cibernetica (DNSC)

Atat Hayya, cat si Ehteraz sunt disponibile in magazinele oficiale de aplicatii, inclusiv in Europa. S-a zvonit
intens ca cei care calatoresc in aceasta perioada in Qatar ar putea fi obligati de autoritati sa descarce pe
dispozitivele mobile si sa foloseasca cele doua aplicatii. In realitate, incepand cu data de 1 noiembrie 2022
preinregistrarea obligatorie in aplicatia Ehteraz fost revocata.

In cazul aplicatiei Hayya, asa cum am specificat anterior, aceasta NU este necesar a fi instalata pe
dispozitiv. Suporterii care au nevoie de cardul Hayya pentru a avea acces pe stadioane pot obtine unul si
fara sa utilizeze aplicatia problematica, prin intermediul portalului web.

Atunci cand calatoriti cu dispozitive folosite exclusiv in interes privat, fara acces la sistemele de lucru,
depinde de dvs. exclusiv daca va simtiti confortabili cu anumite riscuri de securitate si confidentialitate a
datelor. Recomandam sa verificati intotdeauna setarile din aplicatie si permisiunile oferite acesteia de
dispozitiv, daca aveti indoieli cu privire la faptul ca aplicatia are acces multe prea extins la datele dvs.

Tnainte de calatorie, este dificil sa stiti daca ajungeti intr-o situatie in care vi se cere s& descircati vreuna
dintre aplicatii pentru a avea acces in zona dorita. De exemplu, daca calatoriti in Qatar si va faceti griji
cu privire la confidentialitate, ati putea lua in considerare doua telefoane mobile: un telefon de imprumut,
gol, pe care Ehteraz (si Hayyat) ar putea fi instalate si utilizate, si telefonul mobil personal.

Nu uitati sa efectuati o copie de siguranta a datelor (back-up) de pe dispozitive, inainte de plecare, in
cazul in care devine absolut necesar mai tarziu sa restaurati anumite date. Pentru sfaturi suplimentare de
securitate a datelor in cazul calatoriilor in strainatate accesati site-ul dnsc.ro.

Surse: Politico, BfDI, Datatilsynet, Smex.org, Gov.qa si DNSC.
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