UNIUNEA EUROPEANA GUVERNUL ROMANIE!
Fandul Social turopean Ministerud Dezvoltari Regionale
si Administraties Publice

Proiect: Sistemul National de Combatere a
Criminalitatii Informatice ,,Cyber Crime”
Cod SMIS: 37595

Beneficiar:
Centrul National de Raspuns la Incidente de Securitate Cibernetica CERT-RO

Set propuneri de politici publice in vederea
combaterii criminalitatii informatice si
imbunatatirii climatului de securitate

cibernetica in Romania

Proiect cofinantat din Fondul Social European prin
Programul Operational Dezvoltarea Capacitatii Administrative 2007-2013

www.cert-ro.eu




Propunere de politica public privind extinderea
Sistemului de Alerta Timpurie (,SAT”)

Formularea problemei:
Principalele probleme intampinate de CERT-RO in operarea SAT sunt
urmatoarele:
2 Ku primeste in mod sistematic derte de la organizatii de drept public sau privat
din Romania, pantru ¢ nu exista cbEgativitate de raportare in sarcina acestora;
* Majoritatea informafiilor provin de la organizatii din exterior care solicitd
rezolvarea unor probleme punctuale ce provin d [z adrese IP din Romania;
* Atunci cand CERT-RO solicita informatii catre organizatiile mentionate, nu
primeste intotdeauna raspuns, deoarece nu exista o obligativitate in acest
sensin sarcina respectivelor organizatfi.

Obiective specifice:
' Definirea cuprinzatoare a categoriilor de actori care frebuie responsabilizati
* Clarificarea responsabilitatilor, abilitatilor si capabilitatilor pe componenta
de alertare
© ldentificarea masurilor legslative, institutionale, tehnice, procedurale si
de cooperare intemationald necesare in vederea eficientizérii sistemului de
alertare,

Varianta propusa:
Consolidarea institutionala a CERT-RO si reglementarea relatiilor acesteia cu
entitatile din mediul public si privat din Roménia prin:
1. Extinderea/clarificareamandatului CERT-RO, prin adaugareaunornai atributii
sau detalierea celor existente, pentru a cuprinde ummatoarele competente:
2 Impunerea unor mésuri obligatorii de securitate in sarcina entitétilor vizate;
2 Solicitarea catre entit3tile vizate a {i) fumnizarii catre CERT-RO a informatilor
necesare § pofiticilor de securitate aplicabile, in vederea evaludrii securititii
infrastructurilor acestor entitat; (i) supunerii respactivelor entitagi unus audit
de securitate g transmiterii concluziilor zcestuia catre CERT-RO;
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o Investigarea situatiilor de potentiald incilcare a obligatiilor privind fi)
introducerea unor norme § procedun de sacuritate minimale obligatorii si fil)
colaborarea cu CERT-RO 51 sanctionarea acestor entitati, daca este cazul.

1. Introducerea unor obligatii pentru entitatile vizate, eventual in mod
proportional cu gradul de risc al acestora din punct de vedere al securitatii
cibernetice, care 3 includa urmatoarele:

* Raportarea incidentelor de securitate ciberneticd;

o Crearea de structun de tip CERT organizationale. CERT-RO va mentine un
registru al structurilor de Gip CERT care raporteaza catre CERT-RO asemenea
incidente;

o Crearea de structuri CERT sectoriale care sé preia alertele entitatilor dintr-
un anumit sector (telecom, financiar bancar, etc), sa le centralizeze sisé le
transmita catre CERT-RO

% in cazul in care CERT-RO decide, in uma parcurgerii etapelor legale, ci
incidentele de securitate sunt de interes public, (i) informarea publicului
|2 soficitarea CERT-RO cu privire [z aceste incidente sau {ii) acceptul sifsau
cooperarea la informarea publicului de catre CERT-R0 in acest sens, optiunea
intre 1) 5i (i) urménd sa revina CERT-RO.

1. Asigurarea necesarului de persondl si logistic necesar §i a unui buget
corespunzator pentru indeplinirea de catre CERT-R0 a mandatului sau extins.
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Propunere de politica publica privind definirea statutului de furnizor de

servicii de securitate dbernetica in vederea dezvoltarii capacitaii de
raspurs la incidentele de securitate

Scop:
Stabilirea actiunilor necesare in vederea stabilirii statutului 5i a conditiilor de
functionare a fumizorilor de servicil de securitate cibernetica.

Obiective specifice:
< Defiirea statutului de fumizor de servici de secuntate cibemetica o crearez
cadrului legal necesar pentru functionarea fumizonilor de servicil de secuntate
chemetca
© Stimularea organizatiilor pentru 2 realiza wvestiti in vederea fummzam de
servici de securitate cibemeticd
* Stmularea organizatitlor pentru a dezvolta produse de securitate cibemetica

Varianta propusa:
Consolidarea institutionala a CERT-RO prin extinderea/clarificarea mendatului
CERT-RO, prin adaugarea atributiei de mentinere a unui Registru & Fumizorilor
de securitate cibemetica.
Regrstrul va defini §i principalele categorii de servicii de securitate cibemetica:
2 Servici de monitorizare a securitatii sstemelor informatice
o Senvicii de management 2l incidentelor de securitate de catre o structura de
tip CERT
< Senvicii de administrare a secunitati sistemelor informatice
2 Servicil de testare § audit a securitatii sistemelor informatice

< Senicii de evaluare a secuntatii produselor ICT 51 2 produselor de secuntate
demetica

Inscrierea in acest Registru a fumizorilor va fi voluntara. Dac3 un anumit fumizor
nu este prezent in acest Registru nu inseamna ca nu va putea furniza astfel de
senidi.
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Fumizorii inscrisi in Registru, vor fi verificati si aprobati n cadrul unui proces
de certificare gestionat de CERT-RO, pe baza unei Metodologii si a unor criterii,
specifice serviciilor pe care le fumizeaza solicitantii, respectiv produselor in
functie d 0 serie de cerinte specifice minimale.

In vederea stimul3rii inscrierdi fumizorilor in registru se propune acordarea de
facilitati care 53 le permita intretinerea si optimizarea sistemelor, astfel:

o Cheluielile efectuate pentru investiti, dotén i alte ubilitah necesare
desfasurarii activitati de ofenire a serviciilor de securitate cibemetica se scad
din veniturile brute, pe o duraté de 2 ani de la inceperea acestel activitati.

o Cheluielile pentru medificarea §i perfectionarea sistemelor informatice
utitizate pentru ofenrea senvicillor de securitate cibemeticd se scad dn
veniturile impozabile aferente anulus fiscal in care s-a efectuat investitia.

De asemenea, pentru a stimula organizatiile nationale sa dezvolte produse de
securitate cibemetica se va avea in vedere scutirea de impazit pentru profitul
reinvestit in dezvoltarea acestui tip de produse.

Propunere de politica publica privind infiintarea si operationalizarea

unei unitati specializate de tip "Patrula cibernetica"

Scop:

Cresterea capacitatii institutionale a Palitiel Roméne de investigare a faptelor
penale din sfera criminalittii informatice.

Obéective specifice:

Crearea §i operatimaiizarea in cadrul Serviciului de Combatere a Criminalitatii
Informatice unei structuri de tip ,Patrula Cibemetica", care sa fie in masurd sé:

o obtind informatii privind iminenta on posibilitatea savarsirii de infractiuni prn
prezenta in mediul ontine {forum-uri, grupun de discutii, camere de chat et ;

o analizeze resursele web existente in spatiul cibemetic public, in cautarea de
continut ilegal;
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o fie prezente in retele de tip P2P 5 File Sharing fin cautare de continut ilegal,
identificarea transferurilor de matenale pomografice cu minon sau cu incalcarea
dreptunlor de autor efc.)

2 verifice legalitatea tranzactiilor comerciale desfasurate prin Intemet [comert
electronic);

2 identifice din timp ¢ sa studieze posbifi Wnfractori, prin verificarea meditlor
virtuale de socializare 2 persoanelor care manifestd preocupén evidente pe bmia
comiterti de infractiuni informatice cum ar fiatacuri cibemetice, exploatani de
vulnerabilitfi ate platformelor ITRC etc. (.subteran digitala”).

o identifice noi trenduri/moduri de operare ale grupérilor specializate in
comiterea de infractiuni contra sistemelor informatice sau cu mijloace de plata
electromica,

Varianta propusd:

Infintarea si operationaiizarea unei unitad pilot de Patrul3 Cibemetica in cadnul
Serviciului de Combatere a Criminalitatii informatice, care sa-5i desfasoare
activitatea in cadrul procedural existent;

Stabilirea mandatului g a procedurilor de lucru de unitati;

Stabilirea §i asigurarea necesandui de resurse umane i logistice pentru
desfasurarea in conditii optime a mandatului;
Asigurarea pregatini specifice a membrilor unitat;
Operationalizarea unitatii § interconectarea ei prin protocoale de colaborare cu
entitatile principale cu care interactioneaza conform mandatulu,
Utilizarea experientei acumulate pentru:

o stabilirea necesitatilor de modificar legslative pentru extindersa mandatului

unitatii
o crearea planunilor 5 instructiunilor de exindere a unitai functie de necesitati

14 ‘
m : <
0 SN Rhered

. el

Propunere de politica publica privind formarea de juristi cu specializare in

domeniile drept informatic, probe digitale si criminalitate informatica

Formularea probleme;

In prezent, in tard numrul de cursuri in cadrod ingitutilor de invitamént superior
care sa abordeze integrat problematica enuntata (drept informatic, probe digitale,
criminalitate informatica), intr-omaniera care sa ofere competente de baza jurigtior
sau optiuni de specializare a acestora in domenile vizate este extrem de mic.

Seop:
Stahilirea actiundlor necesare la nivel guvemamental in vederea cresteri
numaniui de juristi i specialisti (judecatori, procurori, pelitisti, avocati,
consiieri juridici) cu specializare pe domeniile: dreptul tehnologied informatie
{sau drept informatic), criminalitate informatica si probe digitale.
Obiective specifice:
© Fomarea de competente pe domeniul drept informatic §i criminalitate
informatic3 pentru spacialistii implicati in cercetarea & judecarea (judsciton,
procurori, politist, avocats, etc.) faptelor éin acest domeniu.
* Formarea de competente pe domeniul probelor digtale pantru specialistii in
drept in general.
©) Crearea de oportunitati de spacializzre pe domentile vizate pentru absalventi
de invatamant superior.
Varianta propusé:
Adresarea generala a problemed prin formarea in cadmul invétEmantului post-
universitar (masterat, doctorat) in stiinte juridice, a competentelor de baza §
specializarilor privind probele digitale, dreptul IT si criminalitate informatica prin:
1. ntroducerea in curicula de pregatire post universitara a unor module
obligatorii de specializare in Drept informatic, probe digitale §i criminalitate
infommatica pentru un set prestabilit de studii universitare de masterat i

doctorat ori programe de cercetare post-doctorald sau postuniversitare in
drept (ex.: Stiinte Penale, Drept Financiar, Drept Bancar §i al Asigurarilor,

Admnstrane Pubhca Pdme etc.)
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1. introducerea unor module speciale de drept informatic, criminalitate
informatica si probe digitale in programa cursurilor de master in securitatea
informatiel (dupa modetul Academiei Tehnice Militare)

Avantaje:

» Asigurd pe termen lung formarea de competente pe cele doua domenit
o Permite statulus s3 aloce de la buget sume doar pentru formarea avansatd de
specialisti in domeniu.

Dezavantaje:

+ MNumdrul in prezent scazut de cadre didactce pregatite 5 titulanzate care si

sustina aceste cursun, tindnd cont de specificitatea disciplnelor @ abundenta
de notiun tehnice, competenta find dubly conditionata: drept 5 IT.

Propunere de politica publica privind formarea initiala si pregatirea
profesionald continud a procurorilor si judecatorilor in domeniile

drept informatic, probe digitale si criminafitate informatica

Formularea problemei:

Pregatirea adecvata sub aspectul intelegerii notiunilor gi fenomenelor tehnice cét
§i a semnificatiei Lor in plan juridic atat pentru magistrati si personalul asimilat
din institutiile de aplicare a legii implicate in cercetarea cauzelor penale din
sfera criminalitaii informatice cat §i de catre judecatorii § procurorii implicati
in judecarea cauzelor a instanta reprezintd o conditie esentiald pentru aducerea
in justitie a faptelor penale din sfera criminalitatii informatice i a actelor civile
51 comerciale legate de mediul cibernatic.

Scop:

Stabilirea actiunilor necesare la nivel guvernamental in vederea cresterii
numdrulul de magistrai cu pregatire in domeniile: drept informatic, probe
digitale § criminafitate informatica.
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Obiective specifice:

o Formarea de competente pe domemul cnminabitath informatice pentru
magstrati implicati in actul de justitie (judeciton, procuron, avocatt, forte de
ordine, etc.) privind faptele de crimmnalitate nformatca;

2 Formarea de compatente p2 domeniul probelor digitale pentru magistrati;

2 Stabifirea de parteneriate de tip public-privat 5 cluderea in fista formatarilor
agreati a unor spacialists din mediut academic, companti din domeniul secuntatn
cibemetice, CERT-RO, institutit de apiicare a legii sau centre de studu pe
tematica de nteres vizata.

Varianta propusé:

cadrul 1.N.M.| precum si prin introducerea in programa de pregtire profesionald
continua a maghtratilor aflati in functie, de continuturi care sa le confere
competentele necesare in cauzele ce implica drept informatic, probe digitale i
criminalitate informatica, astfel:

Formare initiald pentru auditorii de justitie

1. introducerea in programa obligatorie de formare din cadrul Institutului
National al Magistraturii a notiunilor privitoare la dreptul [T, criminalitatea
informatica si probele digitale.

Formare continud pentru magistratii in functie

L introducerea in cadrul stagiitor de pregatire profesionald continud obligatorie
a megistratilor a notiunilor privitoare la dreptul informatic, criminalitatea
informatica 5i probele digitale

3. stabilirea de parteneriate public-privat §i induderea in lista formatorilor
agreati a unor specialisti din mediul academic, companii din domeniul
securitatii cibemetice, CERT-RO, institutii de aplicare a legii sau centre de
studiu pe tematica de interes vizata,

4. prioritizarea participdrii la seminarii in domeniu organizate in strdindtate
(Academy of European Law (ERA), Eurcpean Judicial Training Netwiork (EITN),
European Police College (CEPOL), etc.)
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Propunere de politica publica privind formarea initiala 5i pregatirea

profesionald continud a politistilor in drept informatic, criminalitate
informatica §i probe/investigatii digitale

formularea problemei:

Una dintre cele mai dificile provocari pentru aceste structuri ale Politiei Roméne
este adaptarea continud 1a naile scheme infractionale & la nofle tehnologii
folosite de catre infractorii cibemetici. In acest context, activititie de pregatire
profesionald sunt extrem de importante, ele reflectandu-se in capacitatea de
combatere a acestui fenomen.

Scop:

Stabitirea actiunilor necesare {a nivel guvemamental in vederea formarii
profesionale i a cresterii nivelului de instruire, competentd §i expertiza a
tuturor politistilor care iti desfasoara activitatea in cadrul unitatilor specializate
de combatere a criminalitatii informatice.

Obiective specifice:
o Formarea de compatente pe domeniul criminabitati informatice pentru
structurile specializate ale Politiei Romane.

2 Conceperea si punerea in aplicare de programe 5 mecanisme pe termen lung de
astgurare a numarulul necesar de politisti instruiti pe domentile wizate,

© Conceperea de programe si procedun periodice care sa asigure adaptarea
continud a structunior Politiet Remane La noile scheme infractionale sf (2 noile
tehnologii folosite de catre infractoni cibemetici.

" Instituirea de parteneriate public-privat pentru asigurarea de resurse atit
fnanciare cat sl umane pentru pregatire si famare.

Varianta propus:

Adresarea globald a problemei prin intreducerea pregatinii initiale cbligatorii
fin cursul formérii] precum i prin introducerea in programa de pregatire
profesional continua a elementelor necesare care sa confere competentele de

bazé necesare,
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Introducerea la recomandarea IGPR in cadrul planurilor de fvatamant de la
forma de studii universitare licentd organizatd in Academia de Politie a unor
discipline specializate de drept informatic, criminalitate informatica §i probe
digitale.

dentificarea de resurse bugetare permanente pentru formarea profesionala in
centrele specializate,

dentificarea §i alocarea de resurse bugetare precum §i atragerea de resurse
extrabugetare pentru asigurarea continuitatii Centrului Roman de Excelentd
pentru Cybercrime - CYBEREX-RO dupa data finalizarii profectului,

Formarea de parteneriate public-privat pentru mebilizarea de resurse
extrabugetare pentru instruire i includerea in lista formatorilor agreati a unor
specialisti din mediul academic, campanil din domeniul securitatii cibemetice,
CERT-RO, sau centre de studiu pe tematica de interes vizata,

Propunere de politica publica privind instruirea specifica a judectorilor,

procurorilor si politistilor prin exercitii si simuldri integrate pe
domeniile securitate cibernetica si criminalitate informatica

Formularea problemei:

Pentruacreste eficienta i eficacitatea actiunilor de combatere ainfractionalitatii
din domeniul informatic, persenalul specializat din cadrul structuritor centrale §i
teritoriale dle Directiei de Investigare a Infractiuniior de Criminalitate Organizatd
st Terorism si ale Directied de Combatere a Crimei Organizate din Inspectoratul
General 3l Politiei Roméne trebuie sa parcurgd o serie de etape de instruire
specifica in domeniile drept IT, criminalitate informatica ¢i probe digitale,

Ca orice proces de formare profesionald ori de perfectionare, acesta nu ar
trebui 5@ se limiteze (a obtinerea de informatii juridice sau tehice (de altfel,
absolut necesare), ¢ ar trebui sa vizeze inclusiv partea practica, aplicativ, a
cunostintelor dobandite,

Scop:

Stabilirea actiunilor necesare (a nivel guvernamental in vederea organizarii de
exercitii si simuldn de instruire specifica in domeniul combaterii criminalitatl

informatice,
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Obiective specifice:
& Formarea de abilitati practice pe domeniuf combaterii ciminalitatii informatice
pentru politisti, procurori i judecéton,

Vananta propusé:

Organizarea sub egida CERT-RO de exercitii si simuléri integrate pe segmentul
combaterii criminalitati informatice in urmatoarele modalitati:

1. Realizarea periodica de exercitii de securitate cibernetica la nivel national.

1. Largirea ariei de cuprindere a exercitiilor de securitate cibemetica organizate
lanivel national, prin adaugarea unei extensii care sa acopere procedural toate
actele intreprinse de organele de cercetare penald, de la faza identificarii
sau notificarii unui incident de securitate cibernefica cu suspiciune de fapta
penal si pana la obtinerea tuturor probelor necesare intocmiri rechizitoriului
si prezentarea acestuia in instanta.

3. Extinderea pe segmentul de aplicare a legii a exercitiilor de securitate
cibemetica organizate i desfasurate de catre Agentia Europeana pentru
Securitatea Sistemelor si Retelelor (ENISA), cu participarea tuturor entitatilor
de tip CERT din Europa.

4 Paticiparea la evercitile organizate de Uniunea Internationda a
Telecomunicatiilor, de cooperare in domeniul combaterii criminalitai
informatice, pe modelul academic al sesiunilor Moot Court (sau Mock Court],
prile] cu care institutiile de aplicare alegii din diferite state schimba informati
si ghiduri de bune practici, simuland interventia si cercetarea penalé a unor
infractiuni informatice.
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Propunere de politica publica privind definirea unui standard ocupational
si a unor criterii de competenta de baza pentru personalul care opereaza i
administreaza infrastructuri de securitate informatica

Formularea probleme:
Clasificarea ocupatiilor din Romania nu contine pozitii specifice pentru personalul
care asigura securitatea informatiei.

Scop:

Stabilirea actiunilor necesare la nivel guvernamental in vederea definirii unui
standard ocupational §i a unor criterii de competenta de baza pentru personalul
care opereaza si administreaza infrastructuri de securitate informatica.

Obiective specifice:
* Definirea unus standard ocupational pentru Manager securitate informatica
© Definirez unui standard ocupational pentru Adminsstrator de securitate
informatica
@ Definirea unei structuri organizationzle subordonate Managerulis sscuritate
informatica
9 Stabilirea unor fise de clasificare §i califican de baza pentru personalul ce
operezza si administreaza infrastructuni de securitate informatica
@ Stabilirea unun program de fomare pentru obtinerea calificanilor de baza de
citre personalul ce opereaza ¢ administreazd infrastructun de securitate
informatica.
Varianta propusi:
Imbunititirea cadnlui organizational 5t definirea unor cerinte de calificare de
baza pentru personalul care opereaza si administreaza infrastructuri de securitate
informatica prin:
© Definirza unui standard ocupational pentru Manager securitate informatica
prin actualizarea Structurii Clasificarii Ocupaffilor din Romania. Menagerul
securitate informatica va fi difenit de CIS0 si se va situa in afara structuni ITa

organizatiel infractiuni informatice.
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w GRUP
13

Y =




B 8

TP VU D (SR Y
e i b o ou v ey
: Y

* Definirea unw standard ocupational pentru Administrator de securitate
informatica prin actuaizarea Structurii Clasificari Ocupatilor din Roménia.
Administratorul de secuntate informatica va fi va avea functiz tehmica
de monitorizare, admimistrare §i configurare efectiva a echipamentelor §i
componentelor ce asigur securitatea cibemeticd a organizatied.

© Definirea unei structun organizabionale subordonate Manageruin securitate
informatica, structuré ce trebuie inclus in organigrama entitatilor vizate

< Stabilirea unor fise de clasificare 5 calificari de baza pentru personalul ce
opereaza 5i administreaza infrastructunt de securitate informatica

© Stablirea unin program de formare pentru obtmerea calificinlor de baza de cétre
personaiul ce opereaza si administreard infrastructun de securitate informatica

© Formarea de partenenate public-pmvat pentru mobilizarea de resurse
extrabugetare pentru instruare 5 includerea in fista formatorilor agreats a unor
speciafisti din mediul academic, companii din domeniul securitati cbemetice,
CERT-RC, saucentre de studiu pe tematica de interes vizata.

Propunere de politica publica privind stabilirea unui program guvernamental

de comunicare publica unitard in scopul prevenirii criminalitati informatice

Formularea problemei:

In momentul de fat e constati o constientizare redusi in randul publicului larg

din Romania privind:

1. cunoasterea amenintarlor specifice spatiului cibernetic si intelegerea
riscurilor ce deriva din utilizarea sistemelor informatice, ori a mijloacelor
electronice de comunicare;

1. cunoasterea si adoptarea unor masuri tehnice minimale privind securitatea
cbemetica, precum §i protectia datelor personale;

3. adoptareaunui comportament persanal adecvat si responsabil atét in utiizarea
sistemelor informatice cét 5iin mediul online.

Totodata se constata o lipsa de cuncestere de catre utifizatori finali a faptelor care

constituie infractiuni informatice, a consecintelor acestora atat pentru faptuitori

cat 5i pentru victime (persoane fizice sau juridice), precumsi amodului de a actiona
in cazul in care cetatenil cad victime ale acestor tipuri de infractiuni informatice.
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Sop:
Stabilirea actiunilor necesare lanivel guvernamental in vederea cresterii gradului
de constientizare in randul populatiei privitor la:

& Amenintanite specifice spatiulul cibemetic;

o) Secunitatea cibemetica § masurile de protectie mmimale necesare;

¥ Infractiunile din domeniul mformatic;

2 Modul de 2 solicita ajutorul statului in cazul in care o persoana sau entitate
cade victima acestus tip de infractionalitate.

Obiective specifice:

< Comunicarea pe intelesul cetatenlor de informati la privind mijloacele tehnice
de protectie in spatiul cibemetic, in vederea constientizarii problemelor create
de programele software daunitoare in domeniud fnanciar comert electronic,
mijloace de platd electronici;

2 Comunicarea pe intelesul cetatenilor a tipurilor de comportament necesar a
fi adoptat in vederea cresterii gradului de sigurantd in utilizarea sistemelor
informatice g a intemetulu;

2 Comunicarea catre cetaten a directiilor de actiune pe care statul le pune la
indemana lor in cazul in care acestia cad victime crminalitai informatice;

< Popularizarea campaniilor 51 programelor desfasurate de madiul public 5t privat

pe domeniul prevenirii si combaters criminalitatii informatice § 2 crestem
gradulun de siguranta cibemetic;

Explicitarea pe intelesul cetatenilor a faptelor care intra in sfera infractiurilor
informatice.

© Explicarea consecintelor legale, materiale si sociale a comiter de astfel de fapte;

o Popularizarez de statistici (lumar, trimestrial, semestrial, anual] privind
criminalitatea informatica si incidentele de securitate;

) Popularizarez cazurilor de succes in identificarea, prinderea § trimiterea in
Justitie a infractorilor informatici;

o Ofenirea de suport mediului public 5 celui privat pentru organizarea de campanii
specifice de informare i constientizare in randul populatiei.

Varianta propusi:

3 Stabilirea unui program guvemamental de comunicare publicd in scopul
prevenii criminalitafii informatice, initiat 5i derulat de un consortiu alcatuit
din NG! (CERT-RO), MAI-IGPR (DCCO), Manistenl Public (DIICOT) si SRI iCyberint],
Ministerul Educatiei Nationale,
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9 Acest consortiu va stabili parteneriate cumediul de afaceri, cumediul academic, Propumere de pofitici publica imbunititirea educatiei pentru elevi s

centre de cercetare in domeniul ciminafitafii informatice g organzati
neguvermamentale interesate pentru derularea n comun de programe de
constientizare adecvate difenitelor categori de public Ginta.

o Acest consortiu va stabili parteneriate cu toate institutiile media (postun de
radio 5 TV, locale § nationale, publicafii online, agenti de stiri etc.) pentru:

studenti in domeniul securitatii IT si prevenirea criminalitatii informatice.
Pregitirea de competente in domeniu. Cresterea gradului de sigurantd a
utilizarii tehnologiei informatiei in scofi §i universitati

? Hocarea de tmp fincazul rio TV) 3 i incazlpubdcatr) pent disemireres Formularea probleme:
de Tomati, meszje, comuricate etz refernare (a stuadi, s, fapte sau actinicy In momentul de fat3, se constati lipsa unor instrumente s mecanisme eficiente
relevanta n comeriul preveirn § combaters crimmaitath rfomatee; de protectie a minorilor impatriva continuturilor daunitcare din spatiul virtua
? Efectuarea de demersuri pe (angd Consibul National al Audiovizuaulai in §i a efectelor nedorite e utiliziri de citre acestia 2 Internetului. La nivel
vederea obtinem sprinul legal pentru 2 detemina postune de radio 51 TV gimnazial, desi cbligatorie conform Leg, disciptina TIC nu este predata intrucit
S fitzeze mesje e nteres ubtc” - refertoare a sgiraa T, periolele | oy oy  ostactulzat,
specifice mediuli virtual etc. (smilar campaniilor derulate in trecut de 1GPin
cadrul Projectulun Safe Internet, cu deva Tu cur dai accept?”) Scop:

U Realizarea, cu regulantate, in reviste de profil si nu numai, de interviuri cu b fiuri la tivel el in veder ter
personalitéti in domeniu (ex. profesionisti din cadrul agentiilor de aplicare 2 2 nrea. ac_.lu_mnor necegr_e_ a3 : .guve[namen = ,‘“. s <2 (g
legii, CERT-RO, SRI sau altii, profesor, cercetitori, experti din companii de sigurantei utiizarii tefnologiel informatiei de catre copii § tiner.

sacuntate [T etc.);

% Crearea g lansarea de pagini Facebook 5 conturt de Twitterin vederea diseminani Obiective specic
de informatii §i noutati relevante in domeniu, precum § inter-relationarea < Defirea cuprinzatoare a categoritlor de actori care trebuie responsabifizati si
acestora cuplatforme i initiative private similare deja existente (ex. www. legi- angrenati pe componenta de educatie in domeniul securitatii IT - componenta
mtemet.ro, www.criminalitate. nfo, www.criminafitate-informatica. o efc.) esentiala in procesul de prevenire 2 crimmalitati informatice -, inchuzand

= Crearea unei aphicatii mobile (pentrusisteme 108, Android etc. ) care sa faciliteze autoritéfile si institutiile publice, fumizori de senicii de acces la intemet,
accesul in Portalul Guvernamental de Prevenire 5i Combatere a Criminalitata fumizorii de servicii ale societdtii informationale, furnizorii de educatie -
informatice, in vederea obtineri de informat s2u raportari de incidente. institutii din sistemul national de invitimant -, mediul academic, organizatile

2 Comunicarea pe intelesul cetatenilor a pericolelor/amenintérilor din mediul neguvernamentale etc. , invederea educéii copitlor 5 inenlor pentru prevenirea
cibemetic si madul de 2 le evita. victimizarii acestora ca urmare a folosim nternetuli;

9 Crearea si Promoverea Portalului Guvemamental Unic de Prevenire 5 Combatere > Denwltarea competentelor, abilititilor i capabilititilor copiilor si tinerilor
2 Criminafitafii nformatice §i 2 logo-ulf acestuia (ce v fi creat) pe toate priving utilizarea tehnologiei informatiei, precum si identificarea eventualelor
W;'“‘e Tl X sl “?_d“".‘e‘.‘“". e CERetys, SSMIEY situatii favorizante savarsiri de fapte specifice criminalitétii informatice;
nationale, prevenini i combaterii criminalitatii informatice g, opPonal, pe o R L
paginile web ale autontitilor publice centrale 5 locale interesate.  Mdentificarea maurlor legskative, nshtufonale, tehnice 51 procedurale

o Crearea n cadeul Platformei Electronice Unice de informare § Consultanta n - ""F’e’“ i graquhp -de‘ Sgaan 2 .utmzam. tel’palog‘e ]
domeniul Criminalititi formaice, ca punct i de suportinformagional sispetiu grfonnapa n sistemul national de im@tamant, atat la mivelud umiversitar, cat
de vehiculare a celor mai bune practit i solutii, atat jurdice cit g tehnice, la 1 preunieratar.

dispozitia cetatenilor, mediului de afaceni, sectorulin gvemamental etc.
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Varianta propisd:

Modificarea curriculei [ nivelul invatamantuiui preuniversitar §i unfversitar prin:
J Introducerea in curricula scolara a discipline TIC de la nivelul invatamantus

primar, ca disciplind obligatorie.

o Dezwltarea unei curmicule integrate i adaptata pe etapele de varstd g

problemele specifice pentru fiecare etapa.

2 Introducerea in programele de studiu (2colo unde exist3] de continuturi privind
securitatea onfine i siguranta in utibzarea IT, indiferent daca TIC este disciplind
obligatorie sau opponala si ndiferent de nivel.

Completarea sistemulu de evaluare al ARACIP si ARACIS in concordanta cu noua

curncula.

o Progame de formare profesonald dedicate cadrelor didactice imphicate

in actwitat care folosexc sistemele nformatice, cu accent pe mijloacele §

metodele de prevenire a criminalitafri informatice ce vizeaza copil.

Pregatirea de competente in domeniul securitatii T prin introducerea in

planurile de ivétamant din invatamantul superior 2 unet discipline specifice

care 5 repreznte o preconditie de acces 2 o functie ddactic dininvatamantul
preuniversitar,

modificarea art. 68 alin.(3) din Legea nr. 1/2011 2 educatiei nationale in

sensul: Discipfina Tehnologia informatiei si comunicar constituie o discipling

obligatorie pentru elevii din imvétamantul preuniversitar”;

programele anaitice ale disciptinei TIC s2u similare, incepand cu cele din

invatamantul prescolar, sé contind teme privind securitatea onfine i siguranta

inutihizarea IT adaptate varste! celor cérora i s adreseazs;

7 adaptarea programelor analitice ale disciphnelor studiate in cadrul formérii
inéfiale § continue a cadrelor didactice cu accent pe mijloacele 5i metodele de
prevenire a criminalitatsi informatice ce vizeaza copil;

% modificarea planului cadru pentru anul scolar urmétor pentrua include disciplina
TiC L2 mivel d gmnaziy

< institusrea curriculei propuse prin intermedaul projectulis , Competente cheie
TICin curriculumul scofar" ca obligatorie a nivel de gmnaziu.
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Propunere de politica publica masuri de protectie juridica a organizatiilor
din mediul public si privat impotriva “amenintarilor din interior” privitoare

e

|a securitatea cibernetic

Formularea problemei:

Desi amenintarile (a adresa securitatii cibemetice sunt percepute in general
ca venind din exteriorul entitatilor protejate, numeroase studi arata faptul ca
numeroase incidente ce au avut ca rezultat furtul de date §i compromiterea
de sisteme informatice, au avut drept cauza principala amenintarile venite din
interior, fie ele intentionate (angajati si functionari réu intentionati, razbunare,
etc.), fie neintentionate (din necunoastere).

Seap:
Masuri de constientizarea de catre angajati si angajatori a necesitatii adoptarii
unor masuri minimate privind securitatea dibemetica
Obiective specifice:
& Crearea unu cadr jundic global de protectie impatriva amenintarior (2 adresa
secunitats cibemetice din interiorul organizatiilor
& Cresterea disciplingt [a locul de munca legat de infrastructura
© Opozabilitatea in justitie a relatilor angzjator-angzjat in privinta conduitei de
urmat legatd de utilizarea infrastructumi T 12 locul de munca
o (Constientizarea de catre angajatoni si angzjati ceopotrivé a necesitatii unei
conduite orientate spre securitatea cbemetica [a locul de munca,
© hstruirea de bazd 2 angajatilor cu privire [2 conduita in utilizarea sistemelor
informatice i a intemetulud 12 focul de munca.
Varianta propusa:
Amendarea Codului Mundii, Art. 242 privitor la continutul obligatoriu al
Regulamentulu Intem.
Introducerea in lista a unei noi dispazitii care s& prevada obligativitatea unei
sectiuni din regulament dedicata specific modului de operare §i conduitei de
adoptat in lucrul cu date §i sisteme informatice ori cu mijloace de comunicare
dectrance in cadrul organizatie, in interesul senviciului.
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Instituirea de obligatii catre angajati trebuie s ziba corelativ pentru angajatori
obligatia de instruire minimala asupra conduite de urmat pentru cresterea gradului
de securitate informatica.

Avantaje:

% Instituie o protectie juridica angajatorilor in relatille de munca privitozre la
datele 5 sistemele informatice.

< Costuri minime pentru foate organzatile pentru redactarea si adaugarea la
Regulamentul Intem a unei noi preveden,

© Constientizarea atét de catre angajati cat i de catre angajaton deopotrva a
importantei unei conduite corespunzatoare.

© Utilizeaza pentru verificarea implementani acestei preveden mfrastructura deja
existentd a MN-urilor din tara.

Propunere de politica publicd privind incriminarea corespunzatoare a unor

fapte din sfera criminalitati informatice care au produs
comsecinte deosebit de grave, Gircumstantd agavanta

Formularea probleme:

In caul in care statul romén considera oportun sanctionarea mai aspra prin
retinerea unor circumstante agravante asodate infractiunilor informatice in ceea
ce priveste natura impactului asupra velorilor sociale protejate (relatfle sociale
care fau nastere sau se manifesta ca rezultat al existentei si bune functionari a
sistemelor informatice in diferite sectoare de activitate ori in plan economic i
social), in ceea ce priveste gravitatea pagubelor sau prejudiciilor ori a formelor
de manifestare, este posibila introducerea unel modificari (2 Codul Pendl la
sfarsitul Capitolului VI - Infractiuni contra sigurantei §i integritatii sistemelor
si datelor informatice, din Titlul VIl, mai inainte de ,sanctionarea tentativei”,
a unui articol nou care & incrimineze fapte care au produs efecte deosebit de
grave, ca agraventa pentru toate infractiunile informatice prevazute (a art. 380-
363 5i care poate fi un instrument oportun pus (a dispozitia judecatorilor pentrua
putea tine seama de aceasta la andlizarea faptelor comise de autori 5i evaluarea
tuturor circumstantelor necesare pentru individualizarea pedepselor intr-un mod

corespunzator impartantei valorilor sociale astfel protejate.
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Seop:
ncriminarea corespunzatoara a unor fapte din domeniul criminalitatiiinforatice.
Obiective specifice:

Introducerea unef circumstante agravante {a infractiunile informatice din Codul
Penal pentru faptele sévarsite impokriva sistemelor informatice s care au produs
consecinte deosebit de grave.

Vanianta propisa:

Amendarea Codului Penal prin introducerea, la sfarsitul Capitolutui V1 - infractiuni
contra sigurante si integritatii sistemelor § datelor informatice, din Titlul VI, mai
inzinte de ,sanctionarea tentativei”, a unui articol nou cu urmatorul continut:
Art. 3651 Fapte care au produs efecte deosebit de grave

Dacd faptele prevdzute in art.360-363 au produs consecinte deosebit de
grave, ou afectat semnificativ activitatea unei institufii din domeniile
securitatii nationale, administratiei publice, financiar-bancar, economic,
energiei, transporturilor, telecomunicafilor, sandtdfii sou mediuls,
ori au fost comise asupra datelor si sistemelor informatice care susfin
infrastructuri critice nafionale su europene, aso cum sunt ocestea
definite de legislatia in vigoare, limitele speciale ale pedepsei previzute
de lege se majoreazd cu jumdtate.
De asemeni, in situatia in care autorul infractiunilor informatice prevazute la art.
360-365, in condifile agravantei propuse mai sus, are acces la mecanismele de
securitate ale sistemel orinformatice (critice) afectate, invirtutea atributflor sale
de senviciu, ori are ca obligafie asigurarea confidentialitatii 5 integritatii datelor
informatice sau buna functionare a sistemelor informatice vizate de atacatori,
modificarea corespunzatoare a art. 66 Cod Penal in sensul introducerii unei
pedepse complementare a interzicerii unor drepturi - de exemplu dreptul
persoanei de a mai ocupa o functie simitara ori de a mai raspunde de [a mai fi
implicatain) administrarea de sisteme informatice, a mecanismelor de securitate
asociate acestora, de a mai gestiona informatii clasificate (potrivit legil) sau
confidentiale ori date cu caracter personal - in general de a mai interactiona cu
obiectele materiale ale valorilor socidle afectate prin actiunea sau actiunea sa.




Propunere de politica publica privind incriminarea distincta in Codul Penal
a faptei de furt de identitate

Propunere de pofitica publica privind clarificarea si armonizarea sensului
unor notiuni si expresii legate de domeniul informatic din Codul Penal si
Codul de Procedura Penala

Formularea problemei:

Din punct de vedere strict &l faptelor comise, nu existd in acest moment o
infractiune care s& poata fi retinutd in sarcina unui atacator care obtine
neautorizat datele unei persoane, iar activitatea acestuia pare ca este de

nepedepsit.
Scop:

Incriminarea corespunzatoare aunorfapte din domeniul criminalitatii informatice.
Obiective specifice:

Incriminarea faptei de furt de identitate comis prin utitizarea de sisteme
informatice sau de mijloace electronice de comunicare.

Varianta propusa:
Amendarea Codului Penal prin introducerea unei noi infractiuni care sa vizeze

furtul de identitate comis prin utilizarea de sisteme informatice sau de mijloace
electronice de comunicare.

Textul incriminator propus:

Art. 000 Obtinerea de date cu caracter personal, date de identificare,
inclusiv date care permit utilizarea unui instrument de plata electronica sau
orice alte date generate in cadrul activitatilor desfdsurate de o persoand in
plan social sau economico-financiar, fdrd acordul acesteia ori prin inducere
in eroare, dacd fapta a fost savdrsitd in sisteme informatice sau prin
intermediul mijloacelor de comunicare a distantd, constituie infractiune 5i
se pedepseste cu inchisoare de la x funi la y ani sau cu amendd.
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Formularea problemei;

Noul Cod Penal, desi preia integral infractiunile din domeniul informatic care

se regaseau anterior in Legea 161/2003, in schimb nu preia decat partial si

chiar incomplet definitiile privind intelesul unor notiuni specifice domeniului

informatic.

Noul Cod de Procedura Penalé, preia i el partial din legea veche aceleasi definitii

incomplete, dupticénd definitfile din Codul Penal.

Pe de alta parte, normele de zplicare de nailor coduri nu abroga articolul privind

definitile din legea 161/2003, astfel cé n prezent avem umnatoarea situatie de fapt:
o Art. 35 din legea 161/2003 este in vigoare

o At 181 Cod Penal defineste incomplet doar doi dintre termenii care sunt
definiti in Art 35 din Legea 161/2003

o Art, 138 Cod Procedura Penal2 defneste si el, putin diferit aceias dot termeni
care sz regasesc si in Codul Penal.
Scop:
Armonizarea legislatiei penale din domeniul criminalitatii informatice.

Obiective specifice:
2 Corectarea defimitiilor si sensului unor terment & notiun specifice domeniulus
informatic
Varianta propusé:
Pentru armonizarea definitiilor si eliminarea duplicarii dfinirii sensului notiunilor,

sunt necesare cumulativ umatoarele amendamente si modificari:

© Amendarea Codulut Penal actual in sensul preluari ntegrale a textulu Art. 35
din Legea 161/2003 in cadrul textului Art. 181 Cod Penal.

© Abrogarea alineatelor £ 5 din Art. 138 Cod Procedura penala.

o Abrogarea Art. 35 din Legea 161/2003.
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