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Vulnerabilitati critice care afecteaza dispozitive mobile cu sistem de
operare Android

Descriere

La sfarsitul anului 2022 si inceputul anului 2023, Project Zero a raportat optsprezece vulnerabilitati 0-day
in modem-urile Exynos produse de Samsung Semiconductor.

Din testele efectuate de Project Zero, cele mai grave patru vulnerabilitati (CVE-2023-24033, CVE-2023-
26496, CVE-2023-26497 si CVE-2023-26498) permit unui atacator sa compromita de la distanta un telefon,
fara nicio interactiune cu utilizatorul, si necesita doar ca atacatorul sa cunoasca numarul de telefon al
victimei. Cercetatorii sunt de parere ca atacatori calificati ar putea crea rapid un exploit operational
pentru a compromite dispozitivele afectate.

Celelalte paisprezece vulnerabilitati conexe (CVE-2023-26072, CVE-2023-26073, CVE-2023-26074, CVE-
2023-26075, CVE-2023-26076 si alte noua vulnerabilitati carora nu li s-au atribuit inca ID-uri CVE) nu sunt
la fel de grave, deoarece acestea necesita posibilitatea ca un operator de retea mobila s[ fie rau
intentionat, fie ca un atacator sa aiba cu acces local la dispozitiv.

Impact

Anunturile Samsung Semiconductor ofera lista chipseturilor Exynos care sunt afectate de aceste
vulnerabilitati. Pe baza informatiilor de pe site-urile web publice, care cartografiaza chipseturile cu
dispozitivele, produsele afectate includ probabil:

e Dispozitive mobile de la Samsung, inclusiv cele din seriile S22, M33, M13, M12, A71, A53, A33, A21s,
A13, A12 si AO4;

e Dispozitive mobile de la Vivo, inclusiv cele din seriile S16, 515, S6, X70, X60 si X30;

o Dispozitivele din seriile Pixel 6 si Pixel 7 de la Google; si orice vehicule care utilizeaza chipset-ul
Exynos Auto T5123.

Remediere

Este de asteptat ca termenele de aplicare a patch-urilor sa varieze in functie de producator. De exemplu,
dispozitivele Pixel afectate au primit un patch de remediere pentru toate cele patru vulnerabilitati in
actualizarea de securitate din martie 2023.

Intre timp, utilizatorii cu dispozitive afectate se pot proteja de vulnerabilitati prin dezactivarea apelurilor
Wi-Fi si a apelurilor de voce prin LTE (VoLTE) in setarile dispozitivului, desi posibilitatea de a modifica
aceasta setare poate depinde de operatorul dvs. de telefonie.

Utilizatorii sunt incurajati sa isi actualizeze dispozitivele cat mai curand posibil, pentru a se asigura ca
ruleaza cele mai recente versiuni care rezolva atat vulnerabilitatile de securitate dezvaluite, cat si cele
nedezvaluite.

Alte patru vulnerabilitati care nu au fost dezvaluite

In conformitate cu politica standard de dezvaluire Project Zero, cercetatorii publica informatii despre
vulnerabilitatile de securitate documentate la o anumita perioada de timp dupa ce le raporteaza unui
furnizor de software sau hardware. In unele cazuri rare, in care echipa a apreciat ca atacatorii ar beneficia
semnificativ mai mult decat cei care ar trebui sa de protejeze de aceste vulnerabilitati, daca o
vulnerabilitate ar fi dezvaluita, acestia au facut o exceptie de la politica si au amanat divulgarea.

Datorita unei combinatii foarte rare a nivelului de acces pe care il ofera aceste vulnerabilitati si a vitezei
cu care ar putea fi creat un exploit operational fiabil, Project Zero a decis sa faca o exceptie de politica
pentru a amana divulgarea celor patru vulnerabilitati care permit executarea de cod de la distanta.

Sursa: https://googleprojectzero.blogspot.com/2023/03/multiple-internet-to-baseband-remote-rce.html
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