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1 Identificarea postului

1.1 Numele si prenumele titularului
o NUME + PRENUME

1.2 Denumirea postului
e Coordonator superior securitate cibernetica

e Notd: In cazul in care denumirea postului din Directoratul National de Securitate Ciberneticd (DNSC)
nu se regdseste in COR, se va trece denumirea din COR cea mai apropiatd din punct de vedere al
sarcinilor si responsabilitatilor.

1.3 Gradul profesional / treapta profesionala

1.4 Pozitia in COR (Clasificarea Ocupatiilor din Romania)
e Cod COR: Expert in securitate cibernetica 252904

e Notd: In cazul in care pozitia postului din DNSC nu se regdseste in COR, se va trece codul din COR
pentru denumirea cea mai apropiata din punct de vedere al sarcinilor si responsabilitatilor.

1.5 Compartimentul functional si locatia

o Directia Generala Reglementare si Control - Directia Verificare si Control
e Sediul DNSC / telemunca

e Pozitia #206 in statul de functii al DNSC

1.6 Nivelul postului

e Conducere

1.7 Sfera relationala interna si externa
1.7.1 lerarhice

e Se subordoneaza pe urmatoarea linie ierarhica urmatoarelor functii de conducere:

Manager securitate cibernetica - Directia Verificare si Control

Manager superior securitate cibernetica - Directia Reglementare si Control; Conducere -
Directia Generala Reglementare si Control, care coordoneaza Directia Verificare si Control

Adjunctul Directorului DNSC care coordoneaza Directia Generala Reglementare si Control
Directorul DNSC

e Arein subordine:

Expert securitate cibernetica

Expert legal politici, standardizare de securitate cibernetica
Expert politici, strategii si cooperare securitate cibernetica
Asistent securitate cibernetica

Expert evaluator securitate retele si sisteme informatice

Expert securitate retele si sisteme informatice

1.7.2 Functionale

o Colaboreaza si coopereaza cu toate functiile de conducere sau de executie din:
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o Directia Generala Reglementare si Control (toate compartimentele)
o Directia Generala Strategie (toate compartimentele)
o Directia Generala Parteneriate Institutionale (toate compartimentele)
o Directia Generala Operatiuni Tehnice (toate compartimentele)
o Directia Generala Expertiza si Proiecte (toate compartimentele)
o Directia Generala Interna
» Conducere Directia Generala Interna
» Directia Juridica
» Directia Protectia Datelor Personale, Etica si Securitate Interna
Colaboreaza si coopereaza cu Directorul DNSC si cu membrii cabinetului acestuia.
Colaboreaza si coopereaza cu Adjunctii Directorului DNSC si cu membrii cabinetelor acestora.

Colaboreaza si coopereaza cu managerii de proiect si cu membrii echipelor de proiect in care participa,
inclusiv cu beneficiarii, partenerii institutionali, contractorii, subcontractorii si consultantii implicati
in aceste proiecte.

1.7.3 Reprezentare

Reprezinta Directia Verificare si Control din Directia Generala Reglementare si Control (DGRC) a
DNSC, conform mandatului primit din partea superiorilor ierarhici, atunci cand participa la conferinte,
seminarii, grupuri de lucru, prezentari sau alte evenimente ori activitati profesionale in afara
institutiei, sau in raport cu experti individuali si organizatii profesionale sau non-guvernamentale, dupa
caz.

Reprezinta DNSC si interesele DNSC in raport cu institutiile din SNAOPSN, precum si din COSC, conform
mandatului primit din partea superiorilor ierarhici.

Reprezinta DNSC si interesele DNSC, conform mandatului primit din partea superiorilor ierarhici, in
raport cu partenerii institutionali ce gestioneaza initiative de reglementare in domeniul securitatii
cibernetice, atat la nivel national cat si international.

Reprezinta DNSC si interesele DNSC, conform mandatului primit din partea superiorilor ierarhici, in
raporturi de cooperare cu alte autoritati de reglementare, agentii guvernamentale si organizatii
internationale pentru a face schimb de informatii si pentru a coopera pentru armonizarea
reglementarilor privind securitatea cibernetica.

1.7.4 Control

Relatii de control asupra indeplinirii sarcinilor de catre personalul din subordine, inclusiv contractorii
si consultantii implicati, dupa caz.

2 Descrierea postului

2.1 Scopul principal al postului

Coordoneaza desfasurarea in bune conditii a activitatilor efectuate de catre Directia Verificare si
Control si de catre Conducerea Directiei Generale Reglementare si Control (DGRC) in baza prevederilor
OUG 104/2021 art. 5 b) si art. 19.

Efectueaza un management activ si gestionarea resurselor, in vederea atingerii obiectivelor
institutionale ale DNSC si ale Directiei Verificare si Control.

Raspunde de aplicarea de masuri de evaluare, verificare si control, conform atributiilor legale ale
DNSC, pentru asigurarea faptului ca entitatile reglementate de DNSC respecta legile, reglementarile si
standardele nationale si internationale aplicabile in materie de securitate cibernetica.
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2.2 Descrierea sarcinilor / atributiilor / activitatilor postului

Participa si contribuie activ la efortul Directiei in vederea pregatirii, verificarii, validarii si
transmiterii pe baza anuala, catre conducerea DNSC, a programului consolidat pentru dezvoltarea
capabilitatilor Directiei Verificare si Control a DNSC, incluzand necesarului de resurse tehnice si non-
tehnice, bugetul aferent impreuna cu recomandari pertinente.

Contribuie la elaborarea strategiei institutionale de verificare si control a entitatilor reglementate
de DNSC si masurilor concrete pentru dezvoltarea, revizuirea si implementarea politicilor, procedurilor
si liniilor directoare de control al conformitatii securitatii cibernetice.

Propune modele si criterii obiective si executa sarcini specifice pentru definirea prioritatilor si a foii
de drum pentru activitatile Directiei Verificare si Control.

Este implicat in conducerea activitatilor Directiei pe care o coordoneaza din punct de vedere
metodologic, organizational si operational, inclusiv pentru personalul din subordine, contractorii,
consultantii si alti colaboratori implicati.

Acorda asistenta de specialitate la dezvoltarea si implementarea politicilor, proiectelor de acte
normative, procedurilor si liniilor directoare de reglementare ale DNSC.

Este responsabil pentru organizarea, planificarea si executarea programelor, proiectelor si
activitatilor derulate de Directia Verificare si Control in parametrii stabiliti: timp, buget/cost, nivel
de calitate, cerinte si obiective specifice.

Este responsabil pentru organizarea, planificarea si executarea activitatilor derulate de Directia
Verificare si Control cu privire la verificarea si controlul laboratoarelor civile de testare, evaluare si
certificare a securitatii cibernetice a produselor si serviciilor care sunt utilizate in cadrul retelelor si
sistemelor informatice, in temeiul art. 19 al OUG 104/2021.

Intocmeste, din proprie initiativa sau la cerere, statistici si situatii privind entitatile reglementate
de catre DNSC.

Mentine un inventar si o intelegere detaliata a procedurilor, metodelor, tehnicilor si instrumentelor de
colectare a datelor si informatiilor aflate la dispozitia Directiei Verificare si Control, utilizandu-le
pentru a raspunde cerintelor si obiectivelor specifice ale DNSC.

Acumuleaza experienta demonstrabila necesara pentru a oferi formare si mentorat catre grupuri si
experti individuali din cadrul DNSC si al partenerilor institutionali, din Romania sau international.

Avizeaza rapoartele rezultate din activitatile de verificare, evaluare si control destinate prezentarii
catre conducerii DNSC, si este responsabil pentru formularea de propuneri de masuri adecvate, conform
legislatiei si reglementarilor in vigoare.

Coordoneaza dezvoltarea si derularea de programe de instruire, ateliere sau prezentari pentru a educa
entitatile reglementate cu privire la cerintele de conformitate cu securitatea cibernetica, cele mai
bune practici si tendintele emergente.

Coordoneaza activitatile personalului din subordine pe linia relationarii cu entitatile reglementate,
partenerii din industrie, organizatiile guvernamentale si organizatiile internationale si raepunde pentru
indeplinirea obiectivelor stabilite in acest sens.

Este la curent cu evolutiile in domeniul securitatii cibernetice, inclusiv actualizarile legilor,
reglementarilor, standardelor si bunelor practici, precum si amenintarilor si tehnologiilor digitale.

Colaboreaza cu echipele interne, cum ar fi expertii juridici si de reglementare, pentru a oferi indrumari
precise si in timp util cu privire la legile, reglementarile si standardele de securitate cibernetica.

Realizeaza dezvoltarea si implementarea de noi mecanisme pentru imbunatatirea eficientei si a
calitatii activitatilor Directiei Verificare si Control si personalului acesteia.

Organizeaza si efectueaza direct si nemijlocit, cel putin trimestrial, sesiuni de pregatire profesionala
cu personalul din subordine, pentru a asigura mentinerea si imbunatatirea cunostintelor profesionale
ale acestora.
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Participa activ in programe, proiecte, activitati si initiative ale DNSC si ale altor institutii cu
competente in domeniu, in vederea indeplinirii obiectivelor Strategiei Nationale de Securitate
Cibernetica, precum si a realizarii altor sarcini legale ale Directoratului.

Reprezinta DNSC in raporturi de cooperare cu alte autoritati de reglementare, agentii guvernamentale
si organizatii internationale pentru a face schimb de informatii si pentru a coopera pentru armonizarea
reglementarilor privind securitatea cibernetica, pe componenta de verificare si control.

Raspunde pentru corectitudinea de fond si de forma a tuturor lucrarilor intocmite si/sau semnate.

Raspunde de confidentialitatea datelor si informatiilor DNSC, in conformitate cu prevederile legale,
regulamentele interne ale DNSC si cu instructiunile primite.

Este implicat in conducerea sedintelor lunare ale Directiei, asigurand pregatirea adecvata a acestora.

Coordoneaza, organizeaza si realizeaza activitatile de evaluare, verificare si control ale Directiei
privind conformitatea entitatilor reglementate cu legile, reglementarile si standardele aplicabile in
materie de securitate cibernetica, pe domeniul de competenta al Directoratului, cum ar fi:

o OUG 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica.

o Legea 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative.

o Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice.

o Legea 354/2022 privind protectia sistemelor informatice ale autoritatilor si institutiilor
publice in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei.

o Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune (Directiva NIS 2).

o Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14 decembrie
2022 privind rezilienta operationala digitala a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014
si (UE) 2016/1011.

o DNSC Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime
de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale.

Identifica problemele de neconformitate si domeniile de imbunatatire si ofera recomandari entitatilor
reglementate cu privire la modul de a atinge si mentine conformitatea.

Pregateste, mentine si avizeaza rapoarte detaliate, inregistrari si documentatie privind activitatile,
constatarile si recomandarile de control al conformitatii. Prezinta rapoartele rezultate din activitatile
de verificare, evaluare si control superiorilor ierarhici si conducerii DNSC, cu propuneri de masuri
adecvate, conform legislatiei si reglementarilor in vigoare.

Acorda sprijin entitatilor reglementate in dezvoltarea si implementarea planurilor de remediere pentru
a aborda problemele de neconformitate identificate si domeniile de imbunatatire.

Participa la consultari cu institutiile statului, cu actori din mediul privat si din cel universitar, precum
si cu parteneri internationali cu privire la subiectul reglementarilor in domeniul securitatii cibernetice.

Raspunde de intocmirea de proceduri standard si/sau metodologii aplicate de de verificare si control
pe care le transmite catre superiorii ierarhici si catre colegii din Directie, pentru a fi utilizate in
activitatile de verificare si control ale DNSC.

In colaborare cu Serviciul Secretariat, intocmeste, completeaza si actualizeazd permanent lista de
contacte institutionale a DNSC (institutii, persoane de contact, adresa postala, numere de telefon,
adrese de email) care fac obiectul direct sau incidental al activitatii Directiei Verificare si Control.

Realizeaza dezvoltarea si implementarea de noi mecanisme pentru imbunatatirea eficientei si a
calitatii activitatilor Directiei Verificare si Control si personalului acesteia.
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Participa la forumuri din industrie, conferinte, workshop-uri, seminarii si grupuri de lucru pentru a fi
la curent cu cele mai recente evolutii in politica de securitate cibernetica si pentru a contribui la
formularea celor mai bune practici.

Elaboreaza raspunsuri sau contributii pentru raspunsuri si/sau puncte de vedere asupra actelor
normative, a proiectelor de acte normative sau a adreselor privind acestea, care intra in sfera de
competenta a DNSC, in calitate de autoritate de control si verificare.

Furnizeaza la cerere, expertiza si suport tehnic, asistenta, sprijin direct si/sau recomandari catre
functiile de conducere sau de executie din compartimentele functionale ale DNSC, in vederea
indeplinirii unor activitati sau proiecte specifice.

Identifica voluntari (elevi, studenti, absolventi, etc.) in vederea colaborarii cu DNSC si propune
superiorilor ierarhici modalitati de implicare a acestora in activitatile Directoratului.

Efectueaza coordonarea si indrumarea activitatii voluntarilor (elevi, studenti, absolventi, etc.) care fi
sunt asignati, in cadrul programului sau activitatilor de voluntariat derulate la nivelul Directiei
Verificare si Control.

Organizeaza si coordoneaza procurarea de bunuri si servicii necesare in cadrul Directiei si face
propuneri concrete pentru necesarul de instrumente de lucru, aplicatii si programe software,
infrastructura, resurse umane si bugete, pe care le transmite catre Conducerea DNSC.

Face parte, dupa caz, din comisiile de concurs sau examen pentru posturile scoase la concurs de catre
DNSC, sau din comisiile de evaluare a achizitiilor publice organizate de DNSC, atat ca membru/membra,
cat si ca presedinte al comisiei.

Raspunde de confidentialitatea datelor si informatiilor DNSC, in conformitate cu prevederile legale,
regulamentele interne ale DNSC si cu instructiunile primite.

Participa, dupa caz, in echipele de implementare a proiectelor finantate prin programe, instrumente,
mecanisme, fonduri europene sau internationale, precum si a celor finantate prin Planul National de
Redresare si Rezilienta (PNRR) al Romaniei ocupand in cadrul proiectelor o functie / rol corespunzator
experientei, aptitudinilor si cunostintelor tehnice si non-tehnice. Participarea in proiect a titularului
postului se face prin numire astfel:

o Prin decizie a Directorului DNSC; sau

o Prin decizie a Adjunctului Directorului DNSC care coordoneaza Directia Generala
Reglementare si Control (DGRC).

Asigura o comunicare adecvata, prin metode de comunicare scrisa, discutii si feedback la nivelul
Directiei precum si intre aceasta directie si alte compartimente functionale din cadrul DNSC si/sau
partenerii institutionali.

Colaboreaza si coopereaza cu compartimentele functionale ale DNSC, cu partenerii institutionali,
inclusiv cu contractorii si consultantii implicati, pentru identificarea, analiza si evaluarea de noi
tehnologii, aplicatii si programe software ce pot fi necesare activitatilor Directiei Verificare si
Control, si face propuneri concrete catre superiorii ierarhici privind implementarea acestora la nivelul
Directiei, al DGRC sau al DNSC.

Faciliteaza cooperarea si lucrul in echipa la nivelul Directiei prin comunicare verbala si scrisa cu
personalul acesteia si efectueaza diseminarea permanenta a tuturor informatiilor relevante precum si
urmarirea folosirii de catre personalul Directiei a informatiilor furnizate.

Identifica permanent si transmite atat catre personalul de executie de la nivelul Directiei cat si catre
superiorii ierarhici date si informatii privind bunele practici, standarde, si legislatia aplicabila
activitatilor Directiei.

Propune, alege, adapteaza, evalueaza si foloseste in activitatea curenta proceduri, metode, standarde,
tehnici si instrumente privind activitatile de verificare si control pentru care este responsabil(a) sau
in care este implicat(a).
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Face propuneri concrete de imbunatatire a mijloacelor si metodelor de lucru la nivelul DGRC, pentru
a maximiza utilizarea eficienta a timpului de lucru si a resurselor avute la dispozitie, in scopul atingerii
obiectivelor institutionale.

Raspunde pentru corectitudinea de fond si de forma a tuturor lucrarilor intocmite si/sau semnate.

Asigura identificarea si rezolvarea cu celeritate a problemelor aparute in derularea activitatilor
curente in care este implicat(a) si informeaza la timp superiorii ierarhici despre problemele aparute
pe care nu le poate rezolva la nivelul sau.

Pregateste datele si informatiile necesare si intocmeste raportarea periodica, pentru indicatorii de
performanta (KPIs - Key Performance Indicators) ai activitatilor proprii.

Actioneaza cu buna-credinta si amabilitate in exercitarea sarcinilor profesionale, prezentand o
atitudine civilizata si un comportament bazat pe respect, corectitudine, integritate morala si
profesionala.

Respecta dispozitiile Regulamentului European nr. 679/2016 si a Legii nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

2.3 Delegarea de atributii si competenta

3

In situatia si pe perioada in care titularul postului se afld in imposibilitatea de a-si indeplini atributiile

de serviciu (spre exemplu: concediu de odihna, concediu pentru incapacitate de munca, delegatii,
concediu fara plata, suspendare, detasare etc.), o parte din atributiile sale mentionate in sectiunea
anterioara vor fi preluate prin delegare de catre una sau mai multe din urmatoarele functii din Directia
Verificare si Control:

o Coordonator superior securitate cibernetica - Directia Verificare si Control
o Expert securitate cibernetica - Directia Verificare si Control
o Expert legal politici, standardizare de securitate cibernetica - Directia Verificare si Control

iar preluarea de atributii se face prin desemnare de catre Managerul securitate cibernetica, din
Directia Verificare si Control.

Conditii specifice de ocupare a postului

3.1 Studii de specialitate

Studii universitare de licenta absolvite cu diploma, respectiv studii superioare de lunga durata,
absolvite cu diploma de licenta sau echivalenta.

3.2 Experienta profesionala, competente si aptitudini necesare

Experienta anterioara dovedita de minim cinci (5) ani acumulata in ultimii zece (10) ani in unul din
domeniile urmatoare:

o Reglementare
o Control intern
o Securitate cibernetica, securitatea informatiei
o Testare infrastructuri, retele si sisteme informatice
o Audit (IT Audit, IT Security Audit, Internal Audit, Privacy Audit, Third Party Assurance Audit)
o Crearea, conducerea, operationalizarea de echipe sau executarea de activitati in:
= Computer Security Incident Response Team (CSIRT)
= Computer Emergency Response Team (CERT)

= Computer Incident Response Center (CIRC)
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= Cyber Security Incident Response Center (CSIRC)

= Security Operations Center (SOC)

= |IT / Information Security Helpdesk

= Crisis Management Center

= Echipe de Digital Forensics and Investigation (DFIR)

» Echipe sau laboratoare de analiza si / sau testare a tehnologiilor digitale

Experienta anterioara dovedita de minim doi (2) ani pentru lucrul in echipe de minimum trei (3)
persoane.

Experienta anterioara dovedita in executarea a minimum 10 (zece) activitati de audit, control,
verificare, evaluare acumulata in ultimii cinci (5) ani.

Cunoasterea prevederilor din:
o OUG 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica.

o Legea 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative.

o Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice.

o Hotararea 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate cibernetica
a Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027.

o Legea 354/2022 privind protectia sistemelor informatice ale autoritatilor si institutiilor publice
in contextul invaziei declansate de Federatia Rusa impotriva Ucrainei.

o Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate cibernetica
in Uniune (Directiva NIS 2).

o Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019
privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind certificarea
securitatii cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea cibernetica).

o DNSC Ordinul nr. 599/2019 privind aprobarea Normelor metodologice de identificare a
operatorilor de servicii esentiale si furnizorilor de servicii digitale.

o DNSC Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii
esentiale.

o DNSC Decizia nr. 88/2020 privind aprobarea Listei standardelor si specificatiilor europene si
internationale.

Cunoasterea la un nivel general a principiilor si conceptelor de baza privind securitatea informatiei /
securitatea cibernetica: confidentialitate, disponibilitate, autentificare, integritate, control al
accesului, non-repudiere, privacy (protectia datelor personale).

Constientizarea peisajului actual al securitatii cibernetice, inclusiv actorii amenintarilor, vectorii de
atac, controalele de securitate, managementul riscurilor si raspunsul la incident.

Cunoasterea rolurilor si responsabilitatilor diferitelor parti interesate din ecosistemul de securitate
cibernetica, cum ar fi agentiile guvernamentale, industria si societatea civila.

Tntelegerea tehnologiilor emergente si a impactului lor potential asupra securitatii cibernetice,
protectiei datelor si confidentialitatii.

Abilitati excelente de comunicare scrisa si verbala pentru a transmite informatii complexe de
reglementare in mod eficient catre diverse parti interesate, inclusiv catre publicul non-tehnic.
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Capacitate de a colabora eficient cu colegii, partenerii externi si partile interesate intr-un cadru de
echipa.

Abordare proactiva pentru identificarea oportunitatilor de imbunatatire si luarea de masuri pentru a
imbunatati politicile, procedurile si liniile directoare de reglementare.

Capacitatea de a oferi indrumari si directii echipelor interne si entitatilor reglementate in probleme
de conformitate si de a promova o cultura a respectarii reglementarilor.

Dorinta de a invata si de a se dezvolta continuu profesional in domeniul reglementarii securitatii
cibernetice.

Capacitatea de a ramane eficient si de a mentine calmul sub presiune, intr-un mediu de reglementare
dinamic si cu ritm rapid.

Cunostinte, competente si abilitati (KSAs - knowledge, skills, and abilities) adecvate efectuarii de
activitati de reglementare in domeniul securitatii cibernetice, conform modului in care au fost
definite de National Institute of Standards and Technologies (NIST) National Initiative for Cybersecurity
Education (NICE) Workforce Framework for Cybersecurity Education (i.e. NICE Framework):

o Cunostinte, competente si abilitati profesionale:

* Gandire critica - Critical Thinking (C011) - are aptitudini privind analiza obiectiva a
faptelor pentru a forma o judecata profesionala.

= Comunicare orala/verbala - Oral Communication (C036) - are aptitudini privind
exprimarea informatiilor sau a ideilor prin viu grai.

» Comunicare scrisa - Written Communication (C060) - are aptitudini privind formularea
si comunicarea oricarui tip de mesaj care utilizeaza cuvantul scris.

o Cunostinte, competente si abilitati tehnice:

» Rezolvarea de probleme - Problem Solving (C040) - are aptitudini privind determinarea
exactitatii si relevantei informatiilor si utilizarea unei judecati profesionale solide
pentru a evalua alternative; luarea unor decizii bine informate, obiective, care sa ia in
considerare faptele, obiectivele, constrangerile si riscurile, percepand in acelasi timp
impactul si implicatiile deciziilor proprii.

» Analiza amenintarilor - Threat Analysis (C055) - are aptitudini privind procesul in care
cunoasterea vulnerabilitatilor interne si externe relevante pentru o anumita organizatie
este corelata cu atacurile cibernetice din lumea reala.

» Evaluarea vulnerabilitatilor - Vulnerabilities Assessment (C057) - are aptitudini
privind principiile, metodele si instrumentele de evaluare a vulnerabilitatilor (e.g. in
infrastructuri, retele si sisteme informatice) precum si elaborarea sau recomandarea
unor contramasuri adecvate.

= Protejarea retelelor - Computer Network Defense (C007) - are aptitudini privind
masuri defensive pentru a detecta incidente, a raspunde si a proteja informatiile,
sistemele informatice si retelele impotriva amenintarilor cibernetice.

* Managementul incidentelor - Incident Management (C021) - are aptitudini privind
tactici, tehnologii, principii si procese pentru a analiza, prioritiza si gestiona incidentele
cibernetice.

» Sisteme informatice / securitatea retelelor - Information Systems/Network Security
(CO24) - are aptitudini privind metode, instrumente si proceduri, inclusiv elaborarea de
planuri de securitate a informatiilor pentru a preveni vulnerabilitatile sistemelor
informatice si pentru a mentine sau a restabili securitatea sistemelor informatice si a
serviciilor de retea.

= Analiza de informatii - Intelligence Analysis (C027) - are aptitudini privind procesul
prin care informatiile colectate despre un adversar sunt folosite pentru a raspunde la
intrebari tactice despre operatiunile curente sau pentru a prezice comportamentul viitor
al adversarilor cibernetici.
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Analiza amenintarilor - Threat Analysis (C055) - are aptitudini privind procesul in care
cunoasterea vulnerabilitatilor interne si externe relevante pentru o anumita organizatie
este corelata cu atacurile cibernetice din lumea reala.

Evaluarea vulnerabilitatilor - Vulnerabilities Assessment (C057) - are aptitudini
privind principiile, metodele si instrumentele de evaluare a vulnerabilitatilor (e.g. in
infrastructuri, retele si sisteme informatice) precum si elaborarea sau recomandarea
unor contramasuri adecvate.

o Cunostinte, competente si abilitati operationale:

Confidentialitatea si protectia datelor - Data Privacy and Protection (C014) - are
aptitudini privind relatia dintre colectarea, stocarea si difuzarea datelor, protejand in
acelasi timp viata privata a persoanelor fizice.

Juridic, Guvernanta si Jurisprudenta - Legal, Government, and Jurisprudence (C030)
- are aptitudini privind legi, reglementari, politici si etica, care pot avea un impact
asupra activitatilor organizationale.

Cunoasterea/constientizarea situatiei externe - External Awareness (C019) - este de

dorit - are aptitudini privind identificarea si intelegerea modului in care problemele
interne si externe influenteaza activitatea unei organizatii.

Managementul Riscului - Risk Management (C044) - are aptitudini privind metode si
instrumente utilizate pentru identificarea, evaluarea si gestionarea riscurilor.

o Cunostinte, competente si abilitati de leadership:

Instruirea celorlalti - Teaching Others (C052) - are aptitudini pentru transmiterea de
cunostinte sau oferirea de informatii sau instruire (despre un subiect sau o calificare).

Management de proiect - Project Management (C042) - cunoaste si aplica principiile,
metodele sau instrumentele pentru dezvoltarea, planificarea, coordonarea si
gestionarea proiectelor si resurselor, inclusiv monitorizarea si inspectarea costurilor, a
lucrarilor si a performantei contractorilor.

o Experienta in analiza de date si informatii si in pregatirea de rapoarte si rezumate de un nivel calitativ
foarte ridicat, ce includ utilizarea de tabele, imagini ilustrative sau grafice pentru sublinierea de
concluzii si inter-relationare a datelor si informatiilor analizate.

e Gandire critica si centrata pe rezolvarea problemelor profesionale din domeniul propriu.

e Abilitatea de a procesa, analiza si gestiona informatii contextuale si volume mari de date.

e Abilitatea de a actiona intr-o maniera logica si investigativa si cu atentie sporita la detalii.

e Abilitatea de a-si exercita profesia si atributiile cu onestitate, buna credinta si responsabilitate.
e Aptitudini excelente de prezentare, comunicare, relationare si interpersonale.

e Aptitudini de planificare, organizare si control a activitatii proprii.

e Aptitudini de luare a deciziilor, initiativa si autonomie in actiune.

3.3 Instrumente si tehnologii de lucru

e Are experienta anterioara si poate sa utilizeze la_un nivel avansat aplicatii de tip Office din lista de
mai jos sau echivalent:

o Microsoft Word, Excel, Powerpoint, Outlook, Teams, etc.
o Google Docs, Sheets, Slides, Calendar, Sites etc.
o Libre Office Writer, Calc, Impress, Draw, Math, Base etc.

e Are experienta anterioara si poate sa utilizeze la un nivel avansat cel putin una (1) din urmatoarele
aplicatii, platforme sau instrumente de lucru din lista de mai jos sau echivalent:

o COBIT® Online
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O

O

ISACA European Cybersecurity Audit Program
ISACA VMware Server Virtualization Audit Program
ISACA UNIX/LINUX Operating System Security Audit Program
ISACA Microsoft Windows File Server Audit Program
ISACA Microsoft SQL Server Database Audit Program
ISACA Microsoft SharePoint Audit Program

ISACA Microsoft Exchange Server Audit Program
ISACA Network Perimeter Security Audit Program
ISACA ldentity Management Audit Program

ISACA Cybercrime Audit Program

ISACA IT Business Continuity Audit Program

ISACA Azure Audit Program | Digital | English
ISACA Amazon Web Services (AWS) Audit Program
ISACA Windows Active Directory Audit Program
ISACA MySQL Server Audit Program

ISACA Social Media Audit Program

ISACA Outsourced IT Environments Audit Program
AuditBoard

Intelex

Tipalti

SAP Audit Management

TeamMate+ Audit

KNIME

Splunk

Qlik

Maltego

Nessus

AdaptiveGRC

3.4 Certificari sau cursuri de specializare

Trebuie sa posede, la momentul angajarii, cel putin una (1) din urmatoarele certificari sau cursuri

de specializare (sau echivalent):

O

O

O

CompTIA Security+

CASP + - CompTIA Advanced Security Practitioner
CGEIT - Certified in the Governance of Enterprise IT
CHA - Certified Hacker Analyst

CHAT - Certified Hacker Analyst Trainer

CISA - Certified Information Systems Auditor

CISM - Certified Information Security Manager

CISSP - Certified Information Systems Security Professional
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COBIT5 - COBIT 5 Certification

CRISC - Certified in Risk and Information Systems Control
CTA - OSSTMM Certified Trust Analyst

CySA + - CompTIA Cybersecurity Analyst

CASP+ - CompTIA Advanced Security Practitioner

ECSA - EC-Council / Certified Security Analyst

GCIP - GIAC Critical Infrastructure Protection

GIAC - GSEC Security Essentials Certification

GIAC - GSNA Systems and Network Auditors

GIAC - GCCC Critical Controls Certification

GICSP - GIAC Global Industrial Cyber Security Professional
GRID - GIAC Response and Industrial Defense

OPSE - OSSTMM Professional Security Expert

SSCP - Systems Security Certified Practitioner

ISO 27001, ISO 27002, 1SO 27005, 1SO 270035, ISO 270032

Cursuri organizate de autoritati nationale competente (din state membre UE) sau de institutii

ale UE in domeniul reglementarii sau certificarii de securitate cibernetica.

Are obligatia ca in termen de maximum un (1) an de la data angajarii, sa obtina cel putin una din

urmatoarele certificari (sau echivalent) - costurile aferente acesteia fiind suportate de catre DNSC:

O

O

O

CISM CompTIA Security+

CASP + - CompTIA Advanced Security Practitioner

CGEIT - Certified in the Governance of Enterprise IT

CHA - Certified Hacker Analyst

CHAT - Certified Hacker Analyst Trainer

CISA - Certified Information Systems Auditor

CISM - Certified Information Security Manager

CISSP - Certified Information Systems Security Professional
COBIT5 - COBIT 5 Certification

CRISC - Certified in Risk and Information Systems Control
CTA - OSSTMM Certified Trust Analyst

CySA + - CompTIA Cybersecurity Analyst

CASP+ - CompTIA Advanced Security Practitioner

ECSA - EC-Council / Certified Security Analyst

GCIP - GIAC Critical Infrastructure Protection

GIAC - GSEC Security Essentials Certification

GIAC - GSNA Systems and Network Auditors

GIAC - GCCC Critical Controls Certification

GICSP - GIAC Global Industrial Cyber Security Professional
GRID - GIAC Response and Industrial Defense
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o OPSE - OSSTMM Professional Security Expert
o SSCP - Systems Security Certified Practitioner
o 1S0O 27001, 1SO 27002, 1SO 27005, 1SO 270035, ISO 270032

3.5 Metodologii cunoscute

Trebuie sa cunoasca la un nivel avansat cel putin una (1) din metodologiile sau cadrele tehnice
(frameworks) din lista de mai jos:

o FIRST - Computer Security Incident Response Team (CSIRT) Services Roles and Competencies
o FIRST - Computer Security Incident Response Team (CSIRT) Services Framework

o ENISA - CSIRT maturity framework

o Open CSIRT Foundation - Security Incident management Maturity Model (SIM3)

o Information Technology Security Evaluation Criteria (ITSEC)

o Committee of Sponsoring Organizations of the Treadway Commission (COSO)

o Center for Internet Security's (CIS) Controls (v7.1 / 8.0)

o Cybersecurity Maturity Model Certification (CMMC)

o ISO/IEC 15408 Common Criteria for Information Technology Security Evaluation (CC)
o Common Methodology for Information Technology Security Evaluation (CEM)

o Information Technology Infrastructure Library (ITIL)

o Canadian Trusted Computer Product Evaluation Criteria (CTCPEC)

o EBIOS Risk Manager (EBIOS RM)

o OWASP Security Knowledge Framework (SKF)

o Information Technology Infrastructure Library (ITIL)

3.6 Cunostinte de limba romana si de limbi straine

Cunoasterea limbii romane ca limba materna sau limba romana de minimum nivel C1 conform Common
European Framework of Reference for Languages CEFR

Cunoasterea limbii engleze de minimum nivel B2 conform Common European Framework of Reference
for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data
angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza de minimum nivel B2
conform Common European Framework of Reference for Languages CEFR.

Cunoasterea unei a doua limbi straine europene la nivel operational este de dorit.

3.7 Cerinte privind cetatenia

Cetatenie romana, a unui alt stat membru al Uniunii Europene ori al Spatiului Economic European, ori
cetatenia Confederatiei Elvetiene.

Notd: Persoanele care au cetdtenia unui alt stat membru al Uniunii Europene ori al Spatiului Economic
European ori cetdatenia Confederatiei Elvetiene pot fi incadrate in muncd pe teritoriul Romaniei in
baza unui contract individual de munca in aceleasi conditii in care pot fi angajati si cetdtenii romani.

3.8 Autorizatii speciale pentru exercitarea atributiilor

Detinere/obtinere autorizatie de acces la informatii clasificate secrete de stat, nivel STRICT SECRET.

Notd: neeliberarea sau retragerea autorizatiei de acces determind incetarea contractului individual
de muncd.
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4

Indicatori de performanta

indeplinirea cu succes a pregatirii, verificarii, validarii si transmiterii pe baza anuald, catre
conducerea DNSC, a programului consolidat pentru dezvoltarea capabilitatilor Directiei Verificare si
Control a DNSC, incluzand necesarului de resurse tehnice si non-tehnice, bugetul aferent impreuna cu
recomandari pertinente.

Pregatirea si sustinerea anuala a unui (1) seminar de specialitate la nivel national, in format fizic,
online sau hibrid, cu focus pe activitatea si domeniile de competenta ale Directiei Verificare si
Control a DNSC precum si publicarea cu celeritate a raportului seminarului. Concluzii pozitive primite
prin formularul de evaluare (feedback) completat de participantii la seminar.

Numarul de programe de instruire, ateliere sau prezentari dezvoltate si furnizate de catre Directia
Verificare si Control a DNSC pentru a educa entitatile reglementate cu privire la cerintele de
conformitate si cele mai bune practici in materie de securitate cibernetica.

Procentul de entitati reglementate evaluate pentru conformitatea cu reglementarile si standardele
aplicabile de securitate cibernetica intr-o anumita perioada de timp (lunar, trimestrial, anual), din
totalul entitati reglementate de catre Directorat.

Numarul de actiuni de verificare si/sau control pe care le-a coordonat si/sau executat intr-o anumita
perioada de timp (lunar, trimestrial, anual) pe categorii de entitati reglementate si ca distributie
geografica.

Numarul de rapoarte de verificare si/sau control pe care le-a coordonat si/sau intocmit in termenele
stabilite (i.e. fara intarzieri nejustificate).

Numarul total si numarul mediu de zile/om pentru activitatile de verificare si/sau control pe care
le-a coordonat si/sau executat intr-o anumita perioada de timp (lunar, trimestrial, anual).

Numarul total si numarul mediu de solicitari de indrumari sau sprijin primite de la entitatile
reglementate, care i-au fost alocate spre solutionare, precum si procentul (%) de solicitari la care a
raspuns in termen.

Numarul de proceduri standard de verificare si control pe care le-a intocmit sau le-a actualizat intr-
o anumita perioada de timp (lunar, trimestrial, anual).

Pregatirea si efectuarea trimestriala a sesiunilor de pregatire profesionala cu personalul din
subordine, pentru a asigura mentinerea si imbunatatirea cunostintelor profesionale ale acestora.

Pregatirea si efectuarea adecvata a sedintelor lunare ale Directiei.

Coordonarea si indrumarea activitatii pentru minimum un (1) voluntar anual, asignat Directiei
Verificare si Control, pe o perioada de voluntariat de minimum o (1) luna.

Numarul de voluntari (elevi, studenti, absolventi, etc.) pe care i-a identificat in vederea colaborarii
cu Directoratul.

Efectuarea anual a unui numar minimal de saisprezece (16) ore de cursuri online in domenii
relevante pentru activitatea Directiei Verificare si Control, dovedita cu certificat de
participare/absolvire/diploma sau similar. Tn cazul in care sunt costuri implicate de efectuarea
cursurilor, acestea vor fi suportate de catre DNSC, cu aprobarea superiorilor ierarhici.

Concluzii pozitive la evaluarea independenta bi-anuala (la 6 luni) a performantei in acest post, cu
accent pe indeplinirea sarcinilor, atributiilor si activitatilor postului.

Lipsa unor plangeri sau reclamatii fundamentate privind activitatile specifice pentru care este
responsabil(a) sau in care este implicat(a), venite din partea partenerilor institutionali, a contractorilor
sau consultantilor implicati.

Directoratul National de Securitate Cibernetica Angajat
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