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DESPRE GHID

DAN dMPEAN

Director General al CentruluiN&E T T AT AA 2a40p0T O 1 A )1 AERBRTRA /

Suntem martoritt actori, uneori involuntari, 3A0OEO4 O QighidEdnCidt pragfddtic

AE O1T T O OOAT O&I Ol OE ARAE OAADLOEDADAABGLEBARA OT AOI
FaOa DOAAAAAT O AOwa 1 A1 ICRAQAIOAD ADOIATAAIOR ANAO VI
Ol AEEEGa A1l AATTT 1 EABB 2 paghi fedtedun becol dé expelich A DIOTAA O A (
I AOGAOOGail Aa AideGeAunbrAd| E Moménl alcelor 11 autori.

Ei.ptjtl\]dl[]l,Nn(\)l 9u\nd,=l|nle, c\Ie"o sc~h|AmtlJ'ar,e ntri é‘s 4 gl ADah OEI DI :
AOlI OO60OA1 a POl £0O01T Aa AEI né)sﬁn?t% ﬁ\lseﬁlf_] fa%&&EA&

AR AOI y1 AdnbnfabedurBE A ¢ 1 é‘é'AADOA AA AAUa AA AA
OPOEEHA O IO 1 azomuh Al cpr@qx_emahtate integritate, disponibilitate,
cunofOAOEE AAOI OEO4& Ai® A C iPioterhiasiatelps Hersanadse, datketpmente

AET DAOOAA DPOI AAOI OEI | GFpcifigeEEUNE ditydireciyRyRRIFNENE) 4

incepem acumularea un nou bagaj elementar ACOI DA '5_‘~ ~O‘A,OA AET 1 ACEI,

decunstiniAs $A AAAAGOAa AAOgubipctdyjQARLKOERDGE &

sprijinul unor profesionHi din domeniul 1 Acauil AGA 0a AEEOI Aa

O A A Oizibeinetice$ A AAAAOOCA AARRKRICIEGA AERAOYO AA 1T AAAOA

un bagaj de cunttinle complex, sofisticat, -AE | 61 6h OO61 6 Ai10OET O

incitant, profund tehnologic dar atat de H eficient la educarea publicului larg, Tn

necesar pentru omul secolului 21. Pentru a OAAAOAA TR OBBT @A0A0OEE CAI

reurf aceasta, efortul individual nu este sAODOEOAOA AEAAOT AOESA & [/

suficient. datelor personale a utilizatorilor tehnologiei
informatice it a internetului, prin ajutorul

E IEAT O QI ai X~ e A UL S
ste es€ O # préhn@taria i ai Ri1AOAG DA AAOA yi | EA
conceptelor, ai programelor de edudae H veniredic
coFOEAT OEUAOA DOEOGET A o@%?ﬁ Eg& %A%’gurﬁo ERKTARQE 4 a8
EsteeselE Al 0a DOOAlipragtwedd E |
d|n spalul ci ernetlc sau a celor legate de
si eficiente de a promova intens chiar la nivel

||| EI A PA AAOA 1,
nalET T Al rLEC;EAIAHaIAéEAAOIA%é_%\ g&gﬁ
[ A000E DOAOAT OEOA AA OGAA(B Hof e SaumaiAling 5

APl EAAOR AO OFq@é AOEOA %&rl (/‘Xeg{or t|!§6practlcﬁpragmatlc

E I A EEADI OEI
organizalii / de operatori economici, pentru a ¢

. un scurt mesaj de recundtere a muncii lor
reduce la minimum expunerea acestora la - . :
. o . educativert de corHientizare, un mesaj
riscurile cibernetice.

utilizat cu drag in lumea hackerilor etici:
) AO AAOI AOGAI 1T OAOOA RBEIPEKT S8 8
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CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
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/4 O destgricondilieesenlEAT & AOY O DPAT 000 IRDEEDHA OA Ail datdldk G 2
sensibile, cat FE D AT O OO A A DAEAIAA QIO B Givelul utilizatorilor tipici.

€

3/ ,58))

APLICAII ¥l SUITE DE SECURITATE #/ 0)) $% 2%: %26 A ! 3!
3A OAAT I AT Aa ET O Ant-A C 5 ORafele) treRuie péri@dic salvate bagkup) A
malware sau a unor suite de securitate stocate pe suporturi magneteoptice de
AT I bl AgAnh DAOAI Oi AT OAn ATpceegere, CS'QIOOZ'WQ') Enc '@C@U_& sigure H
proteclia la cele mai recente tipuri de eventual criptate pentru a evita accesul
ameninia OE AEAAOT AGEAA j OAT OTITAR@AROBYA @& EBOOA Al
| AOOAT EUAOAA DAOI AT AT 6a Amapmuiiellqedii fizice (geﬂubmntrg&z@ewfq .
ORI 1 4a0B0E i Al x FERA 1ARGRRIO A0 20881 dezagtrele naturale, catt ameninla OE 1 A
pentru detedia celor mai recente forme de interne din cadrul companiei.
ameninla OE 8 GESTIONAREA PAROLELOR
CRIPTAREA DATELOR SENSIBILE C In anumite situalii se poate recomanda

A

SeOAAT I AT Aa OOE llecagliddn A o1 iudizarggiubui manager de parole pentru a

sau sisteme de operare ce dimn implementate stoca parole complexe, unice, generate de
AA AE pefarO ériptarea datelor sensibile la computer. 0 AOT 1 AT A A 1T OEOQA
nivel de filer individual, folder sau un intreg puternice (utilizand caractere alfanumericer

drive logic. OEi AT 1 OOE OPAAEAI Agqh O

multe conturi A trebuie schimbate periodic.

AUTENTIFICAREA CU DOI FACTORI
%OOA 1T 1 AOI Aa HEI ADAA O]
care foloséte un dispozitiv suplimentar (ex.

SECURIZAREA SISTEMULUI DE OPERARE
3A OAAI EUA éepaareatb@elor d O Eg
securitate H a erorilor software la nivelul
tuturor componentelor sistemului de operare

j DOET APl EAAOAA DAOET AEARKeN de Seduritatd Gau uno$n@rtphone)

i Al OAl 4h A A Arplricbriralié OE | | O Q¥NUUAay@nfirma Tntr-un pas suplimentar
accesului utilizatorilor la resurse (drepturi de EAAT OEOAOAA DAOOI Al AE
accedla fiftere, servicii # aplicalii). AOOAT OEAEAAOA OODPI EI Al

folosind datele biometrice.
ACTUALIZAREAPLICAIILOR

Este 0 alEOT A AAOT1 00 1 AAOAOH -HRFAoRAM  CONTURL  CU
previne unele atacuri ciberneticef scurgeri DREPTURI LIMITATE

Al OOEOEOI AOA AA AAOAIKN, . E OQdiizdarea unprsontwi £LOdceptiidniitate Ty 1
siguranfa A AAOQAT T O OA1T OEAEI IAcgl ungi Geni geUadrdinistatoE va bloca

OOAACEAO®GAUA AAOOAI EUAOA AccequlDl® koneA ®asibild ale sistemului de

tuturor aplicaliilor esenliale (la nivel de operare H va bloca implicit atacurile ce
sistem de operare, antivirus, firewall sau OEUAAUA OAOOGEAEEI A OE
IDPS). fiderele sau bibliotecile sale.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 4
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SECURIZAREA ECHIPAMENTELOR MOHBIL

In ultimul deceniu, echipamentele mobile ( telefoane inteligente , tablete) au cunoscut un grad
exponenlial de dezvoltare FE OOEI EUAOA8 1T AAAOO WhdeshiAtpd@da A
echipament, esenlial in comunica lii H servicii online, constituie un obiectiv cheie.

I #4) 6! 2 %! S&ORDE ) 4 A DISTRIBUIREA INFORMAILOR
1 PROTEGIE ANTIFURT 7 PERSONALE

PrintrefunclEET A AAOA D1 0 AEN\.. A OFEabdatea unérAnfofm@ii per®aale, cum ar
1 recunoatereaEAAE AT & OAO; A Al b OMc®RA T ©AT COA £E Aokosing GPSO E

{ deblocarea dispozitivului pe baza unor sau rdelele wireless), poate permite unor
modele (patterns) sau prin PIN terlE O&a 111 EOI OE BrAite A O
1 localizareaechipamentului; A A O BI&Axa.
1 blocareaaccesului saurtergerea datelor de
la distanla 8 UTILIZAREA CU PRECALE A

SINCRONIZAREA DATELOR

C8 CODURILOR QR (QUICK RESPONSE)
Cz Sincronizarea datelor cu alte echipamente sau

Codurile QR pot cofine link-OOE A& OOA
o R . web malilioase, clAE OAOOA AZEAAOA
utilizarea serviciilor in cloud permite ca

. - in ceea ce privete securitatea datelor:
informalii importante (contacte, documente, _ _ _ )
SMSEI ACET EqQ 0a AEA AEODI 1 BAEERAMEE S rigrgionuiuy, pxiagerea
) ) localiel geografice, accesul lafiere, contacte
echipamentul este pierdut sau furat. o _ : _
sau SMS, trimiterea unor mesaje nedorite prin

ACTUALIZAREA APLIGALOR e-mail, SMS sau aplidé de chat, lansarea
@ Sistemul de operaredaplicalEET A OOAAOEA SEC ST ED S SR O felSninlEl e

actua!lzate cons.t.ant pentru a f|>.<a brfble de VERIFICA| DREPTURILE DE ACCES ALE
securitate A a utiliza cele mai noi fundii. 9 APLIC/SIILOR
DEZACTIVAREA CONEXIUNILOR 3A OAAIT AT Aa OOCEI EUAOA
NEUTILIZATE pentru a seta accesul unei aplidé la diferite

A 5h oAATIATAa AAUAAGEOAOARAORPPA gk Bf A PigBlockidAOT
infraro /i, Bluetooth sau Wi& E A guat SECURITATE3 50, ) - %. 4! 2A C

utilizate, pentru a bloca accesul neautorizat. DISPOZITIVELE BUSINESS
UTILIZAREA APLICAIILOR SIGURE Echipamentele furnizate de companii A
5 %O0O0A OAAT I Al Aidcdbrumah A OA & OKRET EUACA gyl OEIDOI Aa
din surse oficiale e 04& AlRdpiliAed E O A extra-securizate in ceea ce privide criptarea
POEGET A AAOAidsy@dA Api EARAOCATT Oh ATTAGEOCT EIFA A
OAO | AAEEIT A AUSBOEDDOED).A
UTILIZAREA UNOR MEDII DETOCARE
CONEXIUNI SECURIZATE DE DATE

VERIFICATE P I cyZ B An R

6 Inainte de al conecta la dispozitivul mobil, 11 € A_ OA'_AfI e Al@'IE_rOM (PIAA
mediul de stocare det&hbil trebuie scanat cu qullce i utllll.zarea SEIE el ) (¢ Cal
instrumente antimalware. o) G [Fosiall

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 5
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DE SECURITATE CIBERNETICA - CERT-RO

/I OAAOOEUAOA AMEARE ATIORAIAA QA AAEA AOAA DI AOT AOA Pl AOZ

O0iI 401l AOAT T O OAATIT AT AAOE AO DPOEOEOA 1T A AODPAAOD/

£ o~ oA a2

angajalilor unei organizalE E O A O Ti deAchE&iénkzéré a utilizatorilor.

3%#52) 4! 4 %! &) : ) #A - A352) $ % 3%#52) 4! -
3A OAEAOCa 1 A AIT1TO0OTI 6 AFBEABWIRBIESSy T Ui 1 Al A
1 protejate prin supraveghere video, personal flUtilizarea unor protocoale de relea
de securitate sau blocareaaccesului (prin securizate (de exemplu WPA2) H a
bariere, incuietori, uH), securizarea serverelor echipamentelor compatibile
H a canalelor de cablu. fDezactivarea servicilor # a fundiilor
FIREWALL, SISTEME IDPS TERESE L
_ _ . Y Filtrarea echipamentelor permise in réea pe
2 Sunt componente strategice ale infrastructurii baza adresei MAC
o el @Es - EERrels, - CesilEE PR ,Ascunderea identificatorului relelei (SSID)

i TTEOI ORMAOEGOICAOETU&®E AAO
040  mohateA i(detedia intruziunilor,

blocarea programelor de tip malware sau

filtrarea conlinutului periculos).

VIRTUAL PRIVATE NETWORK (VPN)
C3 Tehnologiile VPN (Réele private virtuale)

wga unor adrese |IP statice sau
reducerea intervalului de adrese IP alocate
dinamic.

SCHIMBAREA PAROLELOR IMPLICITE
7 PENTRU ECHIPAMENTE DE $HA ¥

) N DISPOZITIVE loT
sunt solulii pentru acces securizat la distara

HcriptareainformalEET | 08 3 A OAAT | AT$ A_A(S)é&_AéEAI Ol OA AE_ODI .
. . - implicite publicate pe Internet, pentru a evita
implementate atunci cand datele sensibile R . e ) o~ -

, deturnarea in Al DOOE Olioriate, E |
sunt transferate prin Internet.

OAO&aOEI A Ei pi EAEOA OOA/
UTILIZAREA PRINCIPIULUI CELUI MAI
52-A2)2%! | ##®BAR, 1R)

4 MIC PRIVILEGIU DATE
&EAAAOA AT1TO 110 OOAA 8 oa AEA&a Al T AAOA AAT A
Monitorizarea accesulw tetilor (de exemplu,
mai restrictive drepturi de acces, iar drepturi

supl Ei AT OAOA 01 O £EE AAaogAc’SF%ab%aﬁJﬁ zau ?a&e&%”é‘ﬁebcompa”") la
elAAOA Ol a

Cand nu mai este necesar accesul la date
sensibile, trebuie revocate toate privilegiile
AT OAODPOT U4a Ol AOAS
MONITORIZAREA UTILIZATORILOR
L . . . . CONTIENTIZARE
5 Pentru a minimiza riscurile unui atac din L | SAAT EUAG AT .
interior (insiderq AOOA 1 AAAOA PEF‘@&A&EA OAAI EUAOallod OE

1 01 4001 OE AA Al HOOOE& DQE&H‘@' Oﬂg“E%iié’ﬁ"‘”d MENTEE 4 EEEE:
acorde permisiuni minime. Orice cont 4a0O0O0EI 1T O AA0 ACA/OEWEAGA OV

POEOEI ACEAO OOAAOBEA AAUAAS@@A%V%K‘W la jurgy niyelsridicag des A

EQOOEAEAAOD Oa AEA PaOOOAOLAAOOEOAOA AEAAIOI AOEAa

DA
AAOEGHEGA Aa Ol 40l Aiepdifi EA
iniliate atunci caAnd este necesar.

CREFTEREA GRADULUI DE

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280
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PROGRAMBVMALWARE

51 DOT COAI 1 Al x AOA Tiofsk) g8@ » dplird lie@au On s&ript Goldeput cu scopul
de a provoca modificarea sau Fergerea datelor informatice, deteriorarea sau restric  lionarea
accesului la calculatoare sau relele.

Principalele tipuri de programe malware:

fviurdg OA OADPI EAa 11 AEAEAYIT giniAdodddereddpmopriglOidddA AA AAT AOI

fTroienid AAO E iAW Fpdadlal E 1 ACEOETI An AYT A y1T AAAOAl AA
sistemuluifE 04 fnfkaotbrilbOAE A A O1 A O Ezk Eiste®dlin Aol Aedad A

fViermi : aplicdEE AO AEZAAOA AEOOOOAOEOA #AOA DHDIOEAAGAABDEDE

ffRansomwareq A OEDOAAU& OAO AfeleAEADAUEEARBAODI OBAA@HEDAO
restricliile.

{[Criptominer i: aplicdEE AAOA OOEI EUAAU& O Anina ariptdnmodedebpéntl iracoid E A A
cibernetici.

T Adware : programe care transmit in mod agresiv reclame utilizatorilor.

fSpywared, AADOAAU& AiEépc0tiitatEa usiitaiiloA pe Internet.

fRogueware: programe care induc in eroare utilizatoriipentru a B | i&u&htru eliminarea unor infedii false

detectate in sistemul de operare.
3/, 58))

INSTALAI O SOLBIE ANTIVIRUSpentru FACEBI COPIlI DE SIGURAM ! $! 4 %,
@ a detectaH elimina programele de tip malware C7 pentru a le restabili n cazul unei infetii reutite

in timp real. cu malware.

INSTALARI O APLICBIE DE TIP FOLOSEI INSTRUMENTE AVANSATE,
c2 FIREWALL pentru a inspecta traficul de pe 8 pentru detectarea programelor malware, cum

paginile web, emailuri # aplicalii. ar fi sistemele de detectareH prevenire a

intruziunilor (IDPS).
ACTUALIZA| APLICAIILE ¥ SISTEMELE I pAUTAler ({[2le)

3 DE OPERARIpentru a remedia eventualele MONITORZA8I  JURNALELE (LOGS)
01 1 A QikastehtE O a 9 utilizand solulii de gestionare a incidentelor
evenimentelor de securitate (SIEM).
DEZACTIVAI EXECWH) ! 1' 54/ Al 4
4 SCRIPTURILORPE SITEURI WEBpentru a UTILIZASI POLITICI DE SECURITATdare
preveni instalarea de programe malware. 10 ©P AA E Heleatedrebbié.urmdi in cazul unei
ET ZAAO4a OES8

FOLOSElI APLICAII DE FILTRARE A
5 E-MAILURILOR pentru a recunodte #
detectamesajeleft fiHerele ataFate infectate 11

REDUCElI ACCESUL LA FUSGOLE
POWERSHELLpentru a limita posibilitatea
deexechEA A AT AOCIEOE A@4a ® 1 E 1A
EVITAS) 3 A 58 )CONTURI DE
6 /DMINISTRATOR pentru_a preveni ca RAPOIRIC INCIDIERT= e SECLIRIuAY =
PDOT COAI Al A | Kl A 00O eGvef{126 EEPEEET T AT A AA - Odeiedde] O
administrator. securitateAEAA O] AOEA A&

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 7
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ATACURI# % 6) : %! : A #/ .-MABL2)

Atacurile care folosesc ca vector de atac serviciul de e -mail sunt realizate de obicei dintr - OO O C
de incredere, cuinten TEA AA A AT 1 OET CA O OE Ififict st Dfédtat OA O AA.
urmeze un URL A4 OOA O1 fréuduiod . DeFlAecanismele atacurilor bazate pe e -mail

,,,,,,, ~

OAOEAUah T AEAAOEOOI AOO#: fuabdebahiddu date.OT OAAAOT A A
Tipuri de atacuri prin e -mail:

{ E-mail bombing: trimiterea in mod repetat a unui email cu fiHere atabFA OA AA AEIT AT OEOT E |
A A O A O-tnailArBesthtac duce laumplereaspa O1 OE AEODI T EAET b Amdl hdddbdh £

f E-mail spoofing: trimiterea de el AET OOE AO AAOAOA A@GDPAAEOI 001 OE 11/
DAT OO0 A AOAOT AA EAAT OBGparird 4 afld deflii donfideriiafe BBulAciedied®dleO O1 (
necesare pentru a accesa uroot.

1 E-mail spamming: trimiterea de e-mailuri nesolicitate cu corinut comercial. Scopulacestuiatac este de a
atrage destinatarideeil AET OOE 0&a A A&iAébAl) AODT ARiIAD DEDOADOT AGOA OA
mai pulin legitime.

{ E-mail phish ing: trimiterea de mesaje pentru a determina destinatariel AET OOEIT 1 O 04 TiEDOI
despre conturi bancare, carduri de credit, parole sau alte detalii personale.

DEZACTIVAI EXEC8) | ! 54/ -1 4A INU DASI CLIK PE LINKURI ¥ NU
C1 CODULU]  macrocomenzile,  redarea 5 $ %3 # AS] FIMERE ATAYATEAAAA 1

graficelor FE D OAyYyT AAOAAGRAA E Tsubt@ Caksbliit §guri de sursa emailului.
sliemie]) de Emer FOLOSE!| AUTENTIFICAREA IN DQRAYI
FOLOSEl SOLWI DE SECURITATE PAT OO0 A 0&a DOl OREA

C PENTRU EMAIL, cum ar fi filtre anti spam, 6 Ei D1 Al AT 6A04a AOOA QGAAI

scanere antimalwareft analizoare URL pentru pentru a preveni preluarea controlului asupra
a identifica site-uri de phishing in timp real. contului AOT T AAGT AOOOa
0 A3 48-6 A #, ) %. 4NAIL, % FOLOSESI PAROLE COMPLEXE,
SISTEMUL DE OPERAREBROWSERUL PUTERNICE ¥ UNICE pentru fiecare

3 WEB ACTUALIZATEI LICENSIATE. Cand 7 serviciu online. Reutilizarea aceleit parole
ADAO 17 OEAEAAOEI A TAA AA®AAIOCOOAAEDAE)AGAAQOEAE
AAOOAI EVUAOEIT A Ei AAEAO A He sequitReFTOR Arebuii QA Oa ¥ |
disponibile. moment.

UTILIZAS)  #/ - 5. ) #! 2% 3 g% 5 2VERIFIGA DIN CEL P8IN 2 SURSE

C4 PENTRU E-MAIL, CU SEMKTURI c INFORMA) ) , % 02 %34! 4/ 25,
DIGITALE SAU CRIPTARENd tranamiteli PRIN CANALE DIFERITEatunci cénd
date H informalii sensibile. transferali bani.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280
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ATACURI# %

6) : %! -URLESVER %

Aceste tipuri de atacuri sunt metode prin care infractorii cibernetici pot in
001 1 AORAdsterieloa FE OAOOEAEEI T O xAA AA OAAOI OE AA
suprafala OAOOa AA AOAAh AOIi AO Z£E AOABRORAA AAEABROA
Ol A1 O OEOA xAAh AARAOCAAOCAKTOAOCALT EAROCAAAA TidkD £ /
ntr -un site web pentru a exfiltra informa Tii.

Fela victimele folosind

Tipuri de atacuri prin  web:

{IDrive -By Downloads -AAOAAJRBOAT OEDO T AIGCOMIA AEODPI UEOGEOOI OEAOE
un site legitim compromis deinfractori AEAAOT AOEAE A O licddeOperir® & QIE ex@adt @i E T
bazate pe browser sau pentruaredirdE | T A OOET EUAOT Webinfeclatt OOA O1 Al O OE

fWatering Hole - atacuriTET OEOA AA &A1 1T OAOA OAOOOE
intenfET 1T AO AOOA ET OAOAOAO 0a
conET OO Oléofnt ikjdctér Ad siteul web.
fiFormjacking -AOAAAOI OEE ET EAIEORAOGa yAT A& OAO1 EDARR AA Dl At
I AAOO AOAA A ADPOA Al bancarkr alelrfotmAlit f@idnalecdk identididara (PII), iar scriptul
04 0 HEohabtdaismE OA OEI O1 OAT AR ORA BOA aBIOAO AA OIOGEE AEAAOT .
152, 0Oa Qionktl- IGKTi create cu intenlia de a distribui malware sau de a facilitaot# 1 4 O1T OEA8 0
Ei Dl EAAE AADEDBEOQET A OE Aine@4 iAfdErdliilar viBliddlo® B8 fpentiu A-E AT 1T Oded CA

AA Aobi 1 EOO
AT i pOi i EOC4a O1 Al-wisawd ¢

clic pe URLO |

@

O 4 fbnet ta@A DA A OO A

Daa@ B doinpkomite calculatorul victimelor.

3/ ,58))

ACTUALIZAI SOFTWAREJL

Menlineli actualizate sistemele de operare,
browserele de internet, pluginuri, add-on-uri
H patch-uri pentru aplicalii la zi impotriva
001 1 A QilsicénbsEuiza

C
€
C

ACTIVARI FUNGII AVANSATE PENTRU
PROTEGIAENDPOINT

Utilizali sistemul de prevenire a intruziunii #

a prevenirii heuristice a fiHerelor pentru o
monitorizare AT [ D laAc@ndportamentului
fiFerelor din sistem.

, ) 34! F, " ABIILOR! 0, ) #!
Izolali aplicaliile H creali un sandbox pentru a
reduce riscul de atacuri de tipul driveby.

()% $%

3%#52) 4! ASBN:#OT897%%2-33648-(), BQA:10.19107/CYBERSEC.202R0O

FOLOSS) / "1 28! 2% 0
(SERVEREI SERVICII)

Controlali periodic versiunea scripturilor de
conlinut, precum H scanarea fHerelor H a

e o~ 2

RESTRIGIONAS|I CONSINUTUL PE WEB

Utilizali instrumente precum adblockers
pentru a limita posibilitatea de a executa
AT AOOE dignfle i tin(pAck vizitdi
anumite site-uri web.

MONITORIZAI ¥ FILTRASI

Utilizali instrumente de monitorizare #H
filtrare a conlinutului web # al e-mailurilor
pentru detectarea tEE D OA OAT EOAA
adrese URIHIFEAOA A&a o1 401 AOA
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DE SECURITATE CIBERNETICA - CERT-RO

ATACURI DE TIPDOS¥| DDOS

Un atac Denial-of-Service (DoS) sau un atac Distributed -Denial-of-3 AOOEAA | $$1 3Q
vy 1 AAOA & OElioiate Ge abpértdrBal traficul normal al unui server, serviciu sau re Tea prin
suprasolicitarea sistemului Tintit sau a infrastructurii cu  un volum mare de date.

Tipuri de atacuri DoS sau DDoS

fAtacuri bazate pe volum -1 AEAAOEOOI AOAA
(flood UDP, ICMPH alte solicitari cu pachete falsificate).

f/Atacuri de protocol - AAAOO OEDP AA AOAA AT 1 O60ia OAOOOOA
echipamentelor de comunicéii intermediare, cum ar fi firewall-urile # echilibratoarele nivelului de
y 1 Aa Qifodd@XN, atacuri de pachete fragmentate, Ping of Death, Smurf DEtoS.

Y Atacuri la nivel de aplica lie - compuse din cereri aparent legitime, scopul acestor atacuri &sde a

bloca serverul web. (atacuri reduseH lente, cereri de tip' %4 ¥ 0/ 34h AOAAOC

001 1T A Qile Agath& Wvindows sau OpenBS&c).
3/ ,58))
INSELEGE SERVICIUL

@ inTelegdi punctele n care resursele pot fi 02 %" 81#YRNIZORUL DE SERVICII
epuizate H cine este responsabil pentru C4 Asigurali-Oa A& AOOI EUI OEE
acesteresurse. 001 O IRFOAGs GEABAD @AY T A
resurselor FE O grotef@Ze serviciul.

IEQO A AA Q@A AAGAI Adicat@A @

o, ! . $% 2A305. 3
Cz Stabilii un D1 AT AA 0&a0DOL 6 MBWTOBIB® ¥ TESTAI

atacurile Denial of Serviceare O dncluda 5 Monitorizali atacurile Denial of Servicert

AACOAAAOAA OOADPOAOa OksDDAEALNOBAEOAOAA AA
REDUCEI SUPRAFAA DE ATAC INSELEGE| SEMNELE DE INGRIJORARE
@ Minimizali suprafalaA AOA BT AOA C6" AnipfomeleO arfui atac DDoS includ
limitand astfel opliunile pentru atacatori. AT T AAOCEOEOAQA incelinke@ A C
Nu expundi porturi, protocoale sau relelei sau opriri intermitente ale site-ului
aplicalii de unde nu #OAADOAEITOEH RET xAA8 $AAa 1T | EDOse A
de comunicare. prelungefte sauestei AE OAOAOa

obicei, dA AOA OA AT 1 £O0OT (
un atac DDoS.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 10
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ATACURI# % 6 ) : ABLICAAIILEWEB

Atacurile Tmpotriva aplica TEET T O xAA OAOEAU&a AA T A [ AT EPOI A
perturbarea serviciloruneire TAT A DA OAAO& #HdRgdsBveBdApNGDIE prifcpal A

de baze de date pentru a stoca sau furniza informa liile solicitate. Atacurile asupra aplica Tiilor
xAA AO AA OAT b A @Dlbriednddyiidodvieb Drbdotdi elikaieala difer ite niveluri

A A O & dodglexitate F din div erse localii din intreaga lume.

Tipuri de atacuri asupra aplica Tliilor web :

{Cross-Site Scripting (XSS)-y 1 A4 OAAOAA QioLpE sit€uhweE pedtru b furda Bate sau pentru a
efectua alte tipuri dedaune.

1SQL Injection (SQLI) - trimiterea codului distructiv printr-OT &£ O 01 AO AA ET OOABA 8 ¢
04 IEe@deste informdii, acestea pot fi trimise in baza de date, unde pot modifidderge sau extrage datele
conform cucerinlele atacatorului.

{iPath Traversal -proteclEA T AAT OAODPOT UadOl AOA A AAOGAT T O AAOA A
Ei bl EA4a EI1 HAADdahiaservrbluieb care au permisiunea de a dime drepturi de utilizator,
baze de date, filere de configurareft alte informalii stocate pe servere.

fILocal File Inclusion (Includerea fi Herelor locale) -OAET EA4a AA A O Adkeadplicaidi web deb 1 E |
aexecutaun®EAO ALl AO y1 DPAOOAA AAOA 1060 AOOA pOAI EAa A

UTILIZA8I TEHNICI DE VALIDARE¥ IMPLEMETAI PROCESE DE GESTIONARE

1z, ' 2% ! ) . pehtiy Atdcuri/d@ ¥l TESTAREA patchurilor utilizate pentru
@- tip injeclie. C6 aplicaliile web.

UTILIZA8I NIVELURI DE AUTORIZARHE REALIZAR) %6 ! , BEARIPC¥ DE
Cz MECANISME STRICTE DE AUTENTIFICARC %805. %2 % , ! 6 5§l in&irize! " )

DAT OO0 A DPOAOGAT E y.1 A% A& EtmAul Ardces@l Acd deEvOItAr® A

aplicaliilor web.
MONITORIZ&) # ! O BIEEDEA

C3 GESTIONARE A TRAFICULYI ! SIMIIA IMPLEMENTAI UN INVENTARAL API-
$ % " | H@esticlionali traficul de 8 URILOR (APPLICATION PROGRAMMING
intrare numai pentru serviciile necesare. INTERFACE) UTILIZATE#R validali-le
yi DT OOEOA AAOAT DAOE

$%: 6/, 41 2% 8) " 52A t 3 %#pgrﬁn)atrdélg, c;ip%aii conexiunea H

C4 DESIQN) pArln .apllcareg_ 'prochUrllo_r de’ .. comupicarea AP
securitate Tn ciclul de vida A | AAIOT 1| ODAOEE

al intrelinerii aplicaliilor. INSTALA! WAF (WEB APP FIREWALL)

pentru a controla accesul la aplichi web

C'; S C\ANé;I AAPL.I.CZA%_IAA Z&en‘trq a ggscp Qer,'_ utilizadnd reguli predefinite pentru a
| OEA O Olii ff alerénredia cat dal recunoaite H restricliona activitatea

repede posibil. OHOPAADAS

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 1 1
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iIN¥%, A#) 5. )SELELE DE SOCIALIZARE

inFAT aAEOT FATAATRA A O1T AEAT EUA OAnfraec ABDI O ARIEA AP @ O 4A AR/
baAal E bplin dilzarda@latformelor de socializare pentru bani sau detalii personale,

precum adrese de e-mail, parole f date de nattere.
3/ ,58))

EVITAS) $ %3 H#HA2#A2)S8ILBR ! (

PROTEJAI-6 A ) . &§IIPE- ! GRATUITE

@ EvitalE  @igtribuili detalii pe relelele de Verificali sursa aplicdilor care OT | EAE
Ol AEAT EUAOA AAOA AO b OOA Anfobiald ip&idiale A pebrdelel®© dvs. @a
copieze identitatea # luali Tn considerare socializare. Evitdi magazinele de aplickii terle.

setarea profilului dvs.in modul privat.
AVE) ' 2 ) MOMELI'!

VERIFICAI| CEREREA 8 Fili conftienlE AA DI OO4AOEIIA, A/
Cz Verificali solicita O Edrefvin de la prieteni sau ET AEEAOATED AMA a1 AODa A A
cunortinle Tnainte de a akona in acest sens. cartiguri la o loterie, HEOE AA Ol OE
Contactdi direct persoanele respective pentru Al Ol COAZEZEE RAAODPOA AAI AA

A 0a AOCECOOnhrIAA T O 001 OA
EVITASI DISTRIBUIREA DE INFORNA
ASIGURABI-6 A #/ . 452) , % Q IN EXCES
@ CredE I DAOI IE DDEAQT BPAANL O Qvajoritafe® damenilor distribuie informalii in
Ai 1T OOOET A AOiTAAOT ADOOA 1ekdes: Iade@ Iucrdpoat® Oferi ivftadkorilor

niciun fel de detali personale in parola informalii utile pentru a creaescrocherii mai

AOI T AAOT AGOOa S8 AET A POOGA T A PBRAO DPATC

AVEE) ' 2)*A ! #] . %8)5.),.,% BWIBPR2#)#)/ SFMER 5
C4 PUBLICE (10 ATAYAT NEATEPTAT

EvitalE Oa i AplicaiiOdu informalii . 0 AA @Aua @dcAment nedteptat cu

sensibile in timp ceutilizali conexiuni WI-FI aspect legitim ataht unui mesaj, care poate

publice. AAOGAAaOAA DOI COAIT A 1Al x

dvs.H poate fura informalii personale
TRATASI LINK-URILE CU SUSPICIUNE

Cs Asigurali-O & adafizdi cu aterlie adresa URL l OABIL6A #/ .42 /| & %2 4
yl AET OA AA A Oa \iebdAA FIAMEMGEREAMINGNBIRECT
socializare. Atenie la link-urile scurtate. 11 EvitalE daléclic pe fluxuri live false sau filme,

care merg adesea la sit@ri web care distribuie

6 NUCOMPLETAI CHESTIONARE L
Analizali cu aterlie chestionarde AOO& Ca Ol AO Rroorame malware sau care soliaun card de
S o s i P A credit pentru o vizualizare COAOOE O4 8
deperdAl AT A AA O AEAhdeUAOA8 #EEAO AAAa
chestionare sunt legitime, acestea pot fi folosite
pentru a colectainformalii personale.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 12
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SIGURANA TRANZAGIILOR ONLINE

' A DOAUET 04 O1 ATl Oiré SbniinaréaAlateloAck OFE

TranzaclEET A T 11 E
h AAO AGEOOa O1T AT A 1 AOGI AA AAOA bi O

caracter PAOOT 1T Al
de prevenire.

Tipuri de atacuri :

fE-Skimming 00T © AOAAOOE AAOQOKEE OEBAAAUZ s, pindsthibbadea
AT AOI OE 0000 aapalingndrgagdzigelod oflinepdnku a obline in timp real accesul la
datele de acces a clidiior.

fiFrauda Card-Not-Present (CNP) este un model de /A1 4 OT OEA y1 AAOA AO,
efectueze tranzatE E  A£OA OA Ol Tlind\cardul filld 04 A AA

VERIFICAI MAGAZINELEY) 6=. : A4/ 2))

@ ONLINEDAT 6006 A 0Ga AOECOOA AMCEAGS) O 3iA CHE%HEIENLINE
Un site web de comelr electronic dezvoltat FOLOSIND CARDURI VIRTUAIpE care le
recent poate fi un seth 1 ACAO AA PPUIE AGA %1 Aa OA A miimAdd baki® ¢
y1 AAOAAOA AA EOAOAasS8 de care avéi nevoie pentru tranzadii H care

pot fi ufbr inlocuite Tn cazul in care au fost

VERIFICAI SIGURASA SITULUI WEB- compromise say incerciE  O.a TiGidnie E U,

Cz utlizalisit-OOE x AA AAOA AAT AZEARdae deBahi@lecthicilm ar fi Paypal

certificat digital, cat H de o conexiune de tip

HTTPS} y1T OOY1I CA AAOAOAE 525. 0% OOAADE : 04 % I . ,)
puteli vedea semrdistinctiv -O1 1 AA&4 O qc CLIENSILOR POSIBILITATEA DE A

| .
EVITAS] INTRODUCEREA DATELOR 6 0A342! 5 CARBURIORIe cred

pentru a facilita tranzadiile. Examindi cu
atenlie aceste situalii H riscurile asociate

C3 CARDULUI DE CREDIT PE S{UORI WEB.
acestor siteuri web H posibilitatea ca acestea

NOEOO4 1 Of -BriOved BAcareOdtd A

necesare datele cardului de credit pentru 04 EEA Aide msitoriEdbdmnetici
autentlf!care FE_h » ! AAIMe s (oblinerea acceslui la datele dvs.)
credenliale, pot fi utilizate ulterior pentru
tranzaclii neautorizate. ANUNSASI CAT MAI RAPID POSIBIL
| D
4 $5-. %! 6/ ! &uhck dnd alegéE Oa '
achizilionali bunuri H servicii online #H FISIVIGILENSI'$ AAa 1T 1T £ZAO0Oa A
verificali procedura de rambursare. 8 DAT 6006 A EEIEAAA OaAG A GERA
bi AOA AOOA O1T A EAI OaA

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 13
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In urma unor apeluri telefonice sau a unor campanii de phishing prin e -mail, infractorii
AEAAOT AOGEAE 0a bI O AAOAn AET AEAAOEOAITEA OFEEG AN
Al EOAT Oa OO AAGAN QPO 1 O O1 O @atd de Aukettificaré, BriRE T A
OO0i AOAhIEA ER®HT EUAO AREA AAAOOA AAOA Ollidntediabadizd D,
Ai EOAT 6a DPAT 00O A AiIT AA AAOAOQOI 8

AVES| GRIA DE CARDUL DE CREDIT iIN

1 ACELA MOD CUM AVEg) "2)*A $ %0 A 3 482 CARDUL IN POSHA DVS.Nu
BANI. 6 il dali altor persoaner evitalE -IO allit]nO A
marfET & OAO y1 Al OA 1117

ATENSIE LA CODUL PIN¥YI NU IL
2 0 A 3 481N PORTOFELUL UNDENESI SETAI LIMITE MAXIME PENTRU
CARDURILE BANCAREEVvitalE Ola cf ACHIZBII SAU RETRAGERE ATM

O 4 U @ alii cand introduceli codul PIN 7 pentru a se potrivi nevoilor dvs. H

la bancomat / POS. Nu comuni¢acodul modificali aceste limite doar atunci cand

PIN altor persoane. este necesar.

CAND AVEI SUSPICIUNIaccesai site-ul EVITAS) 3 A 58 ATMUL!$! # A

@ webl ZEAEAT Al JTAiastitAig E 8 A OAVESDSUBRACIUNE verificali cu aterlie

Al EOAT 6a A AAOAOI OE ATM-ul inainte de a efectua retrageri sau
tranzaclii.

EVITASI TRIMITEREA DATELOR DE

AUTENTIFICARE A CARDURIL®RN e- NUUITAR) 3 A 8) $#%2$5,

4 mail sau prin alte mijloace de comunicare. 9 CE A&l COLECTAT BANII DE LA

BANCOMAT

. 5 2 A3 085LA BIEGSAJELE SMS CARE
3/, ) #) 4UA, ddie)e.scrise pe card .5- A2 4%, %&/ . ) A &Rt 5
S sau alte elemente de identificare, cum ar fi OAAT T AT AEOT @4 alO®A AA
informaliile utilizate pentru sistemul de 10 Aa1l AEEhli s@iaita ragiiOdfocarea
tranzaclii online. AAOAOI 6E AOOIT AE AYT 4
datele cardului au fost compromise sau
candcardul a fost pierdut saufurat.

()% $% 3%#52) 4! ASBN:#DY897%%@-33648-(), BA:10.19107/CYBERSEC.2021.R 14
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&000DI AA EAAT OEOAOA OAO EOADAA AA EAAIT OHoOEE A /
DAOOT T AT A AA EAAT OEAEAAOA infractor) @entld a 6HiAOUS lavadiaj A A
financiar # alte beneficii.

Tipuri de tehnici:

N AATTOENMOSwapping -AAAAOOa OAETNEIAAOITCERRA ANAR phddeape@isdul 1 /
conturile cu profil Tnalt, cu intenlia de a fura identitatea victimei.

fiDoppelgangers digitali -OAET EAA AT OEEBABCKLEDIAd Ao A £ O Ag
AECEOAI A EOOAOA AO APblotate Qe pdde darknetb OT AOO AA OOAI

fBusiness Email Compromise (BEC)- atacatorii fac uz de identitate unei persoae de incredere, de

I AEAAE y1 AAAOOI
informalii sensibile, personale sau corporative.

AT 1 DPAT EAER

EAIBAOEEDAIT AEAOBAC

EVITASI UTILIZAREA MANAGERULUI DE
PAROIE OFERIT DE BROWSER.A A &4

@ nevoie de unul, utilizdi un manager de
parole protejat offline.

AUTENTIFICAREA CU MAI MBL
&! #41] 2) %3 4 % / -

Cz SIGURANA pentru a preveni furtul sau
pierderea parolei # pentru a asigura
succesul procesului de autentificare cu
mai multe chei.

AUTENTIFICAI ORICE EXPEDITOR AL
@ UNEI CERERpentru a transfera bani (‘g
personal sauprin telefon.

PROTEJAI ADECVAT TOATE
DOCUMENTELEI COPIILE ACTELOR DE

C4 IDENTITATE (fizic sau digital) impotriva 9
accesului neautorizat.

NU DIVULGAI INFORMAIl PRIVIND
IDENTITATEACcererilor nesolicitate prin
@ telefon, el AET  OAO AAOA
DOEI AAOAa 04a0ObOl O8

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280

NA Ol 27  AOECOOYT A

UTILIZA8I DISPOZITIVE PROTEJATE CU

AOI
credenlialelor A& metode sigure pentru
stocarea acestora.

ACORDAlI ATENE) % 30/ 2) 4A

5 2JAILIZAREY REELELOR PUBLICE \AHI.

$AAa O Ke uih, leilitdd Accesul la
aplicalii H# date sensibile. Folodi un
OAOOGEAEDO 60. AA y1 A
conecta la réelele Wi-Fi publice.

ASIGURA) / "5 A #1 )

CREDEBSIALELOR¥ A METODELOR DE
SIGURAIA pentru stocarea acestora pe
toate mediile utilizate.

VERIFICAI TRANZAGIILE documentate
prin extrase bancare sau studil regulat
chitanlele pentru nereguli.

INSTALAI FILTRAREA DE CGANUT
pentru a filtra fiHerele ataFhte nedorite,

AemaildrizAch Odalind a4 O EohaQ Al

spamul H traficul de relea nedorit.

15
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AMENINSA 2 DIN INTERIOR

. CENTRUL NATIONAL DE RASPUNS LA INCIDENTE

O ameninlare din interior este o amenin lare care poate duce la un incident de securitate
AEARAOI KeOtafaadleT DAO®AKLN 8AA O C¢cOOP AA DPAOOI AT A A/
organizalie.

€

STABILEI PROGRAMUL

Implementali o tehnologie de inspetie

Dol £61 Aa A DPAAEAOGAIT T O INFROOYCE! UNDPAANDE O
detectarea anomalilor. Adoptai o #/ . 42! - A352)

OEUGAI EUAOA 1 OEAT OAD. Ifbiadeid An cAIQLE tek dashidnir fa
pentru identificarea activitalii  de riscurilor, un plan de continuitate a

ameninlare din interior.

INSTRUBI-6 A %# () O !

s o~ A as ~ sz A N Y~ -

Ofora AA | 61 Aa AAOEOAN ET OO0OOEOa Oa

s~ A s s oA s oA

OAAOT THEOA OADPI OOAUA AAOEOEOAOAA

OOODPAADA

poate ajuta la ADAaOAOAA vl 6B GOBUSAE
EITO AET ET OAOP O8mplementaliprevenirea pierderii de date
(DLP) pentru a proteja activeleH pentru a

ameninla O

preveni exfiltrarea datelor.

REDUCEI ACCESUL

ReducdE

privilegii H# acces la informaii sensibile.

ALOCAI SCORURI DE RISC

Aplicaliile

T O 400l AR OOEI EUAOTI OE AO

~ o~

A BIB)Y%HS52) 41 4 %!
C7 Fili conftienli de importanla securitalii

A A O EiOuh Qrogram de recuperare in

i B

OAD AT i bpi ogsi AIMDBVENEY GONAROAIALEGRHNICE

#) " %

relelei, sistemelor, aplicéiilor, datelor &

conturilor.
cognitive pentru analiza

Ai i pi OOAI AT OAl a Pi O AOOEAOE OAIl OOOE
risc pentru a identifica in mod proactiv

riscurile potenliale din interior, Thainte

AA A OA DPOiI AOCAA 1 y1Aal AAOAS

GHID$ %

3%#52) 4! 4%, BBN: 9829739836454, DOI:10.19107/CYBERSEC.202R0O
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, ) #) 4A2)

02)6).% $! 4

%D E OO despekifced AT OO0 AADOT AOAAIE ORmAOdIOCE ®ODA A aLODROAE

a drepturilor persoanelor fizice conform GDPR

(General Data Protection Regulation) .

ASPECTE PRACTICE

$%05. %2 %! 3LOR) #) 4A2)
Utilizali canalde stabilite de organizdie.
Soecificali situalia/datele/tipul de cerere.
Furnizali detalii # documente suficiente.

G

2A305.-82/ #%$52A
Verificali:
(a) modalitatea de utilizare a pé&lor de

autentifiqare; L
(b) cerinla de anotifica organizaE E1 A

60
AAOA OO1 O AAUOGaI OEOACAA

(c) condiliile de extindere a termenului de
04 O0bO1 038 O&eu ELuA mod
securizat.

2 A305 .zHONBINUT 7
Verificali:

(a) datele structurate H nestructurate;

(b) datele delinute de imputerniciTi;

i AQ A Aékanfidkrmalefsecrete

Al I AOAEAT A OOAAOEA O0a
DREPTUL DE ACCES LA DATE

Solicitali detaliere AAA4a OO1T O bBC 8
Ol 1 EAER appeBupvh un volum
semnificativ de date. Verificali orice
cerinle legale contrare z ex. obligdiile

legale de confidemialitate.

()% $%

3%#52) 4! ASBN:#OT897%%2-33648-(), BQA:10.19107/CYBERSEC.202R0O

RECTIFICAREA DATELOR PERSONALE
Efectudii T A E AEnAcat®sistemele IT,
la Tmputernicili # Tn toate locdiile care

conlin date. Verificali acuratelea datelor

furnizate.

PORTABILTATE

0 OAGdatelEINtr-I | AT EAOa 0O
LQOEI EUAOA Hy 1 A EQAEIAXEOD Al
ulator (ex..csv).Trimiteli AAOAT A 1

persoande fizice sau A4 OOA TiadC A
ET AEAAOA4S

DECIZII AUTOMATE

Furnizali  suficiente detalii  pentru
persoande fizice pentru Tinlelegerea
algoritmului  H procesului de decizie.

Verificali mecanismul de decizii automate

H impactul asupra persoanelor fizice.

O EAEA AAUOGal OEOAsS
OBIEGII, ¥TERGER¥

RESTRIG) / . ! 2 %! 02%, 5#2A
GoilicACA s 11 OEOAT A AR
Ol 1 EAEO4& OE E Adghaali iGa G\@A A
Aa OOA copileAd&xdior personale n
organizalie & cu Tmputernicili.
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CONFORMITATRA PROTEGIEI DATELORz IMM-URI

Cele patru arii de avut in vedere:

(1) Fluxuri de date personale (in cadrul

(2) Sisteme IT implicate in fluxul de date;

j oq $AuOal OEOAA AAOAI T @i; AAOOCATAA

FE A & O Od\orgAnizalie)A

1A Al OA 1 OCAI

jtq 0Ol AAAOOE EIT OAOT A AT OAODPOT Ua Ol AOAS

ETAPE PRINCIPALE

FLUXURI DE DATElI SCOP

Identific ali

(a) colectarea, stocaren, procesara i
A A U O aaldévgte A

(b) temeiul de prelucrare;

(c) localia datelor;

(d) scopurile de prelucrare iniE At a
subsecvente.

G

MINIMIZAREA DATELOR 6
Colectlli, stoali, procesali # AAU d& | ;E

numai tipurile / volumul de date
necesar(e).

TRANSPARESI 02 %, 5#2A2) )C7
Informali adecvat despre prelucrarea

datelor personale in general Tnainte de
colectare/prelucrare.

-A352) $%
(a) limitali accesil conform principiului
de limitare a cunodtere a clientelei

(b) protejali datele stocateft in tranzit;
(c) efectudi controale privind
confidenlialitate a, integritatea #
disponibilitate a pe baza datelor déinute
H rolul sistemelor IT in fluxul de date

()% $%

3%#52) 4! 4% 30

3%#52) 4! ASBN:#OT897%%2-33648-(), BQA:10.19107/CYBERSEC.202R0O

GESTIONAREAERBILOR

(a) identificali A A U O aeld€dat® E |
personale

(b) incheiali contracte AT OA OB OF, U4 ¢
(c) monitorizali/asiguraliAT T £ 101 EO
Al 1 OET OA AT OAODBOT Ua Ol
PROTEGIA DATELOR

Realizdi analize specifice pentru a
asigura protedEA AT OAODPOT U
drepturilor persoanelor prin referinla |
interesul / scopul organizdiei.

ao
A

PROCEDUR¥lI PROCESE INTERNE
(a) Planificali (foate deOA AT I AT A4 O
mai sus, inclusiv administrare
incidentelor HO4 OB OT OO1 1 A
pentru persoane),
(b) Implementali (folosili mecarisme
BF OAOHBT Ua Ol AOA DPAT O
(c) Verificali (realizali o monitorizare
AT 1 OB iOml Al k1T O4OEE
(d) Adlionaliy T 1 A C aspedt® a
observate din auditare, monitorizare,
investigare sau dinincidentele privind
datele personale

AO

REPETRSI PAXII.
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02%, 5#2A2))

.1 OAT A AA

specificitatea D OA 1 O Al©®dat®,EnElusiv Tnainte de ob Tinerea consimiai YT OO1 OE

este temeiul de prelucrare).

ET £ Oof AOA A£O0O0T EUAOA AaOOA DAOOT AT Al /

i AA

ASPECTE PRINCIPALE

FORMA NOTEI DE INFORMARE

Folosili text structurat sau metode vizuale
(ex. info-grafice). Puteli utiliza Tntreaga

@

DETALIILE PRINCIPALE DE INCLUS

9 ScopulH temeiul de prelucrare;

IIOaAA ET Ab Gabokdard A0 sAUOAT OEOAA AFGIOOA A
AOAPEUAOAS { Perioada de stocare datelor;
ADUCEREA IN ATENA PERSOANELOR T Tipuri de d.aAte persongle ?relucrate
FIZICE 1 Transferuri in afara Uhiunii Europene;

9 Detalii decizii automate.

in general, aducdi la cundtinia la

yT AADOOOI AT 1 ASAO &0 6
stabilirea noului scop de prelucrare a
acestora

ETAPE PROCEDURALE

~ s A s N s oz

(ex. log-uri sau buton pentru luarea la
cunoRtinTaq 8 alia @&® versiunile
notelor de informare folosite.

@

CONSINUT AL NOTEI DE INFORMARE

ABMOMITRAREA CONSBA - = .

Permiteli retragerea facila a consima-
mantului, A O4 -bEaf@d caseté de
oblinere a consimla | YdludD Reoblineli

consimai YTOOHa 1 Al Oi EO:

45, 5)

AA AaOOA DPAOOT AT A

COMNSINUTULCONSIMA - =. 45, 5)

Prezentdi cu ganularitate fiecare scop de
prelucrare, detalii specifice pentru scopul
de prelucrare.Expundi nota de informare
fnainte de oldinereaconsimla | Ydlud

C4 Folosfiuntextd 1 AEOR Al AO | £a0a AODAAOA
interpretabile), inteligibil, ubr de inleles CONDEIILE PENTRU PRELUARE
AT T £l Oi GipdshdnebEicap).a 8 CONSINBA - = .UkUI
Consima i YT OO0I OOA Aibé& A
AAT OA A @ondiligeare &ubordonare
sau consecihe negative) printr-o adiune
Al Aa A PAOOI AT AE EE!L
()% $% 3%#52) 4! ASBNIOYS973:0-33648-0, BQRI:10.19107/CYBERSEC.20220

19



https://www.cyberlearning.ro/cybersecurity-guide/
http://dx.doi.org/10.19107/CYBERSEC.2021.RO

R CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA - CERT-RO

DIRECTIVA NIS

Directva NIS AOOA DOEI A 1T ACA T A TEOAI AOOI PAAT DOEOE]
i a000E Ai 1 AOA®RA OBAAAT OIOBOAA WA OE CAT AOAT A Aiuned A G

EOOT PABATSHMEOAAOEOA AOOA OOAT OPOOGAa y1 211 YT EAeabOF
unui nivel comun ridicat de securitate a re lelelor H sistemelor informatice.

@

PRINCIPALELE ELEMENTE

13) " 52A #A /0%2!'4/2)) $% 3%26) #))

ESERIALE (OSE) EAO i Aa000EiI A CARRUL INSTITBIONAL NAIONALeste
securitate adecvateFE 1 1 OE £EA & 5‘ NE/_Q&\@\CP @'AE KA O ) ? OEI X A,:&iC?_ '81 |
OAi 1 E £E A A dilerd&ionald O1 O nalET T AT A AO OAGBT 1

reglementare, supravegherer control in
SE ! $2%3%! 1 A [/ 0%2!14/2), kpi A% B0 i 6ibldodrbsis@nielor
SERVICIl ESENALE (OSE) care sunt ‘informatice, un punct unic de contact la

y1 OOADPOET AAOE Ibpitic@A OA %Qnai’ﬁoha@ﬁa@ﬁaandé ITAl & #3

cu un rol important pentru societate H

provin din sectoarele: energie, transport, #2 %% A 5. ''250 $%

infrastructur a pielei financiare, sectorul compus din reprezentaii ai statelor

bancar,0 4 1 a €@higafeh H distribuirea C membre, ai Comisiei # ENISA. Rolul
AAAAAAAAA A EOQBUdiA gste de a sprijini A facilita

ARMONIZAREA LA NIVELUL UR special informalii, stimuland fincrederea intre

in ceea ce privete identificarea H statele membre.

i a000EI A AA OAAOOEOAOA API EAAOA /1 3%h AOOA

TAAAOAO4A DPAT OOOsimilar AOET CHR2 Y9! TAEBACIIRBAT | DOOA

de reziienla AEAAOT ADEEB OMDAI HESRTuri nalionale H CERTEU. Cel mai

AT T OEAAOYIT Aa O&al AATARE A 7‘TE6@K@0AT© oii Al 0ao0
au impact transfrontalier. schimb de informdii, de a coordona
04a0Db0OTl OOOEIT AH deAa ofefi AE
$)2%#4) 6! 1'3) " 5280 " 5. ! spriﬁ‘n5 i gestionarea incidentelor
NARE A PIEEI INTERNEprin adoptarea transfrontaliere.
i a000EITO AA OAAOOEOAOA AAOA AEOOa 1A
atingerea unui nivel comun ridicat de _ - #5201 % %! A 1'$/ 04! 2
securitate a rdelelor H a sistemelor de STRATEGII NBIONALE  privind
informatice din  intreaga Uniune C8 sec_uritatea relelelor & a sistemelor infor-
%OOT PAAT & malionale AAOA O&a AAAEET AA

strategice FE | AOOOE| & debl |
reglementare adecvate.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 20
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RAPORTAREA INCIDENTELOR

Apel de urgenld d p wp p Directiva NIS CVD*

#0OI OA OADPI OOAAHEOd OA OADI OCAAWREDE OA OADPI OOA
Sunandi A T 61 4001 161 ERADPADOAOBATEAI & AD Ascricdl ARfemail la cvd[@]cert.ro,
1911 sau trimiland une-mail la printr-I Dl AOAI Of & AAABAMAORA MO AOTEAR T @M a4 ¢

alerts[@]cert.ro . AOO0T EUA AU @forinali® A O E Aehnitd inclusiv odescriere a
specifice. Apoi, pentru gestionarea. O 01 1T A QiA gaii H teldhizile de
Cine poate raporta? incidentului, se face schimb de reproducere a acesteia, dart
Persoanele fiziced juridice pot informalii H colaborare pe Malware mijloacele de descoperire.
ADAT A AAAGO 1 Oi a0 Idormation JhariRgPladed 6
victime ale unui incident cibernetic. (MISP). Cine poate raporta?
Profesionifti # neprofesionifti in
Ce tipuri de incidente? Cine poate raporta? domeniul relelelor f sistemelor
Sistemele informaticevulnerabile Operatorii de servicii eseniale sunt informatice care au identificat o
sunt compromise sau infectate cu  obligalE 04 11 OE AEAA \&lhelalilEate @ unti $e2viciu sau
diferite tipuri de programe RO, ationand in calitate de CSIRT sistem informatic oferit publicului
i Al x AOAGE | @D EdhE® @ Aalional, orice incident care are un Al OlAkapdktez®pentru
AGI AO EER AAO /4 Ompacisemyfficalivagurd A 1 A remediere.
escrocherii, phishing, frauder AT T O Hii sénkcldar esenliale pe
vishing. AAOA 1 A £EOOI1 EUA &d&ipdi de incidente?
Orice tip de vulnerabilitate a unui
Cum putem ajuta? Ce tipuri de incidente? serviciu sau a unui sistem
3 A | s@h asisteriaH sortare 3A 11 OEEEAA ET AE Atdmeaiciofrit piAicdii.

(ticketing). AsistefA O A ET EAA Beéc pragurile semnificatvede
nNEAT a4 AE®OAIEGE A0 ikt asypradBOi0OT EUA OEE  OGateGeEABId ICHE-RO?

OAADOAA OAO Oalardal EéserjaliCrigrilagentrg stabilirea I OE GO0 O1  Hivdke al A O A
informalEE1 1 O DPAT 600 Atligaiyrkafegt@igduratad directoare H informalii utile FE T /EA (

0a0POT 001 Hhdeab] A cdiskitute A CAT COA £E A areciino&DAQL | DEBI EAa A
Al AOba AA OAABOEOAOA AEAAOI AGEAasg Ddlilinteresate o doresc.
$AAa ET AEAAROOI OA BIU® Puied ajuta?

obiectul uneiinfradE 1 Eh vy 1 ACK@®BOaa i1 1 OB £E & A D A A Aggordinated Vulnerability
victima potenlE A1 a A a GieA inpéciindidettaui FOA AORAAUA Disclosure
de aplicare a legii (deex.poliTia). Al AOO4a BalE%hABHEAA #3) 2 4
AT TOATTAAUa 0aobOol 601 1T A ETAEAAT O

| /A Qidafeddtelnionalii
pentru a sprijini gestionarea
incidentelor.

()% $% 3%#52) 4! ASBN:#DYJ89736Q-33648-(), BA:10.19107/CYBERSEC.20280 2 1
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ACRONME

API- Application Programming Interfaces

APT- AdvancedPersistent Threat

ATM - Automated Teller Machine

CD / DVD- Compact Disc / Digital Versatile Disc
CERT Computer Emergency Response Team
CMS- Content Management System

CSIRT- Computer Security Incident Response Team
CVD- Coordinated Vulnerability Discbsure

DDoS- Distributed Denial of Service

DLP- Data Loss Prevention

DoS- Denial of Service

DPI- Deep Packet Inspection

GPS Global Positioning System

ICMP- Internet Control Message Protocol

IDPS- Intrusion Detection and Prevention Systems
10T - Internet of Things

IP - Internet Protocol

LAN- Local Area Network

MAC (address) Media Access Control

OES Operators of Essential Services

OS- Operating System

PDF- Portable Document Format

PII - Personal Identifiable Information
PIN - Personal Identification Number

POS Point of Sale

QR (code) Quick Response

SIEM- Security Incident and Event Management
SME- Small and Mediumsized Enterprises
SOHO Small Office / Home Office

SQL- Structured Query Language

SQLI- SQL Injection

SSID- Service Set Identification

UDP- User Datagram Protocol

URL- Uniform Resource Locator

USB- Universal Serial Bus

VPN- Virtual Private Network

WPAZ2 (protocol) - Wi-Fi Protected Access
XSS CrossSite Scripting
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lulian ALECU este directorul general adjunctal Centrului NaET T AT  AA 24001 O 1 A )1
# EAAO(CKERIRG &u o experienda AA DAOOA 1T PO Al E Hicdopeark hE&raslED A QA 4 A
contextul delineride A4 OOA 2 1 | redinEeAComsiliuuiQUAiunii Europene, a condussrupul de cooperare
NISintre statele membre.

Costel CIUCHIeste expert incadrul Direcliei Tehnologia Informdiei # Digitalizare, Secretariatul General al
Guvernului, AO OA O b llilirOdeAvalthréalaglicdiilor H infrastructurii guvernamentale, securitatea IT

(INFOSEC)H coordonarea registrului de domenii GOV.ROProfesor asociat la Universitatea Politehnica din
BucureFD E h HAR ©@&Ea Ai AecEréefa® o doneniul proceselordecizionalet O A A Qicibedritice.

Toma CIMPEANU este directorul executiv al Asocidiei Nalionale pentru Securitatea Sistemelor Informatice
(ANSSI). Tn ultimii 20 de ani a ocupat poli de conducere atat in sectorul publiccat & in companii private H a
contribuit la dezvoltarea multor sisteme integratenalionale precum e-licitatie.ro, ghiseul.ro, Punctul de Contact
Unic (PCUe), RdNet H altele.

lulian COMAN este expert néiqnal detarat la Ag’eﬁia‘ Uniunii Europene pentruFormare in Materie de Aplicarea
Legii (CEPOL), ofer de poliEA y1 AAAOOI - EI EOOAOOI OE ! FAAAOEI T O
ET OOOOEOA y1 Al irArélatiOriternalibriale AsteOdodorand ArCderieniul ordinii publiceH al

O A A OilnBliOrale la Academiade PAEA O! 1| A@AT AOO +#il AT #0OUA6 " OAOOA

, AOEOA ' A"eSt& 0h! expsrt in protedia datelor H doctorand la_Universitatea Bab&iBolyai. Cu o
experienla OAOO& AA ARRIOA ADIE] OB coAbuaAI® E AioEidtdrmalionali H coordonand
proiecte cu privire la drept informatic H proteclia datelor, ea are cungtinTA  y T Al i ATliEi@drmatad A O
din experienA D O A A Qicghup regidndditancarkE AET UT T A AAAAAI EAas

loan-Cosmin MIHAI AOOA  AAOAAO&aOi Oh DOI AAOI Oh A&l O AOT O HE O

POl £ZAOT O ET OEOAO 1 AA51 PAAAOEROABART 1 A) BI HEI &1 tiepte8umOE C

HE OEAADPOAHRAAET OA Al 1 Ol AEAT EAE 211 YT A PAT OO0 ! OEC(
Cosmina MOGHIOReste expert in politici publice la CER2 / h 01 AA O A blia# Wil Grapulki HeO O E
cooperare NISE | £AAO4& A@DPAOOEUA& yi AAAOOI ' QicibetktiCeEDeAsdendaA A
este doctorand la¥coalaNdE | T Al & AA 3O OAAIEE 10H 0 EWEGERAOAR A O AU M AA3
independenA OAET T 1T CEAa y1 Al 1T OA@OOI AT 1T £001 O4aOEE OOOAO

Nelu MUNTEANUestedirectorul tehnic al CentruluiNdET T AT AA 2a0p0T O 1 A )1 AEAA
(CERTRO, cu o experiema AA DAOOA py Al Ef spdurita@A | AE B BAOATAcHE BHale,

~ ~ s 2 A £ A

" AAOEAT AaA2)#KA0GAa ARABRARAEDAE y1 DAOGOA ¢cuv AA ATE A
AT AOGT OAO y1 EI1 giadlebomBnkdEAINA AAGATATERAGT 0ad AA ET OAOAO
programarea WebH securitatea informaE E1 | 08 _ 1T #BAONU Al MidaElCBEDO&&ercetare In cadrul
&AATEEOAA A %l AAOOIT THNiEAA éhhologidnfolmdiei, UniveEsAafea Politehnica din Bucuréti.

lonuT STOICAeste ofier principal de proiect in cadrul Oficiului Consiliului Europei Tn domeniul CriminalQl
Informatice (CG-PROC) cu o experiehd AA DAOOA p i Afonarg § 1 EAIOADIOEQIR AC
cibernetices 1 BDOAUAT Oh AOOA Ei Pl EAAO IFITT ® Oj iIc OAA RO GMAd A
instructor Tn domeniul crii E T Alii ilfo@ndatice pentru Institutul Bancar Roman.

#4 04l ET cond@e Biroul de investigare a #acurilor cibernetice, din cadrul Poliliei Romare, cu
OAODIT 1 O ArNiEd ikvésfigarea, culegera de informalii H dezvoltarea parteneriatelor public-private,
PDAT 000 H OMON 4 ADkarbopekaiddale. Ofier investigator cu experiedda y 1 AT 1 AT E@I1
cibernetice, a lucrat sau a supravegheat cazuri importante cu multiple ramifi¢@internalionale.
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" Asigurarea Securititii Informatiei

| Ol AEAT EA 21 TYia DAI OO0 ! OECOOAOAROBMAIOOKORAEA] BA A
COOAOT AT ATPAA 1AERO KT TTTADAOOE UATGA | EEIAISE @H APA AZOG AAT AAEEAE G
AA T ETEI =1 4

3AT DOl 1 O AEAT EAE 211 YT A PAT OO0 ' OECOOAOAA 3AADOEODA
AR OAAOOEUAOA A ENIA OAAITIEIAEGI ANTA ATAGAIORAYyT OECIT AOAn
AT T ATEO AAOA Oa DPAOI EOGa OAEEI AOI AA AOTTHOETTA y1 O¢
din Romania.

6 EUEOT AA AA A Oi i T OA AAOAAOAOAA HI
A Ai 1 OOEAOE 1 A AOAAOAA HE AEAOUAOAA AOTTHOEITAITO
Ei bl OOAT 04 1 A TEOCAR ABREADEAA PRAOAEDAAAAADOE AEl O]
AT AOT OATUEh | AOGOAOAT UE OAO OOOAATTER DPOAAOI HE OI Al

Siteweb: www.arasec.ro(RO) / www.raisa.org (EN)

121 3 %# 0001 ET A AAOEOEOAOAA H#OEEITT EA
ET £ O0i ACGEAA POET bDOAI EAAOAA HE DOITII1
OAOE OOAE InterGefididl DobrAeE &f Anformation Searity and Cybercrime [ eseiinestmiy
(iuscg 't AAAOOA OAOGEOOa AOOA 1T DbOAI EAATE AND CYBERCRIME

ET £ Oi AT EAEhRh A OEOOAI Al 1O EI &£ Oi AGEA
TTEITO OATATTA AT A £AT11 AT 61 OE AA AOE

Ste web: www.ijisc.com

0 OOAI OOE HBE AAT AT A T AAEA | 21 3%#q

SECURITATEA SECURITATEA CRIMINALITATEA
INFORMATIILOR CIBERNETICA RETELELOR INFORMATICA
WWWw.Securitatea- Www.Ssecuritatea- www.securitatea- www.criminalitatea -

informatiilor.ro cibernetica.ro retelelor.ro informatica.ro
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https://www.criminalitatea-informatica.ro/
https://www.criminalitatea-informatica.ro/
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