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DESPRE GHID 

 
 

DAN CÎMPEAN 
 

Director General al Centrului NaĪÉÏÎÁÌ ÄÅ 2áÓÐÕÎÓ ÌÁ )ÎÃÉÄÅÎÔÅ ÄÅ 3ÅÃÕÒÉÔÁÔÅ #ÉÂÅÒÎÅÔÉÃá - CERT-RO 
 
 

Suntem martori Ħi actori, uneori involuntari, 

ÁÉ ÕÎÏÒ ÔÒÁÎÓÆÏÒÍáÒÉ ÄÉÇÉÔÁÌÅ ÁÃÃÅÌÅÒÁÔÅ Ħi 

ÆáÒá ÐÒÅÃÅÄÅÎÔ ÁÔÝÔ ÌÁ ÎÉÖÅÌ ÐÅÒÓÏÎÁÌȟ ÄÁÒ Ħi al 

ÓÏÃÉÅÔáĪÉÉȟ ÁÌ ÅÃÏÎÏÍÉÅÉȢ 2ÅÆÌÅÃÔáÍ ÌÁ ÁÃÅÁÓÔÁ Ħi 

ÏÂÓÅÒÖáÍ Ãá ÅÓÔÅ ÎÅÖÏÉÅ ÄÅ ÏÂĪinerea unor noi 

aptitudini, noi cunoĦtinĪe, de o schimbare 

ÃÕÌÔÕÒÁÌá ÐÒÏÆÕÎÄá ÄÉÎ ÐÁÒÔÅÁ ÆÉÅÃáÒÕÉÁȢ  

AĦÁ ÃÕÍ ÿÎ ÃÏÐÉÌáÒÉÅ ÿÎÖáĪam alfabetul cu 

ÓÐÒÉÊÉÎÕÌ ÿÎÖáĪáÔÏÒÉÌÏÒ ĦÉ ÎÅ ÌáÒÇÅÁÍ ÏÒÉzontul 

cunoaĦÔÅÒÉÉ ÄÁÔÏÒÉÔá ÄÒÁÇÏÓÔÅÉ ÐÅÎÔÒÕ ÅÄÕÃÁĪie 

ÄÉÎ ÐÁÒÔÅÁ ÐÒÏÆÅÓÏÒÉÌÏÒȟ ÁÓÔáÚÉ ÖÁ ÔÒÅÂÕÉ Óá ÒÅ-

începem acumularea un nou bagaj elementar 

de cunoĦtinĪÅȢ $Å ÁÃÅÁÓÔá ÄÁÔá Ï ÖÏÍ ÆÁÃÅ ÃÕ 

sprijinul unor profesioniĦti din domeniul 

ÓÅÃÕÒÉÔáĪii cibernetice. $Å ÁÃÅÁÓÔá ÄÁÔáȟ ÖÁ ÆÉ 

un bagaj de cunoĦtinĪe complex, sofisticat, 

incitant, profund tehnologic dar atât de 

necesar pentru omul secolului 21. Pentru a 

reuĦi aceasta, efortul individual nu este 

suficient. 

Este esenĪÉÁÌ Óá ÅØÉÓÔÅ Ħi promotori activi ai 

conceptelor, ai programelor de educaĪie Ħi 

conĦÔÉÅÎÔÉÚÁÒÅ ÐÒÉÖÉÎÄ ÓÅÃÕÒÉÔÁÔÅÁ ÃÉÂÅÒÎÅÔÉÃáȢ 

Este esenĪÉÁÌ Óá ÐÕÔÅÍ ÇáÓÉ ÍÏÄÁÌÉÔáĪi practice 

si eficiente de a promova intens chiar la nivel 

naĪÉÏÎÁÌ ȵÉÇÉÅÎÁ ÃÉÂÅÒÎÅÔÉÃáȱ ÄÁÒ Ħi alte 

ÍáÓÕÒÉ ÐÒÅÖÅÎÔÉÖÅ ÃÅ ÔÒÅÂÕÉÅ ÔÒÁÎÓÍÉÓÅ ÓÐÒÅ Ħi 

ÁÐÌÉÃÁÔÅ ÃÕ ÒÅÇÕÌÁÒÉÔÁÔÅ ÄÅ ÃÅÔáĪeni, de 

organizaĪii Ħi de operatori economici, pentru a 

reduce la minimum expunerea acestora la 

riscurile cibernetice. 

)ÁÒ ÁÃÕÍ ÁÖÅÍ Ï ÖÅÓÔÅ ÂÕÎáȢȢȢ 

 

3ÃÒÉÓá ÓÕÂ ÆÏÒÍÁ ÕÎui ghid concis Ħi pragmatic 

ÄÅ ÓÅÃÕÒÉÔÁÔÅ ÃÉÂÅÒÎÅÔÉÃáȟ ÁÃÅÁÓÔá ÓÕÐÅÒÂá 

ÌÕÃÒÁÒÅ ÃÏÎÄÅÎÓÅÁÚá ÿÎ ÄÏÁÒ ÃÝÔÅÖÁ ÚÅÃÉ ÄÅ 

pagini peste un secol de experienĪá ÃÏÎÃÒÅÔá ÿÎ 

domeniu a celor 11 autori.  

Într -Ï ÆÏÒÍá ÃÌÁÒáȟ ÓÉÍÐÌáȟ ÄÁÒ ÎÕ ÓÉÍÐÌÉÆÉÃÁÔáȟ 

ne sunt transmise Ħi puse la dispoziĪie atât 

ÃÏÎÃÅÐÔÅ ÄÅ ÂÁÚá ÃÁ ÄÅ ÅØÅÍÐÌÕ 

confidenĪialitate, integritate, disponibilitate, 

protecĪia datelor personale, dar Ħi elemente 

specifice provenind din directive Ħi regulamente 

ÅÕÒÏÐÅÎÅ ÓÁÕ ÄÉÎ ÌÅÇÉÌÅ 2ÏÍÝÎÉÅÉ ÃÅ ÁÂÏÒÄÅÁÚá 

subiectuÌ ÓÅÃÕÒÉÔáĪii cibernetice. 

_ÎÄÒáÚÎÅÓÃ Óá ÁÆÉÒÍ Ãá ÁÃÅÓÔ ÇÈÉÄ ÅÓÔÅ ÕÎÁ ÄÉÎ 

publicaĪÉÉÌÅ ÁÔÝÔ ÄÅ ÎÅÃÅÓÁÒÅ ÁÚÉ ÎÏÕá ÔÕÔÕÒÏÒȢ 

-ÁÉ ÍÕÌÔȟ ÓÕÎÔ ÃÏÎÖÉÎÓ Ãá ÖÁ ÃÏÎÔÒÉÂÕÉ ÃÏÎÃÒÅÔ 

Ħi eficient la educarea publicului larg, în 

ÖÅÄÅÒÅÁ ÿÍÂÕÎáÔáĪÉÒÉÉ ÓÔáÒÉÉ ÇÅÎÅÒÁÌÅ ÄÅ 

seÃÕÒÉÔÁÔÅ ÃÉÂÅÒÎÅÔÉÃá Á 2ÏÍÝÎÉÅÉȟ Á ÐÒÏÔÅÃĪiei 

datelor personale a utilizatorilor tehnologiei 

informatice Ħi a internetului, prin ajutorul 

ÃÏÎÃÒÅÔ ÐÅ ÃÁÒÅ ÿÌ ÏÆÅÒá ÃÉÔÉÔÏÒÕÌÕÉ ÐÒÉÖÉÎÄ 

cunoaĦterea, prevenirea Ħi contracararea 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪilor, riscurilor Ħi ameninĪáÒÉÌÏÒ 

din spaĪiul cibernetic sau a celor legate de 

ÔÅÈÎÏÌÏÇÉÉÌÅ ÐÅ ÃÁÒÅ ÌÅ ÕÔÉÌÉÚáÍ ÚÉÌÎÉÃȢ 

_Î ÎÕÍÅÌÅ ÎÅÎÕÍáÒÁĪilor tineri, sau mai puĪini 

tineri, ce vor utiliza practic Ħi pragmatic 

ÒÅÃÏÍÁÎÄáÒÉÌÅ ÇÈÉÄÕÌÕÉȟ ÌÅ ÔÒÁÎÓÍÉÔ ÁÕÔÏÒÉÌÏÒ 

un scurt mesaj de recunoaĦtere a muncii lor 

educative Ħi de conĦtientizare, un mesaj  

utilizat cu drag în lumea hackerilor etici: 

RESPEKT! 
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SECURIZAREA PC / LAPTOP 

Securizarea staĪiilor de lucru (PC -uri, laptopuri) Ħi a altor dispozitive conectate la re Īele, cu sau 

ÆáÒá ÆÉÒ, este o condiĪie esenĪÉÁÌá ÁÔÝÔ ÐÅÎÔÒÕ ÁÓÉÇÕÒÁÒÅÁ ÃÏÎÆÉÄÅÎĪÉÁÌÉÔáĪii ĦÉ ÁÕÔÅÎÔÉÃÉÔáĪii datelor 

sensibile, cât ĦÉ ÐÅÎÔÒÕ ÄÅÓÆáĦÕÒÁÒÅÁ ÁÃÔÉÖÉÔáĪilor uzuale la nivelul utilizatorilor tipici.  

 
 
 
 

 

APLICA§II ¥I SUITE DE SECURITATE 

3Å ÒÅÃÏÍÁÎÄá ÉÎÓÔÁÌÁÒÅÁ ÕÎÏÒ ÁÐÌÉÃÁĪii anti -

malware sau a unor suite de securitate 

ÃÏÍÐÌÅØÅȟ ÐÅÒÆÏÒÍÁÎÔÅȟ ÃÁÒÅ Óá ÁÓÉÇÕÒÅ 

protecĪia la cele mai recente tipuri de 

ameninĪáÒÉ ÃÉÂÅÒÎÅÔÉÃÅ ɉÒÁÎÓÏÍ×ÁÒÅȟ ÔÒÏÉÁÎÉɊȢ 

!ÃÔÕÁÌÉÚÁÒÅÁ ÐÅÒÍÁÎÅÎÔá Á ÂÁÚÅÉ ÄÅ ÄÁÔÅ ÃÕ 

ÓÅÍÎáÔÕÒÉ ÍÁÌ×ÁÒÅ ÅÓÔÅ Ï ÃÏÎÄÉĪÉÅ ÎÅÃÅÓÁÒá 

pentru detecĪia celor mai recente forme de 

ameninĪáÒÉȢ 

CRIPTAREA DATELOR SENSIBILE 

Se ÒÅÃÏÍÁÎÄá ÕÔÉÌÉÚÁÒÅÁ ÕÎÏÒ ÔÅÒĪe aplicaĪii 

sau sisteme de operare ce deĪin implementate 

ÆÁÃÉÌÉÔáĪi pentru criptarea datelor sensibile la 

nivel de fiĦier individual, folder sau un întreg 

drive logic. 

SECURIZAREA SISTEMULUI DE OPERARE 

3Å ÒÅÁÌÉÚÅÁÚá ÁÔÝÔ ÐÒÉÎ repararea breĦelor de 

securitate Ħi a erorilor software la nivelul 

tuturor componentelor sistemului de operare 

ɉÐÒÉÎ ÁÐÌÉÃÁÒÅÁ ÐÅÒÉÏÄÉÃáȟ ÁÕÔÏÍÁÔá ÓÁÕ 

ÍÁÎÕÁÌáȟ Á ÁÃÔÕÁÌÉÚáÒÉÌÏÒɊȟ ÃÝÔ Ħi prin controlul 

accesului utilizatorilor la resurse (drepturi de 

acces la fiĦiere, servicii Ħi aplicaĪii).  

ACTUALIZAREA APLICA§IILOR 

Este o acĪÉÕÎÅ ÁÂÓÏÌÕÔ ÎÅÃÅÓÁÒá ÄÅÏÁÒÅÃÅ 

previne unele atacuri cibernetice Ħi scurgeri 

ÃÏÓÔÉÓÉÔÏÁÒÅ ÄÅ ÄÁÔÅȟ ÁÊÕÔÝÎÄ ÌÁ ÐáÓÔÒÁÒÅÁ ÿÎ 

siguranĪá Á ÄÁÔÅÌÏÒ ÓÅÎÓÉÂÉÌÅȢ 5ÔÉÌÉÚÁÔÏÒÉÉ 

ÔÒÅÂÕÉÅ Óá ÁÃÔÉÖÅÚÅ ÁÃÔÕÁÌÉÚÁÒÅÁ ÁÕÔÏÍÁÔá Á 

tuturor aplicaĪiilor esenĪiale (la nivel de 

sistem de operare, antivirus, firewall sau 

IDPS). 

 

 

#/0)) $% 2%:%26A ! $!4%,/2 

Datele trebuie periodic salvate (backup) Ħi 

stocate pe suporturi magneto-optice de 

încredere, depozitate în locuri sigure Ħi 

eventual criptate pentru a evita accesul 

ÎÅÁÕÔÏÒÉÚÁÔȢ !ÃÅÓÔÅ ÃÏÐÉÉ ÔÒÅÂÕÉÅ ÐáÓÔÒÁÔÅ ÿÎ 

mai multe locaĪii fizice (sedii) pentru a evita 

atât dezastrele naturale, cât Ħi ameninĪáÒÉÌÅ 

interne din cadrul companiei. 

GESTIONAREA PAROLELOR 

În anumite situaĪii se poate recomanda 

utilizarea unui manager de parole pentru a 

stoca parole complexe, unice, generate de 

computer. 0ÁÒÏÌÅÌÅ ÆÏÌÏÓÉÔÅ ÔÒÅÂÕÉÅ Óá ÆÉÅ 

puternice (utilizând caractere alfanumerice Ħi 

ÓÉÍÂÏÌÕÒÉ ÓÐÅÃÉÁÌÅɊȟ Óá ÎÕ ÆÉÅ ÒÅÆÏÌÏÓÉÔÅ ÌÁ ÍÁÉ 

multe conturi Ħi trebuie schimbate periodic. 

AUTENTIFICAREA CU DOI FACTORI 

%ÓÔÅ Ï ÍÅÔÏÄá ÆÏÁÒÔÅ ÅÆÉÃÉÅÎÔá ĦÉ ÍÏÄÅÒÎáȟ 

care foloseĦte un dispozitiv suplimentar (ex. 

token de securitate sau un smartphone) 

pentru a confirma într-un pas suplimentar 

ÉÄÅÎÔÉÔÁÔÅÁ ÐÅÒÓÏÁÎÅÉ ÃÁÒÅ ÓÅ ÁÕÔÅÎÔÉÆÉÃáȢ / 

ÁÕÔÅÎÔÉÆÉÃÁÒÅ ÓÕÐÌÉÍÅÎÔÁÒá ÐÏÁÔÅ ÆÉ ÒÅÁÌÉÚÁÔá 

folosind datele biometrice. 

UTILIZAREA UNOR CONTURI CU 

DREPTURI LIMITATE 

Utilizarea unor conturi cu drepturi limitate în 

locul unui cont de administrator va bloca 

accesul la zone sensibile ale sistemului de 

operare Ħi va bloca implicit atacurile ce 

ÖÉÚÅÁÚá ÓÅÒÖÉÃÉÉÌÅ ÓÉÓÔÅÍÕÌÕÉ ÄÅ ÏÐÅÒÁÒÅȟ 

fiĦierele sau bibliotecile sale. 

3/,5§)) 
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SECURIZAREA ECHIPAMENTELOR MOBILE 

În ultimul deceniu, echipamentele mobile ( telefoane inteligente , tablete) au cunoscut un grad 

exponenĪial de dezvoltare ĦÉ ÕÔÉÌÉÚÁÒÅȢ _Î ÁÃÅÓÔ ÃÏÎÔÅØÔȟ ÁÓÉÇÕÒÁÒÅÁ ÓÅÃÕÒÉÔáĪii acestui tip de 

echipament, esenĪial în comunicaĪii Ħi servicii online, constituie un obiectiv cheie.  

 
 
 
 

!#4)6!2%! &!#),)4A§ILOR DE 

PROTEC§IE ANTIFURT 

Printre funcĪÉÉÌÅ ÃÁÒÅ ÐÏÔ ÆÉ ÁÃÔÉÖÁÔÅ ÓÅ ÎÕÍáÒáȡ 

¶  recunoaĦterea ÆÁÃÉÁÌá ÓÁÕ Á ÁÍÐÒÅÎÔÅÌÏÒ; 

¶  deblocarea dispozitivului pe baza unor 

modele (patterns) sau prin PIN; 

¶  localizarea echipamentului; 

¶  blocarea accesului sau Ħtergerea datelor de 

la distanĪáȢ 

SINCRONIZAREA DATELOR 

Sincronizarea datelor cu alte echipamente sau 

utilizarea serviciilor în cloud permite ca 

informaĪii importante (contacte, documente, 

SMS, ÉÍÁÇÉÎÉɊ Óá ÆÉÅ ÄÉÓÐÏÎÉÂÉÌÅ ÁÔÕÎÃÉ ÃÝÎÄ 

echipamentul este pierdut sau furat. 

ACTUALIZAREA APLICA§IILOR 

Sistemul de operare Ħi aplicaĪÉÉÌÅ ÔÒÅÂÕÉÅ Óá ÆÉÅ 

actualizate constant pentru a fixa breĦele de 

securitate Ħi a utiliza cele mai noi funcĪii. 

DEZACTIVAREA CONEXIUNILOR 

NEUTILIZATE 

3Å ÒÅÃÏÍÁÎÄá ÄÅÚÁÃÔÉÖÁÒÅÁ ÃÏÎÅØÉÕÎÉÌÏÒ 

infraroĦu, Bluetooth sau Wi-&É ÄÁÃá nu sunt 

utilizate, pentru a bloca accesul neautorizat. 

UTILIZAREA APLICA§IILOR SIGURE 

%ÓÔÅ ÒÅÃÏÍÁÎÄÁÔ Óá ÄÅÓÃáÒÃÁĪi aplicaĪii numai 

din surse oficiale ĦÉ Óá ÄÅÚÁÃÔÉÖÁĪi opĪiunea 

ÐÒÉÖÉÎÄ ÄÅÓÃáÒÃÁÒÅÁ ÁÐÌÉÃÁĪiilor nesigure. 

UTILIZAREA UNOR MEDII DE STOCARE 

VERIFICATE 

Înainte de a-l conecta la dispozitivul mobil, 

mediul de stocare detaĦabil trebuie scanat cu 

instrumente antimalware. 

DISTRIBUIREA INFORMA§IILOR 

PERSONALE 

Partajarea unor informaĪii personale, cum ar 

fi locaĪÉÁ ÇÅÏÇÒÁÆÉÃá ÿÎ ÔÉÍÐ ÒÅÁÌ ɉÆolosind GPS 

sau reĪelele wireless), poate permite unor 

terĪÉ Óá ÍÏÎÉÔÏÒÉÚÅÚÅ ÔÒÁÓÅÅÌÅ ÏÂÉĦnuite Ħi 

ÁÃÔÉÖÉÔáĪile zilnice. 

UTILIZAREA CU PRECAU§IE A 

CODURILOR QR (QUICK RESPONSE) 

Codurile QR pot conĪine link-ÕÒÉ ÃáÔÒÅ ÐÁÇÉÎÉ 

web maliĪioase, cu ÄÉÖÅÒÓÅ ÅÆÅÃÔÅ ÄáÕÎáÔÏÁÒÅ 

în ceea ce priveĦte securitatea datelor: 

activarea camerei / microfonului, extragerea 

locaĪiei geografice, accesul la fiĦiere, contacte 

sau SMS, trimiterea unor mesaje nedorite prin 

e-mail, SMS sau aplicaĪii de chat, lansarea 

pachetelor DoS sau furt de identitate. 

VERIFICA§I DREPTURILE DE ACCES ALE 

APLICA§IILOR 

3Å ÒÅÃÏÍÁÎÄá ÕÔÉÌÉÚÁÒÅÁ 0ÅÒÍÉÓÓÉÏÎ -ÁÎÁÇÅÒ 

pentru a seta accesul unei aplicaĪii la diferite 

ÒÅÓÕÒÓÅ ɉÃÁÍÅÒáȟ ÍÉÃÒÏÆÏÎȟ ÌÏÃÁĪie, stocare). 

SECURITATE 350,)-%.4!2A 0%.425 

DISPOZITIVELE BUSINESS 

Echipamentele furnizate de companii Ħi 

ÕÔÉÌÉÚÁÔÅ ÿÎ ÔÉÍÐÕÌ ÃáÌáÔÏÒÉÉÌÏÒ ÔÒÅÂÕÉÅ Óá ÆÉÅ 

extra-securizate în ceea ce priveĦte criptarea 

ÄÁÔÅÌÏÒȟ ÃÏÎÅØÉÕÎÉÌÅ ÆáÒá ÆÉÒ ɉ"ÌÕÅÔÏÏÔÈȟ 7É-Fi) 

ÓÁÕ ÍÅÄÉÉÌÅ ÁÍÏÖÉÂÉÌÅ ɉÕÎÉÔáĪi USB, CD/DVD). 

CONEXIUNI SECURIZATE DE DATE 

3Å ÒÅÃÏÍÁÎÄá ÅÖÉÔÁÒÅÁ ÈÏÔÓÐÏÔ-urilor Wi -Fi 

publice Ħi utilizarea datele mobile ori de câte 

ori este posibil. 
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SECURIZAREA RE§ELEI DE CALCULATOARE 

/ ÓÅÃÕÒÉÚÁÒÅ ÅÆÉÃÉÅÎÔá Á ÕÎÅÉ ÒÅĪÅÌÅ ÌÏÃÁÌÅ ÄÅ ÃÁÌÃÕÌÁÔÏÁÒÅ ÐÏÁÔÅ ÆÉ ÒÅÁÌÉÚÁÔá ÐÒÉÎ ÉÍÐÌÅÍÅÎÔÁÒÅÁ 

ÕÒÍáÔÏÁÒÅÌÏÒ ÒÅÃÏÍÁÎÄáÒÉ ÃÕ ÐÒÉÖÉÒÅ ÌÁ ÁÓÐÅÃÔÅÌÅ ÔÅÈÎÉÃÅȟ ÐÏÌÉÔÉÃÉÌÅ ÄÅ ÓÅÃÕÒÉÔÁÔÅȟ ÉÎÓÔÒÕÉÒÅÁ 

angajaĪilor unei organizaĪÉÉ ÓÁÕ ÁÃÔÉÖÉÔáĪi de conĦtientizare a utilizatorilor.  

 
 
 
 

3%#52)4!4%! &):)#A 

3Å ÒÅÆÅÒá ÌÁ ÃÏÎÔÒÏÌÕÌ ÁÃÃÅÓÕÌÕÉ ÿÎ ÚÏÎÅÌÅ 

protejate prin supraveghere video, personal 

de securitate sau blocarea accesului (prin 

bariere, încuietori, uĦi), securizarea serverelor 

Ħi a canalelor de cablu. 

FIREWALL, SISTEME IDPS 

Sunt componente strategice ale infrastructurii 

IT din orice organizaĪie, destinate 

ÍÏÎÉÔÏÒÉÚáÒÉÉ ÒÅĪelei ĦÉ ÕÒÍáÒÉÒÉÉ ÁÃÔÉÖÉÔáĪilor 

ÒáÕ ÉÎÔÅÎĪionate (detecĪia intruziunilor, 

blocarea programelor de tip malware sau 

filtrarea conĪinutului periculos).  

VIRTUAL PRIVATE NETWORK (VPN) 

Tehnologiile VPN (ReĪele private virtuale) 

sunt soluĪii pentru acces securizat la distanĪá 

Ħi criptarea informaĪÉÉÌÏÒȢ 3Å ÒÅÃÏÍÁÎÄá Óá ÆÉÅ 

implementate atunci când datele sensibile 

sunt transferate prin Internet. 

UTILIZAREA PRINCIPIULUI CELUI MAI 

MIC PRIVILEGIU 

&ÉÅÃÁÒÅ ÃÏÎÔ ÎÏÕ ÔÒÅÂÕÉÅ Óá ÁÉÂá ÁÌÏÃÁÔÅ ÃÅÌÅ 

mai restrictive drepturi de acces, iar drepturi 

supÌÉÍÅÎÔÁÒÅ ÖÏÒ ÆÉ ÁÄáÕÇÁÔÅ ÄÕÐá ÎÅÃÅÓÉÔáĪi. 

Când nu mai este necesar accesul la date 

sensibile, trebuie revocate toate privilegiile 

ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅȢ 

MONITORIZAREA UTILIZATORILOR 

Pentru a minimiza riscurile unui atac din 

interior ( insiderɊ ÅÓÔÅ ÎÅÃÅÓÁÒá ÌÉÍÉÔÁÒÅÁ 

ÎÕÍáÒÕÌÕÉ ÄÅ ÃÏÎÔÕÒÉ ÐÒÉÖÉÌÅÇÉÁÔÅ ĦÉ Óá ÓÅ 

acorde permisiuni minime. Orice cont 

ÐÒÉÖÉÌÅÇÉÁÔ ÔÒÅÂÕÉÅ ÄÅÚÁÃÔÉÖÁÔ ÄÁÃá ÎÕ ÍÁÉ ÅÓÔÅ 

ÊÕÓÔÉÆÉÃÁÔ Óá ÆÉÅ ÐáÓÔÒÁÔȢ 

-A352) $% 3%#52)4!4% 0%.425 

RE§ELE WIRELESS 

¶ Utilizarea unor protocoale de reĪea 

securizate (de exemplu WPA2) Ħi a 

echipamentelor compatibile; 

¶ Dezactivarea serviciilor Ħi a funcĪiilor 

nefolosite; 

¶ Filtrarea echipamentelor permise în reĪea pe 

baza adresei MAC; 

¶ Ascunderea identificatorului reĪelei (SSID); 

¶ Atribuirea unor adrese IP statice sau 

reducerea intervalului de adrese IP alocate 

dinamic. 

SCHIMBAREA PAROLELOR IMPLICITE 

PENTRU ECHIPAMENTE DE RE§EA ¥I 

DISPOZITIVE IoT 

$ÅÏÁÒÅÃÅ ÍÕÌÔÅ ÄÉÓÐÏÚÉÔÉÖÅ ÁÕ ÓÅÔáÒÉÌÅ 

implicite publicate pe Internet, pentru a evita 

deturnarea în sÃÏÐÕÒÉ ÒáÕ ÉÎÔÅÎĪionate, 

ÓÅÔáÒÉÌÅ ÉÍÐÌÉÃÉÔÅ ÔÒÅÂÕÉÅ ÍÏÄÉÆÉÃÁÔÅ ÉÍÅÄÉÁÔȢ 

52-A2)2%! !##%35,5) 4%2§ILOR LA 

DATE 

Monitorizarea accesului terĪilor (de exemplu, 

colaboratorii sau partenerii unei companii) la 

reĪÅÁÕÁ ÉÎÔÅÒÎá ÁÒ ÐÅÒÍÉÔÅ ÄÅÔÅÃÔÁÒÅÁ 

ÁÃÔÉÖÉÔáĪÉÌÏÒ ÄáÕÎáÔÏÁÒÅȟ ÉÁÒ ÉÎÖÅÓÔÉÇÁĪiile pot fi 

iniĪiate atunci când este necesar. 

CRE¥TEREA GRADULUI DE 

CON¥TIENTIZARE 

0ÏÁÔÅ ÆÉ ÒÅÁÌÉÚÁÔá ÐÒÉÎ ÉÎÆÏÒÍÁÒÅÁ ÁÎÇÁÊÁĪilor 

unei organizaĪii privind motivele Ħi efectele 

ÍáÓÕÒÉÌÏÒ ÄÅ ÓÅÃÕÒÉÔÁÔÅȢ 0ÒÅÇáÔÉÒÅÁ ÁÄÅÃÖÁÔá Á 

angajaĪilor va duce la un nivel ridicat de 

ÓÅÃÕÒÉÔÁÔÅ ÃÉÂÅÒÎÅÔÉÃá ÿÎ ÏÒÇÁÎÉÚÁĪii. 
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PROGRAME MALWARE 

5Î ÐÒÏÇÒÁÍ ÍÁÌ×ÁÒÅ ɉÓÏÆÔ×ÁÒÅ ÒáÕ ÉÎÔÅÎĪionat) este o aplicaĪie sau un script conceput cu scopul 

de a provoca modificarea sau Ħtergerea datelor informatice, deteriorarea sau restric Īionarea  

accesului la calculatoare  sau reĪele. 

Principalele tipuri de programe malware:   

¶ ViruĦiȡ ÓÅ ÒÅÐÌÉÃá ÍÏÄÉÆÉÃÝÎÄ ÁÌÔÅ ÐÒÏÇÒÁÍÅ ÄÅ ÃÁÌÃÕÌÁÔÏÒ prin introducerea propriul ui cod. 

¶ Troieni ȡ ÄÁÕ ÉÍÐÒÅÓÉÁ Ãá ÅÆÅÃÔÕÅÁÚá operaĪÉÕÎÉ ÌÅÇÉÔÉÍÅȟ ÃÝÎÄ ÿÎÃÅÁÒÃá ÄÅ ÆÁÐÔ Óá ÅØÐÌÏÒÅÚÅ ÖÕÌÎÅÒÁÂÉÌÉÔáĪile 

sistemului ĦÉ Óá ÐÅÒÍÉÔá infractorilor  ÃÉÂÅÒÎÅÔÉÃÉ Óá ÁÃÃÅÓÅze sistemul în mod ilegal. 

¶ Viermi : aplicaĪÉÉ ÃÕ ÅÆÅÃÔÅ ÄÉÓÔÒÕÃÔÉÖÅ ÃÁÒÅ ÉÎÆÅÃÔÅÁÚá ÓÉÓÔÅÍÕÌ ÉÎÆÏÒÍÁÔÉÃ ĦÉ ÓÅ ÐÒÏÐÁÇá ÐÒÉÎ )ÎÔÅÒÎÅÔȢ 

¶ Ransomwareȡ ÃÒÉÐÔÅÁÚá ÓÁÕ ÂÌÏÃÈÅÁÚá ÁÃÃÅÓÕÌ ÌÁ ÆÉĦiere ĦÉ ÓÏÌÉÃÉÔá Ï ÒáÓÃÕÍÐáÒÁÒÅ ÐÅÎÔÒÕ Á ÅÌÉÍÉÎÁ 

restricĪiile. 

¶ Criptominer i : aplicaĪÉÉ ÃÁÒÅ ÕÔÉÌÉÚÅÁÚá ÒÅÓÕÒÓÅÌÅ ÉÎÆÏÒÍÁÔÉÃÅ ÐÅÎÔÒÕ Á mina criptomonede pentru infractori i 

cibernetici. 

¶ Adware : programe care transmit în mod agresiv reclame utilizatorilor. 

¶ Spywareȡ ÃÁÐÔÅÁÚá ÄÉÖÅÒÓÅ ÉÎÆÏÒÍÁĪii despre activitatea utilizatorilor  pe Internet. 

¶ Rogueware : programe care induc în eroare utilizatorii pentru a ÐÌáÔi pentru eliminarea unor infecĪii false 

detectate în sistemul de operare. 

 

 
 
 

INSTALA§I O SOLU§IE ANTIVIRUS pentru 

a detecta Ħi elimina programele de tip malware 

în timp real. 

INSTALA§I O APLICA§IE DE TIP 

FIREWALL pentru a inspecta traficul de pe 

paginile web, e-mailuri Ħi aplicaĪii. 

ACTUALIZA§I APLICA§IILE ¥I SISTEMELE 

DE OPERARE pentru a remedia eventualele 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪi existente. 

DEZACTIVA§I EXECU§)! !54/-!4A A 

SCRIPT-URILOR PE SITE-URI WEB pentru a 

preveni instalarea de programe malware. 

FOLOSI§I APLICA§II DE FILTRARE A 

E-MAILURILOR pentru a recunoaĦte Ħi 

detecta mesajele Ħi fiĦierele ataĦate infectate. 

EVITA§) 3A 54),):!§I CONTURI DE 

ADMINISTRATOR pentru a preveni ca 

ÐÒÏÇÒÁÍÅÌÅ ÍÁÌ×ÁÒÅ Óá ÏÂĪÉÎá ÐÒÉÖÉÌÅÇÉÉ ÄÅ 

administrator.  

FACE§I COPII DE SIGURAN§A ! $!4%,/2 

pentru a le restabili în cazul unei infecĪii reuĦite 

cu malware. 

FOLOSI§I INSTRUMENTE AVANSATE, 

pentru detectarea programelor malware, cum 

ar fi sistemele de detectare Ħi prevenire a 

intruziunilor (IDPS). 

MONITORIZA§I JURNALELE (LOGS) 

utilizând soluĪii de gestionare a incidentelor Ħi 

evenimentelor de securitate (SIEM). 

UTILIZA§I POLITICI DE SECURITATE care 

ÓÐÅÃÉÆÉÃá ÐÁĦii care trebuie urmaĪi în cazul unei 

ÉÎÆÅÃÔáÒÉȢ 

REDUCE§I ACCESUL LA FUNC§IILE 

POWERSHELL, pentru a limita posibilitatea 

de execuĪÉÅ Á ÃÏÄÕÌÕÉ ÒáÕ ÉÎÔÅÎĪÉÏÎÁÔ ÿÎ ÃÏÎÓÏÌáȢ 

RAPORTA§I INCIDENTE DE SECURITATE 

echipei naĪÉÏÎÁÌÅ ÄÅ ÒáÓÐÕÎÓ ÌÁ ÉÎÃÉdente de 

securitate ÃÉÂÅÒÎÅÔÉÃá.  
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ATACURI #% 6):%!:A #/.452),% $% %-MAIL 

Atacurile care folosesc ca vector de atac serviciul de e -mail sunt realizate de obicei dintr -Ï ÓÕÒÓá 

de încredere, cu inten ĪÉÁ ÄÅ Á ÃÏÎÖÉÎÇÅ ÕÔÉÌÉÚÁÔÏÒÕÌ Óá ÄÅÓÃÈÉÄá ÕÎ fiĦier ataĦat infectat  ÓÁÕ Óá 

urmeze un URL ÃáÔÒÅ ÕÎ ÓÉÔÅ ×ÅÂ fraudulos . DeĦi mecanismele atacurilor bazate pe e -mail 

ÖÁÒÉÁÚáȟ ÏÂÉÅÃÔÉÖÕÌ ÅÓÔÅ ÁÐÒÏÁÐÅ ÿÎÔÏÔÄÅÁÕÎÁ ÁÃÅÌÁĦi: furtul de bani sau date. 

Tipuri de atacuri prin e -mail:   

¶ E-mail bombing: trimiterea în mod repetat a unui e-mail cu fiĦiere ataĦÁÔÅ ÄÅ ÄÉÍÅÎÓÉÕÎÉ ÍÁÒÉȟ ÌÁ Ï ÁÎÕÍÉÔá 

ÁÄÒÅÓá ÄÅ Å-mail. Acest atac duce la umplerea spaĪÉÕÌÕÉ ÄÉÓÐÏÎÉÂÉÌ ÐÅ ÓÅÒÖÅÒȟ ÆáÃÝÎÄ ÃÏÎÔÕÌ ÄÅ Å-mail inaccesibil. 

¶ E-mail spoofing: trimiterea de e-ÍÁÉÌÕÒÉ ÃÕ ÁÄÒÅÓÁ ÅØÐÅÄÉÔÏÒÕÌÕÉ ÍÏÄÉÆÉÃÁÔáȢ !ÃÅÓÔ ÔÉÐ ÄÅ ÁÔÁÃ ÅÓÔÅ ÆÏÌÏÓÉÔ 

ÐÅÎÔÒÕ Á ÁÓÃÕÎÄÅ ÉÄÅÎÔÉÔÁÔÅÁ ÒÅÁÌá Á ÅØÐÅÄÉÔÏÒÕÌÕÉ Ħi pentru a afla detalii confidenĪiale sau credenĪiale 

necesare pentru a accesa un cont. 

¶ E-mail spamming: trimiterea de e-mailuri nesolicitate cu conĪinut comercial. Scopul acestui atac este de a 

atrage destinatarii de e-ÍÁÉÌÕÒÉ Óá ÁÃÃÅÓÅÚÅ ÕÎÅÌÅ ÓÉÔÅ-uri web ĦÉ Óá ÃÕÍÐÅÒÅ ÐÒÏÄÕÓÅ ÓÁÕ ÓÅÒÖÉÃÉÉ ÍÁÉ ÍÕÌÔ ÓÁÕ 

mai puĪin legitime. 

¶ E-mail phish ing: trimiterea de mesaje pentru a determina destinatarii e-ÍÁÉÌÕÒÉÌÏÒ Óá ÆÕÒÎÉÚÅÚÅ ÉÎÆÏÒÍÁĪii 

despre conturi bancare, carduri de credit, parole sau alte detalii personale. 

 

 
 
 

DEZACTIVA§I EXECU§)! !54/-!4A ! 

CODULUI, macrocomenzile, redarea 

graficelor ĦÉ ÐÒÅÿÎÃáÒÃÁÒÅÁ ÌÉÎËÕÒÉÌÏÒ în 

clientul  de e-mail. 

FOLOSI§I SOLU§II DE SECURITATE 

PENTRU E-MAIL, cum ar fi filtre anti spam, 

scanere antimalware Ħi analizoare URL pentru 

a identifica site-uri de phishing în timp real. 

0A342!§I-6A #,)%.45, %-MAIL, 

SISTEMUL DE OPERARE ¥I BROWSERUL 

WEB ACTUALIZATE ¥I LICEN§IATE. Când 

ÁÐÁÒ ÎÏÔÉÆÉÃáÒÉÌÅ ÄÅ ÁÃÔÕÁÌÉÚÁÒÅȟ ÉÎÓÔÁÌÁĪi 

ÁÃÔÕÁÌÉÚáÒÉÌÅ ÉÍÅÄÉÁÔ ÃÅ ÁÃÅÓÔÅÁ ÓÕÎÔ 

disponibile. 

UTILIZA§) #/-5.)#!2% 3%#52):!4A 

PENTRU E-MAIL, CU SEMNATURI 

DIGITALE SAU CRIPTARE când transmiteĪi 

date Ħi informaĪii sensibile. 

NU DA§I CLICK PE LINK-URI ¥I NU 

$%3#A2#!§I FI¥IERE ATA¥ATE ÄÁÃá ÎÕ 

sunteĪi absolut siguri de sursa e-mailului. 

FOLOSI§I AUTENTIFICAREA ÎN DOI PA¥I 

ÐÅÎÔÒÕ Á Öá ÐÒÏÔÅÊÁ ÃÏÎÔÕÒÉÌÅȢ $ÁÃá ÅÓÔÅ 

ÉÍÐÌÅÍÅÎÔÁÔá ÅÓÔÅ ÒÅÃÏÍÁÎÄÁÔ Óá Ï ÕÔÉÌÉÚÁĪi, 

pentru a preveni preluarea controlului asupra 

contului ÄÕÍÎÅÁÖÏÁÓÔÒá. 

FOLOSI§I PAROLE COMPLEXE, 

PUTERNICE ¥I UNICE pentru fiecare 

serviciu online. Reutilizarea aceleiaĦi parole 

ÐÅÎÔÒÕ ÄÉÖÅÒÓÅ ÓÅÒÖÉÃÉÉ ÅÓÔÅ Ï ÐÒÏÂÌÅÍá ÇÒÁÖá 

de securitate Ħi ar trebui evÉÔÁÔá ÿÎ ÏÒÉÃÅ 

moment. 

VERIFICA§I DIN CEL PU§IN 2 SURSE 

INFORMA§)),% 02%34!4/25,5) "A.#)) 

PRIN CANALE DIFERITE, atunci când 

transferaĪi bani. 
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ATACURI #% 6):%!:A 3)4%-URILE WEB 

Aceste tipuri de atacuri sunt metode prin care infractorii cibernetici pot în Ħela victimele folosind 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪile sistemelor ĦÉ ÓÅÒÖÉÃÉÉÌÏÒ ×ÅÂ ÃÁ ÖÅÃÔÏÒÉ ÄÅ ÁÔÁÃȢ -ÅÔÏÄÅÌÅ ÕÔÉÌÉÚÁÔÅ ÁÃÏÐÅÒá Ï 

suprafaĪá ÖÁÓÔá ÄÅ ÁÔÁÃȟ ÃÕÍ ÁÒ ÆÉ ÃÒÅÁÒÅÁ ÄÅ ÁÄÒÅÓÅ 52, ÐÅÎÔÒÕ Á ÒÅÄÉÒÅÃĪÉÏÎÁ ÕÔÉÌÉÚÁÔÏÒÉÉ ÃáÔÒÅ 

ÕÎ ÁÌÔ ÓÉÔÅ ×ÅÂȟ ÄÅÓÃáÒÃÁÒÅÁ ÄÅ ÐÒÏÇÒÁÍÅ ÍÁÌ×ÁÒÅ ĦÉȾÓÁÕ ÉÎÊÅÃÔÁÒÅÁ ÕÎÕÉ ÃÏÄ ÒáÕ ÉÎÔÅÎĪionat 

într -un site web pentru a exfiltra informa Īii.  

Tipuri de atacuri prin web:  

¶ Drive -By Downloads  - ÄÅÓÃÁÒÃá ÃÏÎĪÉÎÕÔ ÒáÕ ÉÎÔÅÎĪÉÏÎÁÔ ÐÅ ÄÉÓÐÏÚÉÔÉÖÕÌ ÖÉÃÔÉÍÅÉȢ 5ÔÉÌÉÚÁÔÏÒÕÌ ÆÉÎÁÌ ÖÉÚÉÔÅÁÚá 

un site legitim compromis de infractori  ÃÉÂÅÒÎÅÔÉÃÉ ÃÕ ÓÃÒÉÐÔÕÒÉ ÒáÕ ÉÎÔÅÎĪionate pentru a rula exploit-uri 

bazate pe browser sau pentru a redirecĪÉÏÎÁ ÕÔÉÌÉÚÁÔÏÒÕÌ ÃáÔÒÅ ÕÎ ÁÌÔ ÓÉÔÅ web infectat. 

¶ Watering Hole  - atacuri ĪÉÎÔÉÔÅ ÃÁ ÆÏÌÏÓÅÓÃ ÓÅÔÕÒÉ ÄÅ ÅØÐÌÏÉÔÕÒÉ ÃÕ ÃÁÒÁÃÔÅÒÉÓÔÉÃÉ ÃÁÍÕÆÌÁÔÅȢ 5Î ÁÃÔÏÒ ÒáÕ 

intenĪÉÏÎÁÔ ÅÓÔÅ ÉÎÔÅÒÅÓÁÔ Óá ÃÏÍÐÒÏÍÉÔá ÕÎ ÁÎÕÍÉÔ ÇÒÕÐ ÄÅ ÕÔÉÌÉÚÁÔÏÒÉ ÐÒÉÎ ÕÔÉÌÉÚÁÒÅÁ ÄÅ ÅØÐÌÏÉÔ-uri sau 

conĪÉÎÕÔ ÒáÕ ÉÎÔÅÎĪionat injectat pe site-ul web. 

¶ Formjacking  - ÁÔÁÃÁÔÏÒÉÉ ÉÎÊÅÃÔÅÁÚá ÃÏÄ ÒáÕ ÉÎÔÅÎĪÉÏÎÁÔ ÿÎ ÆÏÒÍÕÌÁÒÅÌÅ ÄÅ ÐÌÁÔá ÌÅÇÉÔÉÍÅ ÁÌÅ ÕÎÕÉ ÓÉÔÅ ×ÅÂȢ 

!ÃÅÓÔ ÁÔÁÃ ÃÁÐÔÅÁÚá ÿÎ ÐÒÉÎÃÉÐÁÌ ÉÎÆÏÒÍÁĪii bancare Ħi alte informaĪii personale de identificare (PII), iar scriptul 

ÒáÕ ÉÎÔÅÎĪionat transmÉÔÅ ÓÉÍÕÌÔÁÎ ÄÁÔÅÌÅ ÃáÔÒÅ ÐÏÒÔÁÌ ĦÉ ÃáÔÒÅ ÉÎÆÒÁÃÔÏÒÉÉ ÃÉÂÅÒÎÅÔÉÃÉȢ 

¶ 52, ÒáÕ ÉÎÔÅÎĪionat  - linkuri create cu intenĪia de a distribui malware sau de a facilita o înĦÅÌáÔÏÒÉÅȢ 0ÒÏÃÅÓÕÌ 

ÉÍÐÌÉÃá ÁÃÔÉÖÉÔáĪÉ ÄÅ ÉÎÇÉÎÅÒÉÅ ÓÏÃÉÁÌá ÐÅÎÔÒÕ ÏÂĪinerea informaĪiilor victimelor Ħi pentru a-É ÃÏÎÖÉÎÇÅ Óá dea 

clic pe URL-ÕÌ ÒáÕ ÉÎÔÅÎĪionat, care ÅØÅÃÕÔá ÐÒÏÇÒÁÍÅ malware Ħi compromite calculatorul victimelor. 

 

 
 
 

ACTUALIZA§I SOFTWARE-UL 

MenĪineĪi actualizate sistemele de operare, 

browserele de internet, plugin-uri, add-on-uri 

Ħi patch-uri pentru aplicaĪii la zi împotriva 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪilor cunoscute. 

ACTIVA§I FUNC§II AVANSATE PENTRU 

PROTEC§IA ENDPOINT 

UtilizaĪi sistemul de prevenire a intruziunii Ħi 

a prevenirii heuristice a fiĦierelor pentru o 

monitorizare ÃÏÍÐÌÅÔá a comportamentului 

fiĦierelor din sistem. 

,)34! !,"A ! !0,)#!§IILOR  

IzolaĪi aplicaĪiile Ħi creaĪi un sandbox pentru a 

reduce riscul de atacuri de tipul drive-by. 

 

 

 

 

FOLOSI§) / !"/2$!2% 02/!#4)6A 

(SERVERE ¥I SERVICII)  

ControlaĪi periodic versiunea scripturilor de 

conĪinut, precum Ħi scanarea fiĦierelor Ħi a 

ÓÃÒÉÐÔÕÒÉÌÏÒ ÇáÚÄÕÉÔÅ ÌÏÃÁÌȢ 

RESTRIC§IONA§I CON§INUTUL PE WEB  

UtilizaĪi instrumente precum ad-blockers 

pentru a limita posibilitatea de a executa 

ÃÏÄÕÒÉ ÒáÕ ÉÎÔÅÎĪionate în timp ce vizitaĪi 

anumite site-uri web. 

MONITORIZA§I ¥I FILTRA§I 

UtilizaĪi instrumente de monitorizare Ħi 

filtrare a conĪinutului web Ħi al e-mailurilor 

pentru detectarea ĦÉ ÐÒÅÖÅÎÉÒÅÁ ÌÉÖÒáÒÉÉ ÄÅ 

adrese URL Ħi fiĦÉÅÒÅ ÄáÕÎáÔÏÁÒÅȢ 
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ATACURI DE TIP DOS ¥I DDOS 

Un atac Denial-of-Service (DoS) sau un atac Distributed -Denial -of-3ÅÒÖÉÃÅ ɉ$$Ï3Ɋ ÒÅÐÒÅÚÉÎÔá 

ÿÎÃÅÒÃáÒÉ ÒáÕ ÉÎÔÅÎĪionate de a perturba traficul  normal al unui server, serviciu sau re Īea prin 

suprasolicitarea sistemului Īintit sau a infrastructurii cu  un volum mare de date. 

Tipuri de atacuri DoS sau DDoS: 

¶ Atacuri bazate pe volum  - ÏÂÉÅÃÔÉÖÕÌ ÁÔÁÃÕÌÕÉ ÅÓÔÅ ÄÅ Á ÓÁÔÕÒÁ ÌáĪÉÍÅÁ ÄÅ ÂÁÎÄá Á ÓÉÔÅ-ului atacat. 

(flood UDP, ICMP Ħi alte solicitári cu pachete falsificate). 

¶ Atacuri de protocol  - ÁÃÅÓÔ ÔÉÐ ÄÅ ÁÔÁÃ ÃÏÎÓÕÍá ÒÅÓÕÒÓÅ ÒÅÁÌÅ ÁÌÅ ÓÅÒÖÅÒÕÌÕÉ ÓÁÕ ÃÅÌÅ ÁÌÅ 

echipamentelor de comunicaĪii intermediare, cum ar fi firewall-urile Ħi echilibratoarele nivelului de 

ÿÎÃáÒÃÁÒÅ. (flood SYN, atacuri de pachete fragmentate, Ping of Death, Smurf DDoS etc.). 

¶ Atacuri la nivel de aplica Īie - compuse din cereri aparent legitime, scopul acestor atacuri este de a 

bloca serverul web. (atacuri reduse Ħi lente, cereri de tip '%4 Ⱦ 0/34ȟ ÁÔÁÃÕÒÉ ÃÁÒÅ ÖÉÚÅÁÚá 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪile Apache, Windows sau OpenBSD etc.). 

 

 
 
 

ÎN§ELEGE SERVICIUL 

ÎnĪelegeĪi punctele în care resursele pot fi 

epuizate Ħi cine este responsabil pentru 

aceste resurse. 

 

0,!. $% 2A305.3 

StabiliĪi un ÐÌÁÎ ÄÅ ÒáÓÐÕÎÓ ÐÅÎÔÒÕ 

atacurile Denial of Service care Óá includá 

ÄÅÇÒÁÄÁÒÅÁ ÔÒÅÐÔÁÔá Á ÓÅÒÖÉÃÉÕÌÕÉȢ 

 

REDUCE§I SUPRAFA§A DE ATAC 

MinimizaĪi suprafaĪa ÃÁÒÅ ÐÏÁÔÅ ÆÉ ÁÔÁÃÁÔáȟ 

limitând astfel opĪiunile pentru atacatori. 

Nu expuneĪi porturi, protocoale sau 

aplicaĪii de unde nu aĦÔÅÁÐÔá ÎÉÃÉÏ ÆÏÒÍá 

de comunicare. 

 

 

 

 

02%'A4)§I FURNIZORUL DE SERVICII 

AsiguraĪi-Öá Ãá ÆÕÒÎÉÚÏÒÉÉ ÄÖÓȢ ÄÅ ÓÅÒÖÉÃÉÉ 

ÓÕÎÔ ÐÒÅÇáÔÉĪÉ Óá ÆÁÃá ÆÁĪá ÓÕÐÒÁÿÎÃáÒÃáÒÉÉ 

resurselor ĦÉ Óá Öá protejeze serviciul. 

 

MONITORIZA§I ¥I TESTA§I 

MonitorizaĪi atacurile Denial of Service Ħi 

testaĪi-Öá ÃÁÐÁÃÉÔÁÔÅÁ ÄÅ Á ÒáÓÐÕÎÄÅȢ 

 

ÎN§ELEGE§I SEMNELE DE ÎNGRIJORARE 

Simptomele unui atac DDoS includ 

ÃÏÎÅÃÔÉÖÉÔÁÔÅ ÎÅÒÅÇÕÌÁÔá, încetinirea 

reĪelei sau opriri intermitente ale site-ului 

×ÅÂȢ $ÁÃá Ï ÌÉÐÓá ÄÅ ÐÅÒÆÏÒÍÁÎĪá se 

prelungeĦte sau este ÍÁÉ ÓÅÖÅÒá ÄÅÃÝÔ ÄÅ 

obicei, reĪÅÁÕÁ ÓÅ ÃÏÎÆÒÕÎÔá ÐÒÏÂÁÂÉÌ ÃÕ 

un atac DDoS. 
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ATACURI #% 6):%!:A APLICA§IILE WEB

Atacurile împotriva aplica ĪÉÉÌÏÒ ×ÅÂ ÖÁÒÉÁÚá ÄÅ ÌÁ ÍÁÎÉÐÕÌÁÒÅÁ ÕÎÅÉ ÂÁÚÅ ÄÅ ÄÁÔÅ ÐÝÎá ÌÁ 

perturbarea serviciilor unei re ĪÅÌÅ ÐÅ ÓÃÁÒá ÌÁÒÇáȢ 3ÅÒÖÉÃÉÉÌÅ Ħi aplicaĪiile web depind în principal 

de baze de date pentru a stoca sau furniza informa Īiile solicitate. Atacurile asupra aplica Īiilor 

×ÅÂ ÁÕ ÃÁ ÓÃÏÐ ÅØÐÌÏÁÔÁÒÅÁ ÐÒÏÐÒÉÅÔáĪilor tehnologiilor web Ħi pot fi realizate  la difer ite niveluri 

ÄÅ ÓÃÁÒá Ħi complexitate Ħi din div erse locaĪii din întreaga lume.  

Tipuri de atacuri asupra aplica Īiilor web : 

¶ Cross-Site Scripting (XSS) - ÿÎÃáÒÃÁÒÅÁ ÕÎÕÉ ÓÃÒÉÐÔ ÍÁÌÉĪios pe site-ul web pentru a fura date sau pentru a 

efectua alte tipuri de daune. 

¶ SQL Injection (SQLi) - trimiterea codului distructiv pr intr -ÕÎ ÆÏÒÍÕÌÁÒ ÄÅ ÉÎÔÒÁÒÅȢ $ÁÃá ÓÉÓÔÅÍÅÌÅ ÎÕ ÒÅÕĦesc 

Óá ÃÕÒáĪe aceste informaĪii, acestea pot fi trimise în baza de date, unde pot modifica, Ħterge sau extrage datele, 

conform cu cerinĪele atacatorului. 

¶ Path Traversal - protecĪÉÅ ÎÅÃÏÒÅÓÐÕÎÚáÔÏÁÒÅ Á ÄÁÔÅÌÏÒ ÃÁÒÅ ÁÕ ÆÏÓÔ ÉÎÓÅÒÁÔÅȟ ÁÃÅÓÔÅ ÁÔÁÃÕÒÉ ÄÅ ÓÅÒÖÅÒ ×ÅÂ 

ÉÍÐÌÉÃá ÉÎÊÅÃÔÁÒÅÁ ÄÅ ÍÏdele în ierarhia serverului web care au permisiunea de a obĪine drepturi de utilizator, 

baze de date, fiĦiere de configurare Ħi alte informaĪii stocate pe servere. 

¶ Local File Inclusion (Includerea fi Ħierelor locale) - ÔÅÈÎÉÃá ÄÅ ÁÔÁÃ ÃÁÒÅ ÉÍÐÌÉÃá ÆÏÒĪarea aplicaĪiei web de 

a executa un fiĦÉÅÒ ÁÆÌÁÔ ÿÎ ÐÁÒÔÅÁ ÃÁÒÅ ÎÕ ÅÓÔÅ ÐÕÂÌÉÃá Á ÓÉÓÔÅÍÕÌÕÉ ÒÅÓÐÅÃÔÉÖȢ 

 

 
 
 

UTILIZA§I TEHNICI DE VALIDARE ¥I 

IZ/,!2% ! ).42A2),/2 pentru atacuri de 

tip injecĪie. 

UTILIZA§I NIVELURI DE AUTORIZARE ¥I 

MECANISME STRICTE DE AUTENTIFICARE 

ÐÅÎÔÒÕ Á ÐÒÅÖÅÎÉ ÿÎÃáÌÃáÒÉÌÅ ÄÅ ÓÅÃÕÒÉÔÁÔÅ. 

MONITORIZA§) #!0!#)4A§ILE DE 

GESTIONARE A TRAFICULUI ¥) ! ,A§IMII 

$% "!.$A Ħi restricĪionaĪi traficul de 

intrare numai pentru serviciile necesare. 

$%:6/,4!2% 3)'52A ɉ3%#52)49 "9 

DESIGN) prin aplicarea procedurilor de 

securitate în ciclul de viaĪá ÁÌ ÄÅÚÖÏÌÔáÒÉÉ Ħi 

al întreĪinerii aplicaĪiilor.  

SCANA§I APLICA§IA pentru a descoperi 

ÏÒÉÃÅ ÖÕÌÎÅÒÁÂÉÌÉÔáĪi Ħi a le remedia cât mai 

repede posibil. 

 

IMPLEMETA§I PROCESE DE GESTIONARE 

¥I TESTARE a patch-urilor  utilizate pentru 

aplicaĪiile web. 

REALIZA§) %6!,5A2) DE RISC ¥I DE 

%805.%2% ,! 65,.%2!"),)4A§I înainte 

Ħi în timpul procesului de dezvoltare a 

aplicaĪiilor web. 

IMPLEMENTA§I UN INVENTAR AL API-

URILOR (APPLICATION PROGRAMMING 

INTERFACE) UTILIZATE Ħi validaĪi-le 

ÿÍÐÏÔÒÉÖÁ ÄÅÓÃÏÐÅÒÉÒÉÉ ÓÃÁÎáÒÉÌÏÒ 

perimetrale, criptaĪi conexiunea Ħi 

comunicarea API. 

INSTALA§I WAF (WEB APP FIREWALL) 

pentru a controla accesul la aplicaĪii web 

utilizând reguli predefinite pentru a 

recunoaĦte Ħi restricĪiona activitatea 

ÓÕÓÐÅÃÔáȢ 
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ÎN¥%,A#)5.) 0% 2%§ELELE DE SOCIALIZARE 

ÎnĦÅÌáÃÉÕÎÉÌÅ ÐÅ ÒÅĪÅÌÅÌÅ ÄÅ ÓÏÃÉÁÌÉÚÁÒÅ ÒÅÐÒÅÚÉÎÔá Ï ÁÃÔÉÖÉÔÁÔÅ infracĪÉÏÎÁÌá ÃÏÎÃÅÐÕÔá ÐÅÎÔÒÕ Á 

ÐáÃáÌÉ ÐÅ ÃÉÎÅÖÁ prin  utilizarea platformelor de socializare pentru bani sau detalii personale, 

precum adrese de e-mail, parole Ħi date de naĦtere.  

 
 
 

 

PROTEJA§I-6A ).&/2-!§IILE 

EvitaĪÉ Óá distribuiĪi detalii pe reĪelele de 

ÓÏÃÉÁÌÉÚÁÒÅ ÃÁÒÅ ÁÒ ÐÕÔÅÁ ÐÅÒÍÉÔÅ ÃÕÉÖÁ Óá Öá 

copieze identitatea Ħi luaĪi în considerare 

setarea profilului dvs. în modul privat. 

VERIFICA§I CEREREA 

VerificaĪi solicitáÒÉÌÅ care vin de la prieteni sau 

cunoĦtinĪe înainte de a acĪiona în acest sens. 

ContactaĪi direct persoanele respective pentru 

Á Öá ÁÓÉÇÕÒÁ Ãá ÎÕ ÓÕÎÔÅĪi înĦelat. 

ASIGURA§I-6A #/.452),% 

CreaĪÉ Ï ÐÁÒÏÌá ÐÕÔÅÒÎÉÃá ĦÉ ÕÎÉÃá ÐÅÎÔÒÕ ÔÏÁÔÅ 

ÃÏÎÔÕÒÉÌÅ ÄÕÍÎÅÁÖÏÁÓÔÒá ÏÎÌÉÎÅȢ .Õ ÕÔÉÌÉÚÁĪi 

niciun fel de detalii personale în parola 

ÄÕÍÎÅÁÖÏÁÓÔÒáȢ 

AVE§) '2)*A ,! #/.%8)5.),% $% 7)-FI 

PUBLICE 

EvitaĪÉ Óá ÆÏÌÏÓÉĪi aplicaĪii cu informaĪii 

sensibile în timp ce utilizaĪi conexiuni WI-FI 

publice. 

TRATA§I LINK-URILE CU SUSPICIUNE 

AsiguraĪi-Öá Ãá analizaĪi cu atenĪie adresa URL 

ÿÎÁÉÎÔÅ ÄÅ Á Öá ÃÏÎÅÃÔÁ ÌÁ ÏÒÉÃÅ ÓÉÔÅ web de 

socializare. AtenĪie la link-urile scurtate. 

NU COMPLETA§I CHESTIONARE 

AnalizaĪi cu atenĪie chestionarele ÁÔÒáÇáÔÏÁÒÅ 

de pe reĪÅÌÅÌÅ ÄÅ ÓÏÃÉÁÌÉÚÁÒÅȢ #ÈÉÁÒ ÄÁÃá unele 

chestionare sunt legitime, acestea pot fi folosite 

pentru a colecta informaĪii personale. 

 

EVITA§) $%3#A2#A2),% !0,)#!§IILOR 

GRATUITE 

VerificaĪi sursa aplicaĪiilor care ÓÏÌÉÃÉÔá 

informaĪii personale de pe reĪelele dvs. de 

socializare. EvitaĪi magazinele de aplicaĪii terĪe. 

AVE§) '2)*A ,! MOMELI 

FiĪi conĦtienĪÉ ÄÅ ÐÏÓÔáÒÉÌÅ ÃÁÒÅ ÁÔÒÁÇ ÁÔÅÎĪia, 

ÉÎÄÉÆÅÒÅÎÔ ÄÁÃá ÓÕÓĪÉÎ Ãá ÏÆÅÒá ÃÁÒÄÕÒÉ ÃÁÄÏÕȟ 

câĦtiguri la o loterie, ĦÔÉÒÉ ÄÅ ÕÌÔÉÍá ÏÒá ÓÁÕ 

ÆÏÔÏÇÒÁÆÉÉ ÄÅÓÐÒÅ ÃÅÌÅÂÒÉÔáĪi. 

EVITA§I DISTRIBUIREA DE INFORMA§II 

ÎN EXCES 

Majoritatea oamenilor distribuie informaĪii în 

exces. Acest lucru poate oferi infractorilor 

informaĪii  utile pentru a crea escrocherii mai 

ÂÉÎÅ ÐÕÓÅ ÌÁ ÐÕÎÃÔ ÐÅÎÔÒÕ Á Öá ÿÎĦela. 

.5 $%3#A2#!§) .)#)/$!4A 5. FI¥IER 

ATA¥AT NEA¥TEPTAT 

.Õ ÄÅÓÃáÒÃÁĪi un document neaĦteptat cu 

aspect legitim ataĦat unui mesaj, care poate 

ÄÅÓÃáÒÃÁ ÐÒÏÇÒÁÍÅ ÍÁÌ×ÁÒÅ ÐÅ ÄÉÓÐÏÚÉÔÉÖÕÌ 

dvs. Ħi poate fura informaĪii personale 

!0A2!§I-6A #/.42! /&%24%,/2 $% 

FILME ¥I STREAMING ÎN DIRECT 

EvitaĪÉ Óá daĪi clic pe fluxuri live false sau filme, 

care merg adesea la site-uri web care distribuie 

programe malware sau care solicitá un card de 

credit pentru o vizualizare ÇÒÁÔÕÉÔáȢ 
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SIGURAN§A TRANZAC§IILOR ONLINE 

TranzacĪÉÉÌÅ ÏÎÌÉÎÅ ÐÒÅÚÉÎÔá ÕÎ ÁÎÕÍÉÔ ÎÉÖÅÌ ÄÅ ÒÉÓÃ ÿÎ ÃÅÅÁ ÃÅ ÐÒÉÖÅĦte subminarea datelor cu 

caracter  ÐÅÒÓÏÎÁÌȟ ÄÁÒ ÅØÉÓÔá ÕÎÅÌÅ ÍÅÔÏÄÅ ÃÁÒÅ ÐÏÔ ÌÉÍÉÔÁ ÁÃÅÓÔ ÒÉÓÃȟ ÆÏÌÏÓÉÎÄ ÍÉÊÌÏÁÃÅ ÁÄÅÃÖÁÔÅ 

de prevenire.  

Tipuri de atacuri :  

¶ E-Skimming  ÓÕÎÔ ÁÔÁÃÕÒÉ ÃÁÒÅ ÖÉÚÅÁÚá ÃÏÍÅÒÃÉÁÎĪÉÉ ÃÁÒÅ ÁÃÃÅÐÔá ÐÌáĪi online, prin schimbarea 

ÃÏÄÕÌÕÉ ÓÕÒÓá Á ÐÁÇÉÎÉÌÏÒ ×ÅÂ aparĪinând magazinelor online, pentru a obĪine în timp real accesul la 

datele de acces a clienĪilor.  

¶ Frauda Card-Not-Present (CNP) este un model de înĦÅÌáÔÏÒÉÅ ÿÎ ÃÁÒÅ ÁÔÁÃÁÔÏÒÉÉ ÿÎÃÅÁÒÃá Óá 

efectueze tranzacĪÉÉ ÆÒÁÕÄÕÌÏÁÓÅ ÆáÒá Á ÄÅĪine cardul fizic. 

 

 
 
 

VERIFICA§I MAGAZINELE ¥) 6=.:A4/2)) 

ONLINE ÐÅÎÔÒÕ Á Öá ÁÓÉÇÕÒÁ Ãá ÓÕÎÔ ÌÅÇÉÔÉÍÉȢ 

Un site web de comerĪ electronic dezvoltat 

recent poate fi un semÎ ÌÅÇÁÔ ÄÅ Ï ÐÏÓÉÂÉÌá 

ÿÎÃÅÒÃÁÒÅ ÄÅ ÆÒÁÕÄáȢ 

VERIFICA§I SIGURAN§A SITULUI WEB - 

utilizaĪi site-ÕÒÉ ×ÅÂ ÃÁÒÅ ÂÅÎÅÆÉÃÉÁÚá ÁÔÝÔ ÄÅ ÕÎ 

certificat digital, cât Ħi de o conexiune de tip 

HTTPS ɉÿÎ ÓÔÝÎÇÁ ÁÄÒÅÓÅÉ 52, ÁÒ ÔÒÅÂÕÉ Óá 

puteĪi vedea semn distinctiv - ÕÎ ÌÁÃáÔɊȢ 

EVITA§I INTRODUCEREA DATELOR 

CARDULUI DE CREDIT PE SITE-URI WEB. 

%ØÉÓÔá ÎÕÍÅÒÏÁÓÅ ÓÉÔÅ-uri web în care sunt 

necesare datele cardului de credit pentru 

autentificare ĦÉȟ ÏÄÁÔá ÏÂĪinute acele 

credenĪiale, pot fi utilizate ulterior pentru 

tranzacĪii neautorizate. 

INFORMA§I-6A $%302% $2%0452),% 

$5-.%!6/!342A atunci când alegeĪÉ Óá 

achiziĪionaĪi bunuri Ħi servicii online Ħi 

verificaĪi procedura de rambursare. 

 

 

 

 

ÎNCERCA§) 3A %&%#45!§) 0,A§I ON-LINE 

FOLOSIND CARDURI VIRTUALE pe care le 

puteĪÉ ÒÅÿÎÃáÒÃÁ ÄÏÁÒ ÃÕ ÓÕÍÅÌÅ minime de bani 

de care aveĪi nevoie pentru tranzacĪii Ħi care 

pot fi uĦor înlocuite în cazul în care au fost 

compromise sau încercaĪÉ Óá ÕÔÉÌÉÚÁĪi sisteme 

alternative de bani electronici, cum ar fi Paypal. 

5.%,% -!'!:).% /.,).% /&%2A 

CLIEN§ILOR POSIBILITATEA DE A 

0A342! $!4%,% CARDURILOR de credit 

pentru a facilita tranzacĪiile. ExaminaĪi cu 

atenĪie aceste situaĪii Ħi riscurile asociate 

acestor site-uri web Ħi posibilitatea ca acestea 

Óá ÆÉÅ ÃÏÍÐÒÏÍÉÓÅ de infractori cibernetici 

(obĪinerea accesului la datele dvs.). 

ANUN§A§I CÂT MAI RAPID POSIBIL 

!54/2)4A§ILE COMPETENTEȟ ÄÁÃá 

consideraĪÉ Ãá ÁĪi fost victima unei fraude. 

FI§I VIGILEN§I! $ÁÃá Ï ÏÆÅÒÔá ÅÓÔÅ ÐÒÅÁ ÂÕÎá 

ÐÅÎÔÒÕ Á ÆÉ ÁÄÅÖáÒÁÔáȟ ÌÕÁĪÉ ÿÎ ÃÏÎÓÉÄÅÒÁÒÅ Ãá 

ÐÏÁÔÅ ÅÓÔÅ ÕÎÁ ÆÁÌÓáȦ 
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SECURITATEA CARDURILOR DE DEBIT / CREDIT 

În urma unor apeluri telefonice sau a unor campanii de phishing prin e -mail, infractorii 

ÃÉÂÅÒÎÅÔÉÃÉ Öá ÐÏÔ ÃÅÒÅȟ ÄÉÎ ÄÉÆÅÒÉÔÅ ÍÏÔÉÖÅȟ ÄÁÔÅÌÅ ÃÁÒÄÕÌÕÉ ÄÖÓȢ ÄÅ ÃÒÅÄÉÔȢ )ÎÓÔÉÔÕĪÉÁ ÆÉÎÁÎÃÉÁÒá 

ÅÍÉÔÅÎÔá ÓÁÕ ÁÕÔÏÒÉÔáĪÉÌÅ ÄÅ ÄÒÅÐÔ ÎÕ ÖÏÒ ÓÏÌÉÃÉÔÁ ÎÉÃÉÏÄÁÔá ÁÃÅÓÔÅ date de autentificare, prin 

ÕÒÍÁÒÅȟ ÄÁÃá ÁĪÉ ÆÕÒÎÉÚÁÔ ÄÅÊÁ ÁÃÅÓÔÅ ÄÁÔÅ ÕÎÅÉ ÁÌÔÅ ÐÅÒÓÏÁÎÅȟ ÔÒÅÂÕÉÅ Óá ÃÏÎÔÁÃÔÁĪi imediat banca 

ÅÍÉÔÅÎÔá ÐÅÎÔÒÕ Á ÂÌÏÃÁ ÃÁÒÄÕÌȢ 

 
 
 

 

AVE§I GRIJA DE CARDUL DE CREDIT ÎN 

ACELA¥I MOD CUM AVE§) '2)*A $% 

BANI. 

ATEN§IE LA CODUL PIN ¥I NU ÎL 

0A342!§I ÎN PORTOFELUL UNDE §INE§I 

CARDURILE BANCARE. EvitaĪÉ Óá ÆÉĪi 

ÖáÚÕĪi de alĪii când introduceĪi codul PIN 

la bancomat / POS. Nu comunicaĪi codul 

PIN altor persoane. 

CÂND AVE§I SUSPICIUNI, accesaĪi site-ul 

web ÏÆÉÃÉÁÌ ÁÌ ÂáÎÃÉÉ ÓÁÕ ÁÐÅÌÁĪi instituĪia 

ÅÍÉÔÅÎÔá Á ÃÁÒÄÕÌÕÉȢ 

EVITA§I TRIMITEREA DATELOR DE 

AUTENTIFICARE A CARDURILOR prin e-

mail sau prin alte mijloace de comunicare. 

.5 2A305.$%§I LA MESAJELE SMS CARE 

3/,)#)4A 0).-UL, datele scrise pe card 

sau alte elemente de identificare, cum ar fi 

informaĪiile utilizate pentru sistemul de 

tranzacĪii  online. 

 

 

 

 

 

 

0A342!§I CARDUL ÎN POSESIA DVS.! Nu 

îl daĪi altor persoane Ħi evitaĪÉ Óá-Ì ÌáÓÁĪi în 

maĦÉÎá ÓÁÕ ÿÎ ÁÌÔÅ ÌÏÃÕÒÉ ÐÕÂÌÉÃÅȢ 

SETA§I LIMITE MAXIME PENTRU 

ACHIZI§II SAU RETRAGERILE ATM 

pentru a se potrivi nevoilor dvs. Ħi 

modificaĪi aceste limite doar atunci când 

este necesar. 

EVITA§) 3A 54),):!§I ATM-UL $!#A 

AVE§I SUSPICIUNI - verificaĪi cu atenĪie 

ATM-ul înainte de a efectua retrageri sau 

tranzacĪii.  

NU UITA§) 3A 2)$)#!§) #!2$5, $50A 

CE A§I COLECTAT BANII DE LA 

BANCOMAT. 

.5-A2 4%,%&/.)# $% 52'%.§AȢ Este 

ÒÅÃÏÍÁÎÄÁÔ Óá ÁÖÅĪÉ ÎÕÍáÒÕÌ ÄÅ ÔÅÌÅÆÏÎ ÁÌ 

ÂáÎÃÉÉȟ Óá ÐÕÔÅĪi solicita rapid blocarea 

ÃÁÒÄÕÌÕÉ ÁÔÕÎÃÉ ÃÝÎÄ ÅØÉÓÔá ÉÎÄÉÃÉÉ Ãá 

datele cardului au fost compromise sau 

când cardul a fost pierdut sau furat. 
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FURTUL DE IDENTITATE 

&ÕÒÔÕÌ ÄÅ ÉÄÅÎÔÉÔÁÔÅ ÓÁÕ ÆÒÁÕÄÁ ÄÅ ÉÄÅÎÔÉÆÉÃÁÒÅ ÒÅÐÒÅÚÉÎÔá ÕÔÉÌÉÚÁÒÅÁ ÉÌÉÃÉÔá Á ÉÎÆÏÒÍÁĪiilor 

ÐÅÒÓÏÎÁÌÅ ÄÅ ÉÄÅÎÔÉÆÉÃÁÒÅ ɉ0))Ɋ Á ÖÉÃÔÉÍÅÉ ÄÅ ÃáÔÒÅ ÕÎ infractor,  pentru a obĪine un avantaj 

financiar Ħi alte beneficii.  

Tipuri de tehnici:  

¶ )ÄÅÎÔÉÔáĪi SIM-Swapping  - ÁÃÅÁÓÔá ÔÅÈÎÉÃá ÖÉÚÅÁÚá ÄÅĪÉÎáÔÏÒÉÉ ÄÅ ÃÒÉÐÔÏÍÏÎÅÄÅ Ħi persoanele sau 

conturile cu profil înalt, cu intenĪia de a fura identitatea victimei. 

¶ Doppelgangers digitali  - ÔÅÈÎÉÃÁ ÁÎÔÉÆÒÁÕÄá ȵÍáĦÔÉÌÅ ÄÉÇÉÔÁÌÅȱ Á ÆÏÓÔ ÅØÐÕÓá ÁÔÕÎÃÉ ÃÝÎÄ ÉÄÅÎÔÉÔáĪile 

ÄÉÇÉÔÁÌÅ ÆÕÒÁÔÅ ÁÕ ÁÐáÒÕÔ ÃÁ ÕÎ ÐÒÏÄÕÓ ÄÅ ÔÒÁÎÚÁÃĪionare pe pieĪele darknet. 

¶ Business Email Compromise (BEC) - atacatorii fac uz de identitate unei persoane de încredere, de 

ÏÂÉÃÅÉ ÿÎ ÃÁÄÒÕÌ ÃÏÍÐÁÎÉÅÉȟ ÉÁÒ ÖÉÃÔÉÍÁ ÅÓÔÅ ÐáÃáÌÉÔá Óá ÆÁÃá Ï ÔÒÁÎÚÁÃĪÉÅ ÆÉÎÁÎÃÉÁÒá ÓÁÕ Óá ÄÉÖÕÌÇÅ 

informaĪii sensibile, personale sau corporative. 

 

 
 
 

EVITA§I UTILIZAREA MANAGERULUI DE 

PAROLE OFERIT DE BROWSER. $ÁÃá ÅÓÔÅ 

nevoie de unul, utilizaĪi un manager de 

parole protejat offline. 

AUTENTIFICAREA CU MAI MUL§I 

&!#4/2) %34% / -A352A $% 

SIGURAN§A pentru a preveni furtul  sau 

pierderea parolei Ħi pentru a asigura 

succesul procesului de autentificare cu 

mai multe chei. 

AUTENTIFICA§I ORICE EXPEDITOR AL 

UNEI CERERI pentru a transfera bani 

personal sau prin telefon. 

PROTEJA§I ADECVAT TOATE 

DOCUMENTELE ¥I COPIILE ACTELOR DE 

IDENTITATE (fizic sau digital) împotriva 

accesului neautorizat. 

NU DIVULGA§I INFORMA§II PRIVIND 

IDENTITATEA cererilor nesolicitate prin 

telefon, e-ÍÁÉÌ ÓÁÕ ÃÁÒÅ ÎÕ ÁÒ ÔÒÅÂÕÉ Óá 

ÐÒÉÍÅÁÓÃá ÒáÓÐÕÎÓȢ 

UTILIZA§I DISPOZITIVE PROTEJATE CU 

0!2/,Aȟ ÁÓÉÇÕÒÝÎÄ Ï ÂÕÎá ÃÁÌÉÔÁÔÅ Á 

credenĪialelor Ħi metode sigure pentru 

stocarea acestora. 

ACORDA§I ATEN§)% 30/2)4A ,! 

UTILIZAREA RE§ELELOR PUBLICE WI-FI. 

$ÁÃá ÓÅ ÆÏÌÏÓÅĦte una, evitaĪi accesul la 

aplicaĪii Ħi date sensibile. FolosiĪi un 

ÓÅÒÖÉÃÉÕ 60. ÄÅ ÿÎÃÒÅÄÅÒÅ ÐÅÎÔÒÕ Á Öá 

conecta la reĪelele Wi-Fi publice. 

ASIGURA§) / "5.A #!,)4!4% ! 

CREDEN§IALELOR ¥I A METODELOR DE 

SIGURAN§A pentru stocarea acestora pe 

toate mediile utilizate. 

VERIFICA§I TRANZAC§IILE documentate 

prin extrase bancare sau studiaĪi regulat 

chitanĪele pentru nereguli. 

INSTALA§I FILTRAREA DE CON§INUT 

pentru a filtra fiĦierele ataĦate nedorite,  

e-mailurile cu conĪinut  ÒáÕ ÉÎÔÅÎĪionat, 

spamul Ħi traficul de reĪea nedorit. 
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AMENIN§A2) DIN INTERIOR  

O ameninĪare din interior este o amenin Īare care poate duce la un incident  de securitate 

ÃÉÂÅÒÎÅÔÉÃá, efectuatá de Ï ÐÅÒÓÏÁÎá ÓÁÕ ÄÅ ÕÎ ÇÒÕÐ ÄÅ ÐÅÒÓÏÁÎÅ ÁÆÉÌÉÁÔÅ ÃÁÒÅ ÌÕÃÒÅÁÚá ÐÅÎÔÒÕ 

organizaĪie. 

 
 
 

STABILI§I PROGRAMUL 

ImplementaĪi o tehnologie de inspecĪie 

ÐÒÏÆÕÎÄá Á ÐÁÃÈÅÔÅÌÏÒ ɉ$0)Ɋ ÐÅÎÔÒÕ 

detectarea anomaliilor. AdoptaĪi o 

ÖÉÚÕÁÌÉÚÁÒÅ ÏÒÉÅÎÔÁÔá ÃáÔÒÅ ÕÔÉÌÉÚÁÔÏÒȟ 

pentru identificarea activitáĪii  de 

ameninĪare din interior. 

 

INSTRUI§I-6A %#()0! 

O forĪá ÄÅ ÍÕÎÃá ÁÃÔÉÖáȟ ÉÎÓÔÒÕÉÔá Óá 

ÒÅÃÕÎÏÁÓÃá ĦÉ Óá ÒÁÐÏÒÔÅÚÅ ÁÃÔÉÖÉÔÁÔÅÁ 

ÓÕÓÐÅÃÔá ÓÁÕ ÃÏÍÐÏÒÔÁÍÅÎÔÕÌ ÉÎÁÄÅÃÖÁÔȟ 

poate ajuta la ÁÐáÒÁÒÅÁ ÿÍÐÏÔÒÉÖÁ 

ameninĪáÒÉÌÏÒ ÄÉÎ ÉÎÔÅÒÉÏÒȢ 

 

REDUCE§I ACCESUL 

ReduceĪÉ ÎÕÍáÒÕÌ ÄÅ ÕÔÉÌÉÚÁÔÏÒÉ ÃÕ 

privilegii Ħi acces la informaĪii sensibile. 

 

ALOCA§I SCORURI DE RISC 

AplicaĪiile cognitive pentru analiza 

ÃÏÍÐÏÒÔÁÍÅÎÔÁÌá ÐÏÔ ÁÔÒÉÂÕÉ ÓÃÏÒÕÒÉ ÄÅ 

risc pentru a identifica în mod proactiv 

riscurile potenĪiale din interior, înainte 

ÄÅ Á ÓÅ ÐÒÏÄÕÃÅ Ï ÿÎÃáÌÃÁÒÅȢ 

 

 

 

 

 

 

 

INTRODUCE§I UN PLAN DE 

#/.42!-A352) 

IncludeĪi un cadru de gestionare a 

riscurilor, un plan de continuitate a 

ÁÃÔÉÖÉÔáĪii, un program de recuperare în 

ÃÁÚ ÄÅ ÄÅÚÁÓÔÒÕȟ Ï ÐÏÌÉÔÉÃá ÄÅ ÍÁÎÁÇÅÍÅÎÔ 

financiar Ħi contabil Ħi un management 

legal Ħi de reglementare. 

 

IMPLEMENTA§I CONTROALE TEHNICE 

ROBUSTE 

ImplementaĪi prevenirea pierderii de date 

(DLP) pentru a proteja activele Ħi pentru a 

preveni exfiltrarea datelor. 

 

_.4A2)§I 3%#52)4!4%! #)"%2.%4)#A 

FiĪi conĦtienĪi de importanĪa securitáĪii  

reĪelei, sistemelor, aplicaĪiilor, datelor Ħi 

conturilor.  
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3/,)#)4A2) 02)6).$ $!4%,% 0%23/.!,% 

%ØÉÓÔá ÃÅÒÉÎĪe specifice ÐÅÎÔÒÕ ÄÅÐÕÎÅÒÅÁȟ ÒáÓÐÕÎÓÕÌ ÃáÔÒÅ ĦÉ ÐÅÒÍÉÔÅÒÅÁ ÅØÅÒÃÉÔáÒÉÉ ÿÎ ÔÏÔÁÌÉÔÁÔÅ 

a drepturilor persoanelor fizice conform GDPR  (General Data Protection Regulation) . 

 
 
 
 

$%05.%2%! 3/,)#)4A2)LOR  

UtilizaĪi canalele stabilite de organizaĪie. 

SpecificaĪi situaĪia/datele/tipul de cerere. 

FurnizaĪi detalii Ħi documente suficiente. 

2A305.35, - 02/#%$52A  

VerificaĪi:  
(a) modalitatea de utilizare a paĦilor de 
autentificare; 
(b) cerinĪa de a notifica organizaĪÉÉÌÅ ÃáÔÒÅ 
ÃÁÒÅ ÓÕÎÔ ÄÅÚÖáÌÕÉÔÅ ÄÁÔÅ; 
(c) condiĪiile de extindere a termenului de 

ÒáÓÐÕÎÓȢ &ÕÒÎÉÚÁĪi ÒáÓpunsul într-un mod 

securizat. 

2A305.35, ɀ CON§INUT 

VerificaĪi:  
(a) datele structurate Ħi nestructurate; 
(b) datele deĪinute de împuterniciĪi; 
ɉÃɊ ÄÁÃá ÄÁÔÅle confidenĪiale/secrete 

ÃÏÍÅÒÃÉÁÌÅ ÔÒÅÂÕÉÅ Óá ÎÕ ÆÉÅ ÄÅÚÖáÌÕÉÔÅȢ 

DREPTUL DE ACCES LA DATE 

SolicitaĪi detaliere ÄÁÃá ÓÕÎÔ ÐÒÅÁ ÇÅÎÅÒÁÌÅ 

ÓÏÌÉÃÉÔáÒÉÌÅ Ħi presupun un volum 

semnificativ de date. VerificaĪi orice 

cerinĪe legale contrare ɀ ex. obligaĪiile 

legale de confidenĪialitate. 

 

 

 

 

 

RECTIFICAREA DATELOR PERSONALE  

EfectuaĪi ÍÏÄÉÆÉÃáÒÉÌe în toate sistemele IT, 

la împuterniciĪi Ħi în toate locaĪiile care 

conĪin date. VerificaĪi acurateĪea datelor 

furnizate. 

PORTABILITATE  

0ÒÅÇáÔÉĪi datele într -Ï ÍÁÎÉÅÒá ÓÔÒÕÃÔÕÒÁÔáȟ 

ÕÔÉÌÉÚÁÔá ÿÎ ÇÅÎÅÒÁÌ ĦÉ ÃÉÔÉÂÉÌá ÄÅ ÃáÔÒÅ 

calculator (ex. .csv). TrimiteĪi ÄÁÔÅÌÅ ÃáÔÒÅ 

persoanele fizice sau ÃáÔÒÅ ÏÒÇÁÎÉÚÁĪia 

ÉÎÄÉÃÁÔáȢ 

DECIZII AUTOMATE  

FurnizaĪi suficiente detalii pentru 

persoanele fizice pentru înĪelegerea 

algoritmului Ħi procesului de decizie. 

VerificaĪi mecanismul de decizii automate 

Ħi impactul asupra persoanelor fizice. 

OBIEC§II, ¥TERGERI ¥I 

RESTRIC§)/.!2%! 02%,5#2A2))  

VerificaĪi ÄÁÃá ÍÏÔÉÖÅÌÅ ÄÅ ÒÅÓÐÉÎÇÅÒÅ Á 

ÓÏÌÉÃÉÔáÒÉÉ ÓÕÎÔ ÁÐÌÉÃÁÂÉÌÅȢ AplicaĪi ÍáÓÕÒÁ 

ÃáÔÒÅ ÔÏÁÔÅ copiile datelor personale în 

organizaĪie Ħi cu împuterniciĪi. 

 
 
 
 
 
 
 
 
 

ASPECTE PRACTICE  
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CONFORMITATEA PROTEC§IEI DATELOR ɀ IMM-URI

Cele patru arii de avut în vedere:  

(1) Fluxuri de date personale (în cadrul ĦÉ ÃáÔÒÅȾÄÅ ÌÁ o organizaĪie) ; 

(2) Sisteme IT implicate în fluxul de date; 

ɉσɊ $ÅÚÖáÌÕÉÒÅÁ ÄÁÔÅÌÏÒ ÃáÔÒÅȾÄÅ ÌÁ ÁÌÔÅ ÏÒÇÁÎÉÚÁĪii ; 

ɉτɊ 0ÒÏÃÅÄÕÒÉ ÉÎÔÅÒÎÅ ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅȢ 

 

 
 
 
 
 

FLUXURI DE DATE ¥I SCOP 

Identific aĪi  

(a) colectarea, stocarea, procesarea Ħi 

ÄÅÚÖáÌÕÉÒÅa de date; 

(b)  temeiul de prelucrare; 

(c)  locaĪia datelor; 

(d)  scopurile de prelucrare iniĪÉÁÌá Ħi 

subsecvente. 

MINIMIZAREA DATELOR 

ColectaĪi, stocaĪi, procesaĪi Ħi ÄÅÚÖáÌÕÉĪi 

numai tipurile  /  volumul de date 

necesar(e).  

TRANSPAREN§! 02%,5#2A2)) 

InformaĪi adecvat despre prelucrarea 

datelor personale în general înainte de 

colectare/prelucrare. 

-A352) $% 3%#52)4!4% 30%#)&)#% 

(a)  limitaĪi accesul conform principiului 

de limitare a cunoaĦtere a clientelei;  

(b)  protejaĪi datele stocate Ħi în tranzit ; 

(c)  efectuaĪi controale privind 

confidenĪialitatea, integritatea Ħi 

disponibilitate a pe baza datelor deĪinute 

Ħi rolul sistemelor IT în fluxul de date. 

 
 
 
 
 

 
GESTIONAREA TER§ILOR 

(a)  identificaĪi ÄÅÚÖáÌÕÉÒÉÌe de date 

personale; 

(b)  încheiaĪi contracte ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅ;  
(c)  monitorizaĪi/asigur aĪi ÃÏÎÆÏÒÍÉÔáĪi 
ÃÏÎÔÉÎÕÅ ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅ. 

 PROTEC§IA DATELOR  

RealizaĪi analize specifice pentru a 

asigura protecĪÉÁ ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅ Á 

drepturilor persoanelor prin referinĪá ÌÁ 

interesul /  scopul organizaĪiei. 

PROCEDURI ¥I PROCESE INTERNE 

(a)  PlanificaĪi (toate de ÒÅÃÏÍÁÎÄáÒÉÌÅ ÄÅ 

mai sus, inclusiv administrarea 

incidentelor Ħi ÒáÓÐÕÎÓÕÌ ÌÁ ÓÏÌÉÃÉÔáÒÉ 

pentru persoane); 

(b)  ImplementaĪi (folosiĪi mecanisme 

ÃÏÒÅÓÐÕÎÚáÔÏÁÒÅ ÐÅÎÔÒÕ ÉÍÐÌÅÍÅÎÔÁÒÅɊ; 

(c) VerificaĪi (realizaĪi o monitorizare 

ÃÏÎÔÉÎÕá a ÉÍÐÌÅÍÅÎÔáÒÉÉ); 

(d)  AcĪionaĪi ÿÎ ÌÅÇáÔÕÒá ÃÕ aspecte 

observate din auditare, monitorizare, 

investigare sau din incidentele privind 

datele personale. 

REPETA§I PA¥II . 

 

 

ETAPE PRINCIPALE 
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TRANSPAREN§! 02%,5#2A2)) $% $!4%

.ÏÔÅÌÅ ÄÅ ÉÎÆÏÒÍÁÒÅ ÆÕÒÎÉÚÁÔÅ ÃáÔÒÅ ÐÅÒÓÏÁÎÅÌÅ ÆÉÚÉÃÅ ÁÌÅ ÃáÒÏÒ ÄÁÔÅ ÓÕÎÔ ÐÒÅÌÕÃÒÁÔÅ ÒÅÆÌÅÃÔá 

specificitatea ÐÒÅÌÕÃÒáÒÉÉ de date, inclusiv înainte de ob Īinerea consimĪáÍÝÎÔÕÌÕÉ ɉÄÁÃá ÁÃÅÓÔÁ 

este temeiul de prelucrare).  

 
 
 
 
 

FORMA NOTEI DE INFORMARE 

FolosiĪi text structurat sau metode vizuale 

(ex. info-grafice). PuteĪi utiliza întreaga 

ÎÏÔá ÄÅ ÉÎÆÏÒÍÁÒÅ ÓÁÕ o abordare 

ÅÔÁÐÉÚÁÔáȢ 

ADUCEREA ÎN ATEN§IA PERSOANELOR 

FIZICE 

În general, aduceĪi la cunoĦtinĪá la 

ÿÎÃÅÐÕÔÕÌ ÃÏÌÅÃÔáÒÉÉ ÄÁÔÅÌÏÒ sau la 

stabilirea noului scop de prelucrare a 

acestora.  

ETAPE PROCEDURALE 

0áÓÔÒaĪi dovada ÃÉÔÉÒÉÉ ÄÅ ÃáÔÒÅ ÐÅÒÓÏÁÎÅ 

(ex. log-uri  sau buton pentru luarea la 

cunoĦtinĪáɊȢ 0áÓÔÒaĪi toate versiunile 

notelor de informare folosite. 

CON§INUT AL NOTEI DE INFORMARE  

FolosiĪi un text cÏÎÃÉÓȟ ÃÌÁÒ ɉÆáÒá ÁÓÐÅÃÔÅ 

interpretabile), inteligibil, uĦor de înĪeles 

ÃÏÎÆÏÒÍ ÓÐÅÃÉÆÉÃÉÔáĪii persoanei (ex. copil). 

 

 

 

 

 

 

 

 

DETALIILE PRINCIPALE DE INCLUS 

¶ Scopul Ħi temeiul de prelucrare; 

¶ $ÅÚÖáÌÕÉÒÅÁ ÃáÔÒÅ ÁÌÔÅ ÏÒÇÁÎÉÚÁĪii ; 

¶ Perioada de stocare a datelor; 

¶ Tipuri de date personale prelucrate;  

¶ Transferuri în afara Uniunii Europene; 

¶ Detalii decizii automate. 

ADMINISTRAREA CONSIM§A-=.45,5)  

PermiteĪi retragerea facilá a consimĪá-

mântului , fáÒá ÐÒÅ-bifarea casetei de 

obĪinere a consimĪáÍÝÎÔului . Re-obĪineĪi 

consimĪáÍÝÎÔÕÌ ÄÕÐá Ï ÁÎÕÍÉÔá ÐÅÒÉÏÁÄáȢ 

CON§INUTUL CONSIM§A-=.45,5)  

PrezentaĪi cu granularitate  fiecare scop de 

prelucrare, detalii specifice pentru scopul 

de prelucrare. ExpuneĪi nota de informare 

înainte de obĪinerea consimĪáÍÝÎÔului . 

CONDI§II LE PENTRU PRELUAREA 

CONSIM§A-=.4ULUI 

ConsimĪáÍÝÎÔÕÌ ÔÒÅÂÕÉÅ Óá ÆÉÅ Ìiber 

ÁÃÏÒÄÁÔ ɉÆáÒá condiĪionare, subordonare 

sau consecinĪe negative), printr -o acĪiune 

ÃÌÁÒá Á ÐÅÒÓÏÁÎÅÉ ÆÉÚÉÃÅȢ 

 

 
 

ASPECTE PRINCIPALE 
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DIRECTIVA NIS 

Directiva NIS  ÅÓÔÅ ÐÒÉÍÁ ÌÅÇÅ ÌÁ ÎÉÖÅÌ ÅÕÒÏÐÅÁÎ ÐÒÉÖÉÎÄ ÓÅÃÕÒÉÔÁÔÅÁ ÃÉÂÅÒÎÅÔÉÃáȢ ,ÅÇÅÁ ÉÎÃÌÕÄÅ 

ÍáÓÕÒÉ ÃÏÎÃÒÅÔÅ ÐÅÎÔÒÕ ÃÒÅĦÔÅÒÅÁ ÎÉÖÅÌÕÌÕÉ ÇÅÎÅÒÁÌ ÄÅ ÓÅÃÕÒÉÔÁÔÅ ÃÉÂÅÒÎÅÔÉÃá ÿÎ 5niunea 

EÕÒÏÐÅÁÎáȢ $ÉÒÅÃÔÉÖÁ ÅÓÔÅ ÔÒÁÎÓÐÕÓá ÿÎ 2ÏÍÝÎÉÁ ÐÒÉÎ ,ÅÇÅÁ ÎÒȢ σφςȾςπρψ ÐÒÉÖÉÎÄ ÁÓÉÇÕÒÁrea 

unui nivel comun ridicat de securitate a re Īelelor Ħi sistemelor informatice.  

 

!3)'52A #A /0%2!4/2)) $% 3%26)#)) 

ESEN§IALE (OSE) ÉÁÕ ÍáÓÕÒÉÌÅ ÄÅ 

securitate adecvate ĦÉ ÎÏÔÉÆÉÃá ÉÎÃÉÄÅÎÔÅÌÅ 

ÓÅÍÎÉÆÉÃÁÔÉÖÅ ÁÕÔÏÒÉÔáĪilor naĪionale. 

SE !$2%3%!:A /0%2!4/2),/2 $% 

SERVICII ESEN§IALE (OSE), care sunt 

ÿÎÔÒÅÐÒÉÎÄÅÒÉ ÐÒÉÖÁÔÅ ÓÁÕ ÅÎÔÉÔáĪi publice 

cu un rol important pentru societate Ħi 

provin din sectoarele: energie, transport, 

infrastructur a pieĪei financiare, sectorul 

bancar, ÓáÎáÔÁÔÅȟ furnizarea Ħi distribuirea  

apei potabile Ħi ÉÎÆÒÁÓÔÒÕÃÔÕÒÁ ÄÉÇÉÔÁÌá.  

ARMONIZAREA LA NIVELUL UE, în special 

în ceea ce priveĦte identificarea Ħi 

ÍáÓÕÒÉÌÅ ÄÅ ÓÅÃÕÒÉÔÁÔÅ ÁÐÌÉÃÁÔÅ /3%ȟ ÅÓÔÅ 

ÎÅÃÅÓÁÒá ÐÅÎÔÒÕ Á ÁÔÉÎÇÅ ÕÎ ÎÉÖÅÌ similar 

de rezilienĪá ÃÉÂÅÒÎÅÔÉÃá ÐÅ ÐÉÁĪÁ ÉÎÔÅÒÎáȟ 

ÃÏÎÓÉÄÅÒÝÎÄ Ãá ÁÍÅÎÉÎĪáÒÉÌÅ ÃÉÂÅÒÎÅÔÉÃÅ 

au impact transfrontalier. 

$)2%#4)6! !3)'52A "5.! &5.#§IO-

NARE A PIE§EI INTERNE prin adoptarea 

ÍáÓÕÒÉÌÏÒ ÄÅ ÓÅÃÕÒÉÔÁÔÅ ÃÁÒÅ ÁÊÕÔá ÌÁ 

atingerea unui nivel comun ridicat de 

securitate a reĪelelor Ħi a sistemelor de 

informatice din întreaga Uniune 

%ÕÒÏÐÅÁÎá. 

 

 

 

 
CADRUL INSTITU§IONAL NA§IONAL este 

ÁÃÔÕÁÌÉÚÁÔ ÐÒÉÎ ÄÅÓÅÍÎÁÒÅÁ ÕÎÅÉ ÁÕÔÏÒÉÔáĪi 

naĪÉÏÎÁÌÅ ÃÕ ÒÅÓÐÏÎÓÁÂÉÌÉÔáĪi de 

reglementare, supraveghere Ħi control în 

ÄÏÍÅÎÉÕÌ ÓÅÃÕÒÉÔáĪii reĪelelor Ħi sistemelor 

informatice, un punct unic de contact la 

nivel naĪional Ħi echipa naĪÉÏÎÁÌá #3)24Ȣ 

#2%%!:A 5. '250 $% #//0%2!2% 

compus din reprezentanĪi ai statelor 

membre, ai Comisiei Ħi ENISA. Rolul 

grupului este de a sprijini Ħi facilita 

ÃÏÏÐÅÒÁÒÅÁ ÓÔÒÁÔÅÇÉÃá Ħi schimbul de 

informaĪii , stimulând încrederea între 

statele membre.  

#2%%!:A / 2%§EA CSIRT ÃÏÍÐÕÓá ÄÉÎ 

CSIRT-uri naĪionale Ħi CERT-EU. Cel mai 

ÉÍÐÏÒÔÁÎÔ ÒÏÌ ÁÌ ÓáÕ ÅÓÔÅ ÁÃÅÌÁ ÄÅ Á ÆÁÃÅ 

schimb de informaĪii, de a coordona 

ÒáÓÐÕÎÓÕÒÉÌÅ ÌÁ ÉÎÃÉÄÅÎÔÅ Ħi de a oferi 

sprijin în gestionarea incidentelor 

transfrontaliere.  

_.#52!*%!:A !$/04!2%! 5.%) 

STRATEGII NA§IONALE privind 

securitatea reĪelelor Ħi a sistemelor infor-

maĪionale ÃÁÒÅ Óá ÄÅÆÉÎÅÁÓÃá ÏÂÉÅÃÔÉÖÅÌÅ 

strategice ĦÉ ÍáÓÕÒÉÌÅ ÐÏÌÉÔÉÃÅ Ħi de 

reglementare adecvate. 

 

PRINCIPALELE ELEMENTE 

https://www.cyberlearning.ro/cybersecurity-guide/
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RAPORTAREA INCIDENTELOR

 
 

Apel de urgenĪáȡ ρωρρ 
 

#ÕÍ ÓÅ ÒÁÐÏÒÔÅÁÚáȩ 

Sunând ÌÁ ÎÕÍáÒÕÌ ÕÎÉÃ ÄÅ ÕÒÇÅÎĪá 

1911  sau trimiĪând un e-mail la 

alerts[@]cert.ro . 

 

Cine poate raporta?  

Persoanele fizice Ħi juridice pot 

ÁÐÅÌÁ ÁÃÅÓÔ ÎÕÍáÒ ÕÎÉÃ ÄÁÃá ÓÕÎÔ 

victime ale unui incident cibernetic. 

 

Ce tipuri de incidente?  

Sistemele informatice vulnerabile 

sunt compromise sau infectate cu 

diferite tipuri de programe 

ÍÁÌ×ÁÒÅȢ !ÃÔÉÖÉÔáĪÉ ÒáÕ ÉÎÔÅÎĪionate, 

ÃÕÍ ÁÒ ÆÉȟ ÄÁÒ ÆáÒá Á ÓÅ ÌÉÍÉÔÁ ÌÁ 

escrocherii, phishing, fraude Ħi 

vishing. 

 

Cum putem ajuta? 

3Å ÏÆÅÒá suport, asistenĪá Ħi sortare 

(ticketing). AsistenĪÁ ÔÅÈÎÉÃá 

iniĪÉÁÌá ÁÊÕÔá ÖÉÃÔÉÍÁ ÐÏÔÅÎĪÉÁÌá Óá 

ÒÅÄÕÃá ÓÁÕ Óá ÅÌÉÍÉÎÅ ÁÍÅÎÉÎĪarea. 

5ÒÍáÔÏÒÕÌ pas este analizarea 

informaĪÉÉÌÏÒ ÐÅÎÔÒÕ Á ÐÒÅÇáÔÉ 

ÒáÓÐÕÎÓÕÌ ÌÁ ÉÎÃÉÄÅÎÔ Ħi a crea o 

ÁÌÅÒÔá ÄÅ ÓÅÃÕÒÉÔÁÔÅ ÃÉÂÅÒÎÅÔÉÃáȢ 

$ÁÃá ÉÎÃÉÄÅÎÔÕÌ ÒÁÐÏÒÔÁÔ face 

obiectul unei infracĪÉÕÎÉȟ ÿÎÄÒÅÐÔáÍ 

victima potenĪÉÁÌá ÃáÔÒÅ ÁÕÔÏÒÉÔáĪile 

de aplicare a legii (de ex. poliĪia). 

 

 

 

 

Directiva NIS  
 

#ÕÍ ÓÅ ÒÁÐÏÒÔÅÁÚáȩ 

RÁÐÏÒÔÁÒÅÁ ÆÏÒÍÁÌá ÉÎÉĪÉÁÌá ÓÅ ÆÁÃÅ 

printr -Ï ÐÌÁÔÆÏÒÍá ÄÅÄÉÃÁÔáȟ ÕÎÄÅ ÓÅ 

ÆÕÒÎÉÚÅÁÚá Ï ÓÅÒÉÅ ÄÅ informaĪii 

specifice. Apoi, pentru gestionarea 

incidentului , se face schimb de 

informaĪii Ħi colaborare pe Malware 

Information Sharing Platform 

(MISP). 

 

Cine poate raporta?  

Operatorii de servicii esenĪiale sunt 

obligaĪÉ Óá ÎÏÔÉÆÉÃÅ ÉÍÅÄÉÁÔ #%24-

RO, acĪionând în calitate de CSIRT 

naĪional, orice incident care are un 

impact semnificativ asupra 

ÃÏÎÔÉÎÕÉÔáĪii serviciilor esenĪiale pe 

ÃÁÒÅ ÌÅ ÆÕÒÎÉÚÅÁÚáȢ 

 

Ce tipuri de incidente?  

3Å ÎÏÔÉÆÉÃá ÉÎÃÉÄÅÎÔÅÌÅ ÃÁÒÅ 

ÄÅÐáĦesc pragurile semnificative de 

impact asupra ÆÕÒÎÉÚáÒÉÉ ÓÅÒÖÉÃÉÕÌÕÉ 

esenĪial. Criteriile pentru stabilirea 

ÉÍÐÁÃÔÕÌÕÉ ÓÕÎÔ ÎÕÍáÒÕÌ ÄÅ 

utilizatori afectaĪi, durata Ħi 

distribuĪÉÁ ÇÅÏÇÒÁÆÉÃá Á ÁÔÁÃÕÌÕÉȢ 

 

Cum putem ajuta? 

$ÕÐá ÎÏÔÉÆÉÃÁÒÅȟ ÓÅ ÅÖÁÌÕÅÁÚá 

impactul incidentului Ħi ÓÅ ÃÒÅÅÁÚá o 

ÁÌÅÒÔáȢ %ÃÈÉÐÁ naĪÉÏÎÁÌá #3)24 

ÃÏÏÒÄÏÎÅÁÚá ÒáÓÐÕÎÓÕÌ ÌÁ ÉÎÃÉÄÅÎÔ 

ĦÉ ÏÆÅÒá ÅÎÔÉÔáĪii afectate informaĪii 

pentru a sprijini gestionarea 

incidentelor. 

CVD* 
 

#ÕÍ ÓÅ ÒÁÐÏÒÔÅÁÚáȩ 

Scriind un e-mail la cvd[@]cert.ro, 

ÃÁÒÅ Óá ÉÎÃÌÕÄá ÔÏÁÔÅ ÄÅÔÁÌÉÉÌÅ 

tehnice, inclusiv o descriere a 

ÖÕÌÎÅÒÁÂÉÌÉÔáĪii, paĦii Ħi tehnicile de 

reproducere a acesteia, dar Ħi 

mijloacele de descoperire. 

 

Cine poate raporta?  

ProfesioniĦti Ħi neprofesioniĦti în 

domeniul reĪelelor Ħi sistemelor 

informatice care au identificat o 

vulnerabilitate a unui serviciu sau 

sistem informatic oferit publicului 

ĦÉ ÄÏÒÅÓÃ Óá-l raporteze pentru 

remediere. 

 

Ce tipuri de incidente?  

Orice tip de vulnerabilitate a unui 

serviciu sau a unui sistem 

informatic oferit publicului.  

 

Care este rolul CERT-RO? 

!ÓÉÇÕÒá ÃÁÄÒÕÌ ÄÅ ÄÅÓÆáĦurare a 

ÁÃÔÉÖÉÔáĪii CVD, emite linii 

directoare Ħi informaĪii utile ĦÉ ÏÆÅÒá 

recunoaĦÔÅÒÅ ÐÕÂÌÉÃá ÁÔÕÎÃÉ ÃÝÎÄ 

ÐáÒĪile interesate o doresc. 

 

*Coordinated Vulnerability 

Disclosure 
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ACRONIME 

 

API - Application Programming Interfaces 

APT - Advanced Persistent Threat 

ATM - Automated Teller Machine 

CD / DVD - Compact Disc / Digital Versatile Disc 

CERT- Computer Emergency Response Team 

CMS - Content Management System 

CSIRT - Computer Security Incident Response Team 

CVD - Coordinated Vulnerability Disclosure 

DDoS - Distributed Denial of Service 

DLP - Data Loss Prevention 

DoS - Denial of Service 

DPI - Deep Packet Inspection 

GPS - Global Positioning System 

ICMP - Internet Control Message Protocol 

IDPS - Intrusion Detection and Prevention Systems 

IoT - Internet of Things 

IP - Internet Protocol 

LAN - Local Area Network 

MAC (address) - Media Access Control 

 

OES - Operators of Essential Services 

OS - Operating System 

PDF - Portable Document Format 

PII - Personal Identifiable Information 

PIN - Personal Identification Number 

POS - Point of Sale 

QR (code) - Quick Response 

SIEM - Security Incident and Event Management 

SME - Small and Medium-sized Enterprises 

SOHO - Small Office / Home Office 

SQL - Structured Query Language 

SQLI - SQL Injection 

SSID - Service Set Identification 

UDP - User Datagram Protocol 

URL - Uniform Resource Locator 

USB - Universal Serial Bus 

VPN - Virtual Private Network 

WPA2 (protocol) - Wi-Fi Protected Access 

XSS - Cross-Site Scripting
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http://dx.doi.org/10.19107/CYBERSEC.2021.RO
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