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Instrumente Structurale

Obiectiv general
Cresterea capacitatii operationale a CERT-RO in vederea asigurarii

capabilitatilor nationale de prevenire, identificare, analiza si reactie la
incidentele de securitate cibernetica

3. Prin realizarea a cel putin 120 audituri de

securitate; 3 pentru fiecare beneficiar care a agreat
instalarea senzoriilor de tip SOC in retele sale
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Plan de auditare

# Scopul auditurilor

evaluarea din punct de
vedere al securitatii
cibernetice a retelelor
beneficiarului, atat Tnainte
de instalarea senzorului
SOC, cat si dupa aceasta

Internet Router

Computer
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Plan de auditare

# Metodologia
O O O
--> 3 audituri per beneficiar EL‘T‘ LT‘ L?J
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".‘ Beneficiar

CERT-RO
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Plan de auditare

# Derularea activitatii de audit

Auditul nr. 1 - cunoastere initiala

|—> se oferé beneficiarului un formular tip in care acesta va
| trebui sa mentioneze cel putin detalii precum numarul de

| angajati, servicii Internet, arhitectura retelei interne,

| atacuri anterioare detectate si proceduri de raspuns la

| incidente

|

|—> se emit recomandari CERT-RO pentru minimizarea riscului

L—> se realizeaza un instructaj de nsusire al cunostintelor
bunelor practici de securitate la nivelul angajatilor

A CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
/ DE SECURITATE CIBERNETICA - CERT-RO
$4

Nr. din 9 martie 2021
NECLASIFICAT
Exemplar nr.

1. Informatii generale

Prezentul document reprezinta un formular de cunoastere completat de PMB in calitate de beneficiar
al auditurilor de securitate realizate de Centrul National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO in cadrul proiectului ,Sistem de alerta timpurie §i informare fn timp real -
RO-SAT” cod MySMIS2014+ 130277. Datele oferite vor permite evaluarea nivelului de insusire al
cunostintelor bunelor practici de asigurare a securitatii cibernetice si a mecanismelor, procedurilor
51 politicilor implementate.

Website

E-mailuri relatii cu
publicul/ presa

Telefoane relatii cu
publicul/ presa

Persoana de contact
Telefon contact
E-mail contact

2. Obiectul activitatii de audit

Activitatea de audit presupune evaluarea din punct de vedere al securitatii cibernetice a sisternului
informatic utilizat de si a serviciilor oferite prin intermediul acestuia. Sistemul informatic auditat
este alcatuit din:

Str. Italiana 22, Etaj 6, Sector 2, 020976 Bucuresti, Romania Pagina 1/4
ail: officedcert.ro
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Plan de auditare

# Derularea activitatii de audit

Auditul nr. 2 — penetrarea retelei beneficiarului

|—> se utilizeaza solutii CERT-RO pentru identificarea

| vulnerabilitatilor la nivel de servicii expuse in Internet
|—> se utilizeaza solutii CERT-RO pentru evaluarea nivelului
| de securitate al infrastructurii interne IT&C

|—> se evalueaza nivelul de insusire al cunostintelor

| bunelor practici de securitate

L—> se emit recomandari CERT-RO pentru minimizarea riscului rezultat
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Plan de auditare

# Derularea activitatii de audit

Auditul nr. 3 — evaluare dupa instalarea senzorilor SOC

—> se instaleaza senzorii SOC specifici proiectului RO-SAT ® ®

—> se verifica impactul asupra infrastructurii IT&C

—> se utilizeaza solutiile CERT-RO pentru reevaluarea
| nivelului de securitate al infrastructurii IT&C B

| m M

L—> se emit ultimele recomandari CERT-RO < 2 T T T T
-----
1 1 I |
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Observatii finale

> Monitorizare continua a retelelor
beneficiarilor pentru identificarea in timp -
real a atacuri cibernetice la nivel national

> Imbunatatirea nivelului de securitate al
sistemelor informatice evaluate
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Email: constantin.nila@cert.ro
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