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1. Scopul documentului

Scopul prezentului document este de a familiariza cititorii cu notiunea de CERT (Computer Emergency
Response Team /Echipa de Raspuns la Urgente Cibernetice) si a rolului pe care structurile de acest
tip, atat din domeniul public cat si din cel privat, il joaca in prevenirea, detectarea si interventia la
incidentele de securitate cibernetica.

2. Ce este un CERT?

Acronimul CERT provine de la termenul in limba engleza Computer Emergency Response Team, ce
poate fi tradus in limba romana drept Echipa de Raspuns la Urgente Cibernetice. O traducere mai
apropiata a acestui termen este Echipa de Raspuns la Incidente de Securitate Cibernetica, care se
mapeaza pe o abreviere ceva mai utilizata in spatiul European, CSIRT (Computer Security Incident
Response Team).

Oricare ar fi denumirea acestora, echipele de raspuns la incidente Tsi au originea in trecut, cu mult
inaintea aparitiei sistemelor informatice.

Comunitatile locale din antichitate isi protejau bunurile si animalele domestice impotriva atacurilor
pradatorilor de orice tip, precum hoardele de nomazi sau fiarele salbatice, utilizdnd un sistem de
avertizare timpurie format din cdini sau iscoade, care notificau grupurile de oameni insarcinati cu paza
acestora si cu prima interventie.

Organizarea fortelor militare din ultimele secole presupune, de asemenea, o echipa de raspuns la
incidente, precum celula de garda ce pazeste perimetrul unitatii militare si punctele vitale din
interiorul acesteia. Aceasta intervine prima in cazul unui incident precum atacul unor intrusi, santinela
jucand atat rol de element de avertizare a echipei largite cat si de interventie directda asupra
atacatorului.

in zilele noastre suntem deja familiarizati cu interventia unor echipe specializate la incidente precum
incendii de foc, inundatii, accidente cu victime omenesti, amenintari si incidente teroriste, sau
evenimente violente izolate ori generate de multimi mari de oameni. Toate aceste echipe au rolul de
a reduce impactul unor incidente in curs de derulare, dar si de a preveni ca aceste tipuri de incidente
sa produca daune in viitor, fie prin diminuarea probabilitatii acestora, precum instruirea populatiei cu
privire la modul de prevenire a incendiilor, fie prin reducerea impactului, asa cum este cazul unui
cutremur de proportii, prin diseminarea informatiilor privind reactia pe durata unui astfel de
eveniment natural care nu poate fi prevazut sau evitat.

Odata cu dezvoltarea infrastructurilor de tehnologia informatiei si comunicatii, au aparut amenintari
importante la adresa utilizatorilor acestora, precum coduri malitioase de tipul virusilor si viermilor
informatici, care s-au materializat din ce in ce mai mult, afectdnd un numar important de persoane si
activitati.

Ca si In celelalte domenii, nevoia de a reactiona rapid cu specialisti care inteleg complexitatea unor
astfel de amenintari a dus la aparitia echipelor de raspuns la incidente de securitate informatica,
cunoscute ca echipe CERT sau CSIRT. Acestea sunt formate din specialisti in securitate ciberneticg, si
au atat rolul de a interveni urgent in situatii complexe cat si rol de prevenire a aparitiei unor incidente
similare pe viitor.
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Activitatile unui CERT sunt din ce in ce mai diversificate, in functie de resursele sale interne, de nivelul
de sustinere din partea comunitatii deservite de catre acestea dar si de gradul de cooperare cu
organizatiile si specialistii din aria in care isi desfasoara activitatea sau din zonele adiacente.

3. Activitatile unui CERT

Echipele de tip CERT au apdrut in principal ca urmare a nevoii de raspuns la incidente de securitate
cibernetica, ceea ce a oferit o pondere majora serviciilor reactive oferite de acestea. Exista, insa, si o
latura proactiva a serviciilor, dezvoltata din ce in ce mai mult ca urmare a identificarii cauzelor primare
ale incidentelor de securitate si a modalitatilor de prevenire aacestora, care tinde sa se dezvolte din
ce Tn ce mai mult in ultimii ani.

Manualul echipelor CSIRT! defineste serviciile unui CSIRT pe trei categorii:

* Servicii reactive
* Servicii proactive
* Servicii de management al calitatii securitatii

Sa le definim pe rand in termeni care nu presupun cunostinte avansate in domeniul IT sau al securitatii
cibernetice.

3.1. Servicii reactive oferite de o echipa CERT

3.1.1. Alerte si avertizari

Desi alertele si avertizarile ar putea fi interpretate drept actiuni proactive, acestea se refera la acele
notificari imediate care fac referire la incidente de securitate aflate in desfasurare, precum noi virusi
sau viermi care afecteaza un numar din ce in ce mai mare de calculatoare, atacuri informatice
complexe de natura recentd care afecteaza un anumit tip de organizatii, precum banci, companii
energetice, agentii guvernamentale, ori noi actiuni ingenioase de inginerie sociala menite sa obtina
date privind cartile de credit sau date cu caracter personal, care au succes exponential.

Daca facem o paralela in istoria umanitatii, aceste alerte si avertizari au existat inca din antichitate.
Sa ne gandim la pandemiile de tuberculoza, holera sau ciuma, atunci cand lumea era avertizata cu
privire la numarul sporit de cazuri de imbolnavire si deces, primind indicatii pentru a se proteja.
Existau situatii Tn care, in lipsa unui antidot, oamenii erau indemnati sa izoleze persoanele infectate
si sa nu circule prin zone aglomerate. Inclusiv in cadrul epidemiei recente de SARS au existat astfel de
alerte si avertizari.

Tn domeniul IT exista un proces bine definit de alertare si avertizare pe care echipele CERT il au in
portofoliu, si care presupune notificarea imediata prin canale multiple de tip email, telefonic sau
portaluri web, atdt a populatiei care utilizeaza calculatoare si echipamente similare, cat si a
organizatiilor deservite de echipa CERT sau a altor echipe CERT din lume.

De exemplu, la aparitia unui nou tip de amenintare informatica, echipa CERT RO poate fi anuntata de
un CSIRT al unei companii private care a detectat-o. CERT RO coopereaza cu diverse organizatii
specializate Tn analiza de malware si cu echipe CERT partenere din tara si de peste hotare, identifica
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cauza primara si modul de actiune ale respectivei amenintari, si apoi alerteaza organizatiile deservite
din mediul guvernamental, dar si alte echipe CERT guvernamentale si din mediul privat, cu privire la
noua amenintare si la modalitatile de protejare impotriva acesteia, precum si la modul in care poate
fi redus impactul in cazul in care amenintarea s-a materializat sub diferite forme.

3.1.2. Tratarea propriu zisa a incidentelor de securitate

Activitatea de baza a echipelor CERT este interventia propriu-zisa la aparitia unui incident de
securitate cibernetica. Acest lucru presupune o interventie la locul incidentului sau acordarea de
suport la distanta prin intermediul telefonului, emailului sau a unor aplicatii software dedicate.

n cazul interventiei la locul incidentului, echipa CERT analizeazd sistemele informatice afectate, ia
masuri de limitare a pagubelor, de exemplu prin izolarea unei zone de retea afectata de malware,
face o analiza detaliata a evenimentului pentru identificarea cauzei primare a acestuia si culege probe
pentru a putea sustine o eventuala plangere penala si un proces impotriva persoanei sau institutiei
care a generat incidentul.

Atunci cand interventia la locul incidentului nu este posibila, fie datorita locatiei geografice distante,
fie din lipsa de resurse ale echipei CERT ori din alte motive, aceasta poate acorda sprijin distant
echipelor locale de interventie, care pot fi formate din personal IT sau chiar specializat in securitatea
sistemelor informatice.

Nu in ultimul rand, o echipa CERT poate coordona raspunsul la un incident de securitate major, care
afecteaza mai multe organizatii ori a carui complexitate cere participarea mai multor echipe
specializate in domenii diferite. Autoritatea echipei CERT joaca un rol determinant in astfel de situatii,
fie ca vorbim de o autoritate impusa de legi, fie ca vorbim de o autoritate obtinuta in timp prin
competenta si rezultate.

Facand o paralela cu procesul de interventie la accidente rutiere soldate cu victime, echipele de
interventie de la fata locului pot cuprinde atat politisti, care izoleaza locul accidentului si fluidizeaza
traficul, colectand in paralel probe care pot duce la identificarea cauzei evenimentului rutier, cat si
echipe de descarcerare, de stingere a incendiilor si, desigur, echipe medicale. Echipa medicala
analizeaza la fata locului gravitatea problemelor medicale ale victimelor si ia masuri rapide de
reducere a riscurilor de deces si de natura medicala.

Existd atat o cooperare permanenta intre cele trei echipe de specialisti, cat si o coordonare a actiunilor
din partea echipei specializate, care poate apartine Inspectoratului pentru Situatii de Urgenta. in cazul
in care echipa medicala nu poate ajunge rapid la locul accidentului, aceasta poate oferi suport prin
telefon catre persoane aflate la fata locului, capabile astfel sa acorde primul ajutor victimelor.

Echipele CERT trebuie sa aiba obligatoriu in portofoliu acest tip de serviciu, chiar si atunci cand
functioneaza cu efective si resurse financiare limitate, deoarece raspunsul la incidente este activitatea
principala asteptata de catre clientii deserviti de acestea. Inclusiv denumirile CERT si CSIRT au o
referire intrinseca la serviciul de interventie in caz de incidente sau urgente de natura cibernetica.
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3.1.3. Managementul vulnerabilitatilor

Sistemele informatice si de comunicatii sunt realizate de fiinte umane, si drept urmare, nu sunt
perfecte, putand avea diferite vulnerabilitati atat in echipamentele hardware cét si in sistemele de
operare ori aplicatiile software instalate pe acestea.

Procesul de descoperire a vulnerabilitatilor si de identificare a modalitatilor de reducere a acestora,
acele patch-uri de securitate cunoscute de utilizatorii obisnuiti de calculatoare personale, poate intra
in atributiile unei echipe de tip CERT. Pentru aceasta este nevoie de resurse tehnice bine specializate
in analiza de coduri de programare, de coduri masina, cu cunostinte temeinice in protocoale de
comunicatie, protocoale de sisteme industriale, si in multe alte domenii adiacente.

Exista, din fericire, comunitati diverse care identifica astfel de vulnerabilitati, precum cele din mediile
academice sau cele ale furnizorilor de solutii IT sau chiar ale specialistilor In domeniul securitatii
informatice, pasionati de astfel de activitati. Echipele CERT pot primi sprijin si informatii de la aceste
comunitati, si pot la randul lor, sa contribuie la descoperirea unora noi, in functie de cunostintele
tehnice pe care le au.

O activitate importanta este insa coordonarea acestui proces de management al vulnerabilitatilor,
constand din obtinerea informatiilor despre noi vulnerabilitati si diseminarea acestora numai dupa
crearea unor patch-uri de reducere a acestora de catre furnizorii solutiilor IT sau de comunicatii
afectate.

Ne putem imagina o situatie in care o echipa de specialisti in domeniul securitatii informatice
descopera o vulnerabilitate in dispozitivele medicale de ventilatie artificiala utilizate n salile de
interventie chirurgicala sau in cele de terapie intensiva.

Echipa CERT de la nivel national este informata despre aceastda noua vulnerabilitate si initiaza un
dialog cu producatorii sistemelor tehnice respective pentru dezvoltarea unui patch de securitate, in
paralel luand masuri de reducere a sansei de exploatare a acestei vulnerabilitati in cooperare cu
managerii spitalelor de urgenta, de exemplu prin monitorizarea permanenta a acestor echipamente,
ori chiar prin izolarea lor de catre reteaua IT interna, Tn cazul in care acestea ar fi conectate la ea.
Aceasta situatie, desi pare extrasa din filmele de anticipatie, este una reald si obisnuitda pentru
echipele CERT moderne.

3.1.4. Culegerea probelor

Pe durata unui incident este important sa avem in vedere, pe langa reducerea impactului acestuia,
identificarea probelor care ar putea ajuta la descoperirea cauzei primare a evenimentului de
securitate si la sustinerea in fata instantei a vinovatiei persoanei care a produs incidentul.

n cazul incidentelor de securitate cibernetica, aceastd activitate presupune identificarea fisierelor de
pe un calculator atacat, care au fost instalate de un criminal cibernetic Tn mod direct sau prin
intermediul unui cod malitios precum troieni, virusi sau viermi informatici, sau chiar descoperirea
unor probe digitale pe calculatorul de pe care a fost lansat atacul, care atesta faptul cd acesta a stat
la originea actiunii criminale.

Acest proces poate fi derulat doar de specialisti in investigatii digitale din echipe specializate, care
utilizeaza solutii hardware si software dedicate pentru clonarea in siguranta a suportilor de
informatie, precum hard-discurile, menite sa pastreze nealterate probele originale precum continutul
fisierelor si datele la care acestea au fost create, modificate si accesate. Uneltele specializate in
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investigatii digitale presupun si pastrarea fisierelor proba in formate acceptate de juristi, amprentate
cu o stampila de timp in formatul original, similar probelor criminalistice din lumea reala care sunt
pastrate in pungi sigilate si inseriate.

Echipele CERT pot juca acest rol atat pe durata incidentelor cat si post factum, datorita experientei
personalului specializat in astfel de evenimente, la fel cum o echipa de investigatii criminale din lumea
non-IT il joaca atunci cand intervine la un incident real cu victime umane ori dupa ce acesta sa
desfasurat, cautand probe video, audio, obiecte implicate in incident, urme de violenta si probe care
pot fi analizate inclusiv prin metode moderne, precum maparea ADN.

3.2. Servicii proactive oferite de o echipa CERT

Din ce in ce mai mult, echipele CERT ofera servicii menite sa prevind aparitia unor incidente de
securitate sau sa diminueze impactul acestora in momentul producerii acestora, preventia fiind calea
cea mai buna n asigurarea securitatii cibernetice, similar altor domenii.

Daca luam ca exemplu domeniul medical, este de la sine inteles ca prevenirea unor afectiuni grave
prin mijloace de informare si monitorizare permanenta a starii de sanatate reprezinta cea mai buna
cale in cresterea nivelului de sanatate a populatiei.

3.2.1. Anunturile

Anunturile pe care o echipa CERT le face pentru organizatiile deservite pot include alerte privind noi
atacuri, tipuri de vulnerabilitati ori noi unelte de atac cibernetic, toate acestea avand drept urmare
securizarea suplimentara a unor infrastructuri IT si de comunicatii, si in final reducerea suprafetei de
atac si a impactului final al amenintarilor informatice.

Anunturile pot include o componenta reactiva, definita mai sus, in cadrul serviciilor de alertare si
avertizare, ca urmare a unor incidente deja in derulare, dar si o componenta preventiva, pentru
organizatiile inca neafectate de amenintarea in cauza ori care inca nu au realizat ca detin sisteme
informatice compromise ca urmare a manifestarii acesteia.

3.2.2. Urmarirea evolutiei tehnologiei

Una dintre cele mai importante activitati pe care o echipa CERT le desfasoard este urmdrirea
progreselor tehnologice din domeniul IT&C si a noilor vectori de atac ce pot afecta infrastructuri
existente.

in domenii in care tehnologia evolueazd rapid, precum cel al telecomunicatiilor si serviciilor IT, o
echipa CERT trebuie sa inteleaga concepte relativ noi, precum , Voice over IP” (Voce peste IP) sau IPTV
(Televiziune prin IP), ,Video on Demand” (Video la cerere), 3G, 4G, dar si modalitatile criminale prin
care furnizorii si utilizatorii acestora pot fi afectati.

in domeniul infrastructurilor energetice, de asemenea, este nevoie de o monitorizare a progresului

tehnologic care include automatizarea excesiva a proceselor de producere, transport si distributie a
energiei electrice. Acestea incep sa se bazeze din ce in ce mai mult pe sisteme de control industrial
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conectate la retele publice de comunicatii, sisteme ce fac obiectul unor noi tipologii de atac cibernetic,
cu impact devastator asupra tuturor sectoarelor economice dar si asupra vietii si sanatatii oamenilor.

Rolul echipelor CERT este sa inteleaga progresul tehnologic si modul in care criminalii cibernetici sau
adaptat acestuia, pentru a putea identifica modalitati de protectie in fata imaginatiei unei elite
negative a hackerilor.

3.2.3. Evaluarile de securitate

Pentru a intelege mai usor conceptul de evaluare de securitate, ne putem indrepta atentia spre
domeniul medical, in care evaluarea periodica a starii de sanatate a persoanelor, prin intermediul
unor analize medicale uzuale, reprezinta un proces proactiv, care ajuta la identificarea atat a unor
vulnerabilitati la diferite tipuri de afectiuni cat si la descoperirea in faze incipiente a unor afectiuni
existente. Desigur, aceasta evaluare proactiva duce la anumite recomandari si tratamente menite sa
sporeasca imunitatea organismului uman la diferite afectiuni sau sa reduca gradul celor existente.

in domeniul cibernetic, evaludrile de securitate au rolul de a identifica vulnerabilitatile sistemelor
informatice si de comunicatii la amenintarile cunoscute sau inca neidentificate. in urma acestor
evaluari sunt propuse masuri de reducere a riscurilor de exploatare a vulnerabilitatilor de catre
persoane rau intentionate.

Evaluarile pot merge chiar pana la simularea unui atac real asupra sistemelor, prin exploatarea
vulnerabilitatilor descoperite de catre echipa de testare. Acest tip de actiune este cunoscut drept test
de penetrare si are avantajul ca poate demonstra ce poate face cu adevarat un criminal informatic
asupra sistemului testat. Farad doar si poate, este de preferat ca o astfel de actiune sa fie derulata de
o echipa CERT specializata in teste de penetrare, si nu o entitate malitioasa care are cu totul alte
intentii decat cele proactive.

3.2.4. Configurarea si mentinerea solutiilor de securitate

In urma evaluarilor de securitate, echipele CERT pot recomanda detinatorilor infrastructurilor IT&C sa
implementeze anumite tehnologii de securitate, precum solutii antivirus, firewall ori sisteme de
prevenire a intruziunilor, si sa configureze echipamentele hardware si aplicatiile sofware in
conformitate cu cele mai bune practici de securitate, dezvoltate de comunitatea internationala a
specialistilor in domeniu.

Mai mult decat atat, echipele CERT se pot implica activ in configurarea sistemelor respective si in
administrarea solutiilor de securitate, atunci cand organizatia deservita nu are resursele umane
necesare.

Daca ramanem pentru exemplificare Tn domeniul medical, exista situatii in care medicul recomanda,
in urma unor evaluari medicale a sanatatii pacientului, un tratament injectabil. Desi usor de inteles
ca si concept de catre pacient, acesta nu are competentele si resurse corespunzatoare pentru a
implementa recomandarile medicului si apeleaza la personal specializat pentru ,modificarea
configuratiei” organismului prin injectare, in acest caz un asistent medical, echivalentul unui specialist
CERT din domeniul IT. Experienta anterioara il face pe acesta sa aplice tratamentul Tn siguranta si cu
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usurinta, la fel cum un specialist CERT configureaza fara efort suplimentar un sistem informatic
vulnerabil la amenintari informatice.

3.2.5. Dezvoltarea uneltelor de securitate

Desi in general restransa, activitatea de dezvoltare a unor unelte de securitate dedicate organizatiilor
deservite de echipa CERT este una care poate diferentia o astfel de echipa si arata capabilitati ce ies
din obisnuit. Uneltele de securitate pot fi aplicatii complete sau doar componente de tip plug-in care
extind functionalitati ale celor utilizate de comunitate, precum platforme de testare a securitatii sau
solutii de distribuire automata a patch-urilor.

Ca exemplu, in cazul in care este descoperita o noua vulnerabilitate Tntr-o aplicatie de monitorizare a
starii unui pacient, echipa CERT nationala sau care deserveste in mod direct sectorul medical poate
dezvolta un modul de scanare care sa identifice toate sistemele vulnerabile dintr-o institutie medicala
sau chiar un exploit, adica un mic program care, odata atasat unei platforme specializate de atac
precum Metasploit sub forma unui modul Ruby, sa poata incerca exploatarea acestei vulnerabilitati,
in mod nedistructiv, pentru a demonstra usurinta cu care un atacator rau intentionat ar putea pune
in pericol viata sau sanatatea unui pacient.

3.2.6. Servicii de detectare a intruziunilor

Activitatea proactiva cu cel mai mare impact pozitiv asupra securitatii informatice este cea de
detectare a intruziunilor, realizata prin intermediul analizelor complexe de loguri generate de
echipamente diverse, care presupun atat unelte specializate ce pot corela evenimente provenind din
surse diferite, si care pot procesa cantitati uriase de date, cat si personal de analiza foarte specializat
care sa poata interpreta logurile si sa poata intelege gravitatea unor evenimente derulate aproape in
timp real.

Aceste servicii presupun analiza logurilor si alertarea echipelor IT de interventie in cazul detectarii
unor evenimente ce ies din normal sau care urmeaza tipologia unor atacuri cibernetice cunoscute.

Datorita nivelului ridicat de specializare a personalului care poate derula o astfel de activitate si a
costului ridicat al uneltelor ce permit colectarea si corelarea logurilor de la componentele
infrastructurii IT, acest serviciu este de multe ori externalizat catre echipele CERT nationale, sectoriale
sau private, precum cele ale furnizorilor de servicii de management al securitatii.

Un exemplu comparativ il putem gasi in cazul organizatiilor ale caror cladiri sunt protejate de firmele
private de securitate fizica, care intervin cu echipe specializate in caz de efractie dupa ce sistemele
tehnice de securitate au semnalat catre dispeceratul societatii de paza o intruziune neautorizata in
una din locatii, detectata prin intermediul senzorilor care monitorizeaza punctele de acces sau spatiile
interioare din cladire.

3.2.7. Diseminarea informatiilor din domeniul securitatii

in cadrul echipelor CERT existd in general un proces de diseminare a informatiilor din domeniul
securitatii IT&C, menit sa structureze intr-o maniera logica si prietenoasa avalansa de

Informatii provenita din surse publice, dar si propriile ghiduri, recomandari, alerte, tutoriale sau
publicatii.
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Acest proces optimizeaza efortul de informare a organizatiilor deservite de CERT si 1i convinge pe
specialistii acestora sa revina pentru a afla noutati din domeniul in care activeaza.

3.3. Servicii de management al calitatii securitatii

n functie de nivelul de expertiz3 si resursele echipelor CERT, acestea pot oferi servicii suplimentare
care nu sunt specifice procesului de raspuns la incidente de securitate, precum analiza de risc,
elaborarea planurilor de continuitate a afacerii si a planurilor de recuperare in caz de dezastre,
consultanta de securitate, instruirea personalului organizatiilor deservite in domeniul securitatii
informatiei, cursuri de securitate IT sau a informatiei ori evaluari si certificari de produse.

Expertiza castigata in urma interventiei la incidente de securitate este un atu important pe care il detin
echipele CERT care ofera astfel de servicii aditionale.

3.3.1. Analiza de risc

O echipa CERT care intervine frecvent la incidente de securitate complexe evalueaza in termeni precisi
riscurile care pot impacta o organizatie, avand experienta atat in determinarea amenintarilor din
mediu, a probabilitatii cu care acestea pot afecta anumite tipuri de organizatii sau de sisteme
informatice si de comunicatii ce prezintd un grad specific de vulnerabilitate, cat si a impactului
probabil pe care amenintarile respective, odata materializate, I-ar genera asupra acesteia.

Facand o paralela in domeniul militar, cei mai buni specialisti in proiectarea masurilor de securitate
ale unui teatru de operatiuni militare sunt cei care au participat deja in actiuni militare desfasurate in
diverse colturi ale lumii, acestia anticipand cu usurintd amenintarile majore si implicit riscurile la care
este supus un astfel de teatru.

3.3.2. Elaborarea planurilor de continuitate a afacerii si de recuperare in caz de dezastre

Mergand mai departe, o echipa CERT experimentata poate elabora planul de recuperare in caz de
dezastre pentru diferite organizatii, in cazul incidentelor cu impact major, precum si pasii care trebuie
urmati pentru a asigura supravietuirea acestora in cazul unor incidente de acest tip.

Continuand paralela de la punctul anterior, fostii combatanti de pe fronturile de lupta, pe langa
masurile de securitate recomandate pentru noile teatre de operatiuni, in baza experientei reale de
reactie Tn situatii limitd, pot recomanda cu usurinta pasii de urmat n cazul aparitiei unui incident
major, de exemplu in cazul unui atac tintit cu rachete aer-sol asupra bazei militare aflate pe front, pasi
meniti sa asigure supravietuirea trupelor si a echipamentelor de lupta.

3.3.3. Consultanta de securitate

Organizatiile deservite de o echipa CERT pot beneficia de experienta acesteia atunci cand
intentioneaza sa implementeze noi sisteme, aplicatii sau chiar procese de business sau sa sporeasca
securitatea celor existente. Consultanta de securitate poate presupune chiar dezvoltarea de politici si
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proceduriinterne organizatiei, menite sa structureze procesele interne ale acesteia si sa asigure cadrul
de management al securitatii.

3.3.4. Instruirea in domeniul securitatii informatiei

La fel cum specialistii in stingerea incendiilor instruiesc periodic persoanele care lucreaza in cladiri de
birouri sau pe platforme industriale, Tn scopul prevenirii unor incidente nedorite, echipele CERT
transfera informatii utile privind asigurarea securitatii informatiei la nivel de utilizator de sistem
informatic sau de aplicatie, prin sesiuni de instruire directa sau prin canale diverse, precum cel online.

Procesul de instruire are rolul de a reduce numarul de incidente si impactul acestora prin sporirea
nivelului de constientizare a riscurilor de securitate de catre utilizatorii finali de sisteme informatice.

3.3.5. Cursuri de securitate IT sau a informatiei

Daca instruirea in domeniul securitatii informatiei are rolul de a constientiza marea masa a
utilizatorilor de sisteme informatice cu privire la riscurile de securitate cibernetica, cursurile specifice
de securitate IT se adreseaza cu precadere personalului IT sau din zona securitatii informatiei si a
managementului continuitatii afacerii, fara a exclude si alte categorii de specialisti. Cursurile sunt
bazate pe o curricula care poate include metode concrete de tratare a unui incident de securitate,
modul de utilizare a uneltelor specializate in procesul de raspuns la incidente sau pasii unei investigatii
digitale.

3.3.6. Evaluari si certificari de produse

Echipele CERT pot oferi servicii de evaluare a produselor ce urmeaza a fi utilizate de catre organizatiile
deservite, oferind acestora un anumit nivel de Tncredere vis a vis de securitatea produsului respectiv
cat si de utilitatea si conformitatea acestuia cu practicile de securitate recomandate.

Daca facem o paraleld in viata de zi cu zi, aceste evaluari reprezinta filtrul pe care parintii 1l aplica
atunci cand copii doresc sa fsi cumpere o jucdrie, o carte sau dulciuri. Parintii verifica varsta
recomandata pentru acel joc sau carte si analizeaza eticheta cu ingrediente in cazul dulciurilor,
aplicand experienta lor pentru protejarea persoanelor dragi.

Procesul formal prin care se declara nivelul de securitate al produselor dedus din activitatea de
evaluare il reprezinta certificarea acestora, un astfel de produs certificat putand fi utilizat cu incredere
in arhitecturile IT&C ale organizatiilor deservite.

4. Tipurile de CERT

n functie de organizatiile pe care le deservesc, de nivelul de autoritate sau de competentele pe care
le detin, echipele CERT se incadreaza in una sau mai multe din categoriile urmatoare:

*  CERT national

*  CERT guvernamental

*  CERT academic
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*  CERT privat

4.1. CERT national

Echipele de tip CERT national reprezinta punctele de contact nationale pentru incidentele de
securitate cibernetica, si au rol de coordonare a celorlalte echipe CERT guvernamentale in cazul unor
incidente majore la nivelul unei tari sau al unui sector economic.

Acestea au, in general o autoritate impusa prin lege dar si o autoritate data de competente ale
personalului specializat in interventii la o gama larga de incidente de securitate de complexitate
sporita.

in Romania, CERT-RO reprezintd centrul national de raspuns la incidente de securitate cibernetica,
punctul national de contact cu structurile de tip similar, care asigura elaborarea si diseminarea
politicilor publice de prevenire si contracarare a incidentelor din cadrul infrastructurilor cibernetice,
potrivit ariei de competentd, analizand in plus disfunctionalitatile procedurale si tehnice la nivelul
infrastructurilor cibernetice.

Serviciile pe care echipa CERT-RO le ofera:
+»+ Serviciile publice de tip preventiv:
= Anunturi privind evenimente in domeniu.
= Anunturi privind amenintari nou-identificate pe plan national si interrnational =
Cercetare si informare privind noutatile tehnologice in domeniu.
= Realizarea, la cerere, de auditari si evaluari de securitate sau teste de penetrare.
= Estimarea vulnerabilitatilor si punerea la dispozitie de situatii actualizate privind
incercarile de intruziune si servicii de localizare a surselor atacurilor, pe baza
informatilor transmise de furnizorii de retele si servicii de comunicatii electronice. =
Diseminarea informatiilor de securitate cibernetica.
%+ Serviciile publice de tip reactiv:
= Alerte si atentionari privind aparitia unor activitati premergatoare atacurilor.
= Gestiunea incidentelor la nivel national, in cooperare cu celelalte echipe CERT.
= Diseminarea rezultatelor investigatii lor incidentelor de securitate cibernetica cu
respectarea prevederilor acordurilor de cooperare incheiate cu partenerii CERT-RO.
*»* Serviciile publice de consultantd pentru managementul calitatii serviciilor de securitate
cibernetica:
= Analize de risc aplicate la nivel local si la nivel national privind infrastructurile
cibernetice.
=  Planificarea asigurarii functionarii continue si a recuperarii in caz de dezastre.
=  Atestarea managementului securitatii ciberneticce si a incidentelor cibernetice.
= Pregatirea echipelor de tip CERT, a echipelor de audit in domeniul securitatii retelelor,
cu prioritate a celor incluse in infrastructura critica nationala
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4.2. CERT guvernamental

Echipele CERT guvernamentale asigura servicii agentiilor guvernamentale si chiar cetatenilor unei tari,
in mod direct. Serviciile oferite sunt similare unui CERT national, insd acopera in general doar
sectoarele peste care echipa CERT are autoritate impusa prin diferite ordine si reglementari.

Exemple de echipe CERT guvernamentale sunt CERTMIL, care deserveste structurile Ministerului

Apararii Nationale si CORIS-STS, desemnatd sa previna si sa raspunda la incidentele legate de
securitatea sistemelor informatice si de comunicatii ale Serviciului de Telecomunicatii Speciale si ale
beneficiarilor acestuia.

in prezent existd o tendintd de dezvoltare a unui nou tip de CERT guvernamental, specializat in
protectia infrastructurilor critice din diferite sectoare de activitate, cu precadere a sistemelor de
control industrial si de automatizare a proceselor critice. In Statele Unite existd deja o astfel de
entitate®, care ofera atat servicii proactive cat si reactive. De exemplu, un astfel de CERT isi propune
sa protejeze viata si sanatatea pacientilor spitalelor din intreaga comunitate, care utilizeaza
infrastructuri IT specifice domeniului medical, precum echipamente din sali de urgenta sau specifice
terapiei intensive, ori echipamentele specifice laboratoarelor de analize medicale, care sunt din ce in
ce mai mult vizate de specialisti in descoperirea breselor de securitate.

4.3. CERT academic

Echipele de tip CERT academic furnizeaza servicii scolilor, liceelor, universitatilor si institutelor de
cercetare, uneori si datorita conectarii acestora la o infrastructura de telecomunicatii comuna, asa
cum este cazul RoEduNet CSIRT.

Avantajele unui astfel de CERT vin din expertiza stiintifica de nivel ridicat, gratie mediului universitar
n care gasim cercetatori si studenti dornici sa descopere noi amenintari cibernetice si solutii adecvate
pentru reducerea riscurilor asociate. O serie de teze de cercetare, de masterat sau de doctorat pot
contribui la sporirea nivelului de excelenta in domeniul securitatii cibernetice al unei echipe CERT de
tip academic.

4.4. CERT privat

Din ce in ce mai mult Tsi fac simtita prezenta echipele CERT private, care aduc in acest club select al
echipelor de raspuns la incidente cibernetice specialisti recunoscuti pentru competentele lor Tn unul
din cele mai complexe domenii ale tehnologiei informatiei.

Fie cd vorbim de echipe CERT ale producatorilor de tehnologie hardware si software, care reactioneaza
tot mai rapid Tn momentul descoperirii unor vulnerabilitati de securitate in solutiile pe care le dezvolta
si le oferad pe piat3, fie ca vorbim de echipe specializate din organizatiile private mari menite sa
raspunda la incidentele care le atinge propriile procese de business sau clientii directi ai acestora, fie
ca ne referim la echipe CERT comerciale care ofera servicii proactive, reactive si de management al
calitatii securitatii contra cost, echipele private reprezinta un partener extrem de puternic pentru cele
de tip national, guvernamental sau academic.

n aceste echipe gasim specialisti de top, consultanti costisitori de securitate super specializati pe nise
ale domeniului sdu care au o viziune completa asupra unor incidente complexe datorata activitatii in
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cadrul unor multiple organizatii din sectoare economice diverse, presarata cu incidente de tipologii
diferite.

5. Utilitatea CERT-urilor private

De ce este nevoie de echipe CERT private?

Unul din motivele fundamentale este acela ca incidentele de securitate care vizeaza infrastructuri ale
organismelor publice si private au o tendinta de crestere exponentiala, ce nu poate fi contracarata
doar de catre echipele CERT din domeniul public, in care resursele sunt limitate.

Este nevoie ca in fiecare organizatie privata mare din punct de vedere al infrastructurii IT&C sa existe
o echipa de raspuns care, pe de o parte, sa ofere servicii pentru protejarea propriei companii, si pe de
alta parte sa coopereze cu echipele CERT nationale, precum CERT-RO, acestea din urma putand facilita
intr-un mod anonimizat schimbul de idei si competente care pot reduce timpul de identificare a unei
solutii de rdspuns la incident. in plus, experienta castigatd in urma acestui incident poate fi transferat
tuturor partenerilor privati ai echipei CERT nationale, fara costuri suplimentare. Este vorba, daca vretji,
de o retea de experti a caror expertiza este partajata printr-un hub national, in beneficiul tuturor.

Cu cat se infiinteaza mai multe CERT-uri in organizatii private, cu atat reteaua de experti capabili sa
trateze incidente de securitate complexe este mai bogata in rezultate remarcabile.

in prezent, la nivel national, functioneazi echipe CERT private in diferite sectoare, cu precidere n
domeniile vizate agresiv de incidente de securitate cibernetica, precum cel al telecomunicatiilor sau
din mediul bancar. Aceste echipe sunt, de obicei, derivate din echipele responsabile cu asigurarea
securitatii informatiei sau a securitatii IT&C, si cuprind specialisti din zona tehnica, familiarizati cu
infrastructura care sustine procesele de business, cat si din alte departamente, precum cel de relatii
publice, juridic, financiar sau administrativ.

Producatorii de solutii hardware si software sunt obligati sa reactioneze din ce in ce mai rapid atunci
cand un specialist in domeniul securitatii IT descopera o bresa importanta, care, o data exploatata de
0 persoana cu intentii malitioase, poate impacta major organizatiile care le-au achizitionat anterior.
n cazuri mai putin fericite, in care pe piata neagra apare deja un exploit care ar putea compromite
sistemele critice bazate pe acele solutii software sau hardware, producatorii au un timp de reactie
care tinde la zero, iar o echipa CERT poate face diferenta.

Aceasta are deja capacitatea de a reactiona rapid cu solutii temporare de limitare a impactului in cazul
exploatarii vulnerabilitatii descoperite, pana la dezvoltarea unei solutii de remediere complete, cum
sunt patch-urile de securitate. Colaborarea cu echipele CERT guvernamentale si nationale este foarte
importantd, intrucat acestea pot comunica rapid organizatiilor deservite metodele temporare de
protectie pentru acele tipuri de echipamente sau programe software, uneori chiar pe canale
securizate, non-publice.

Companiile specializate in furnizarea de servicii de securitate informatica incep sa impacheteze oferta
proprie in servicii de tip CERT, pe care le ofera contra cost pe baza de abonament sau a unei taxe
platite o singura data. De exemplu, ca servicii reactive, sunt deja disponibile pe piata de securitate din
tara noastra solutii management al vulnerabilitatilor, de monitorizare si raspuns la incidentele de
securitate ce vizeaza infrastructurile IT&C ale clientilor, avand administrarea in cloud din perspectiva
clientilor, servicii de investigatii digitale pe durata si dupa incheierea evenimentelor de securitate.
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Serviciile proactive sunt, la randul lor, foarte dezvoltate, incluzand atat evaluari de securitate si teste
de penetrare cat si managementul solutiilor de securitate si al configuratiilor echipamentelor de
infrastructura, sau chiar detectia intruziunilor prin solutii oferite ca serviciu, in cloud sau in reteaua
beneficiarilor. Poate cele mai raspandite servicii sunt cele de management al calitatii securitatii,
precum analizele de risc, planificarea continuitatii afacerii, consultanta de securitate pe diferite
segmente sau chiar instruirea si cursurile de securitate informatica.

Echipele CERT private de tip comercial actioneaza ca un CERT guvernamental pentru companiile
private sau publice deservite, iar colaborarea cu echipele CERT nationale, precum CERT-RO, nu poate
fi decat benefica tuturor. Exista o anumita cerinta de anonimitate din partea companiilor private,
lesne de Tnteles pe piata din ce in ce mai concurentiala din tara noastra, iar aceasta cerinta se poate
atinge mult mai usor prin intermedierea unui CERT privat comercial, cu care exista acorduri ferme de
confidentialitate. Un CERT national poate fi informat de catre un CERT privat cu privire la noi tipuri de
incidente de securitate, in conditii de anonimitate deplina, dar cu detalii tehnice suficiente pentru a
se gasi o rezolvare in comunitatea nationala si internationalad de experti.

6. Concluzie

Echipele de tip CERT, fie ele de tip national, precum CERT-RO, fie guvernamentale, academice sau
private, au un rol precis si foarte important in limitarea daunelor pe care incidentele de securitate
cibernetica le pot produce organizatiilor publice sau private, si nu in ultimul rand utilizatorilor
individuali de sisteme informatice si de comunicatii.

Ca si in alte domenii precum cel al sanatatii sau al prevenirii si stingerii incendiilor, echipele CERT
actioneaza pe trei directii complementare, oferind servicii proactive, reactive si de management al
calitatii proceselor de securitate propriu zise.

Colaborarea intre echipele de tip CERT publice si private este esentialda in conditiile in care
criminalitatea informatica are o tendinta ascendenta de tip exponential atat in plan cantitativ cat si
calitativ, numarul de atacuri cibernetice de complexitate ridicata avand drept scop obtinerea unor
venituri ilicite greu de imaginat in trecut, transmiterea unor mesaje din partea activistilor radicali sau
chiar castigarea razboiului cibernetic de catre hackeri inregimentati de state de pe glob, crescand cu
mult peste pragul la care apararea se poate duce in mod izolat.

Mai mult decat atat, CERT-RO poate actiona drept catalizator al specialistilor in securitate informatica
ce activeaza Tn cadrul echipelor private de raspuns la incidente, facilitdnd comunicarea deschisa intre
acestia si obtinerea unui rezultat mai important decat suma celor realizate separat.

Recomandam cu tarie ca organizatiile care au de protejat procese critice sa isi construiasca o proprie
echipa de raspuns la incidente de securitate sau sa se arondeze la una din echipele CERT existente in
tara noastra, precum cea nationald, CERT-RO, cele guvernamentale sau academice, ori unei echipe
CERT private de tip comercial.
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7. Despre autori

Compania ISEC Associates oferd clientilor sdi un portofoliu complet de servicii de securitate
cibernetica, acoperind intreg spectrul serviciilor reactive, proactive si de management al calitatii
securitatii specifice unei echipe de tip CERT, printre care managementul riscurilor de securitate,
stabilirea cerintelor de securitate si implementarea acestora in cadrul proiectelor IT complexe,
evaluari de securitate si teste de penetrare, detectia si managementul complet al incidentelor de
securitate, managementul vulnerabilitatilor, planificarea continuitatii afacerii sau instruirea de
securitate pentru angajati.

ISEC Associates face parte din Provision IT Group, furnizor principal al celor mai renumite solutii de
securitate IT, training si servicii profesionale pentru clientii din Romania, un centru recunoscut de
experti, in care inovatia a reprezentat o directie strategica inca de la infiintarea sa, in anul 1997.
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