
EROARE

E-mail-urile tip phishing includ de obicei link-uri care te
direcționează către site-uri bancare contrafăcute,  unde ți se
solicită să îți divulgi date personale și financiare.

Site-urile false arată aproape identic cu cele legitime. Cel mai des, acestea te conduc către o fereastră pop-up, 
unde ți se cer credențialele bancare. Site-urile reale nu folosesc astfel de ferestre.

CARE SUNT SEMNELE?

CE POȚI FACE?

SITE-URI BANCARE FALSE

În astfel de mesaje de obicei apar:

URGENT
BANCA T-A 

Urgența: nu veţi găsi asta pe 
site-urile legitime. 

Design defectuos: fiți atenți la site-urile 
care conțin greșeli gramaticale ori de 
exprimare.  

Ferestre tip pop-up: sunt de 
obicei folosite pentru 
culegerea datelor tale. Nu le 
accesa și evită introducerea 
datelor personale în astfel de 
ferestre.

Niciodată nu accesa site-ul băncii 
tale prin link-uri trimise pe e-mail.

Dacă banca are ceva important să 
îți comunice, vei fi notificat după ce 
îți vei accesa contul online.

Tastează manual adresa băncii 
când vrei să accesezi site-ul 
acesteia.

Folosește browsere care permit 
blocarea ferestrelor pop-up.
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