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Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.
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PROVOCAREA TA?
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DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO
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A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;
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Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA
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Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.
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GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.
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ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR

entreprenurial understanding

ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO

entreprenurial understanding

ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital
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În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 
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Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR

entreprenurial understanding

ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.

entreprenurial understanding

DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO

entreprenurial understanding

ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost  ident ificat  temeiu l  legal  a l 
prelucrării, persoana vizată are o 
așteptare rezonabilă cu privire la 
prelucrarea datelor, acesteia i-au fost 
furnizate informații privind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate, și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, 
scopurile prelucrării, categoriile de 
persoane vizate, categoriile de date cu 
caracter personal, categorii le de 
destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o 
autoritate sau un organism public;

activități le principale constau în 
operațiuni de prelucrare care necesită o 
monitorizare periodică și sistematică a 
persoanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.) (de 
ex. activitatea desfășurată la nivelul unei 
clinici medicale);

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind 
prelucrarea datelor), pe baza unui calendar prestabilit.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității 
desfășurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui propri-
etarului unui apartament cu numărul 
aparta-mentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare 
periodică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, 
inspecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Întelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București
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@decalex-digital

@decalexdigital
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Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.
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PROVOCAREA TA?

  future-focused company

DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO

  future-focused company

A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;

  future-focused company

  future-focused company

Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA

  future-focused company

Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.
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GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.
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ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 
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Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.

entreprenurial understanding

DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO

entreprenurial understanding

ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant

entreprenurial understanding

CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost identificat temeiul legal al prelucră-
rii, persoana vizată are o așteptare rezo-
nabilă cu privire la prelucrarea datelor, 
acesteia i-au fost furnizate informații pri-
vind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, sco-
purile prelucrării, categoriile de persoane 
vizate, categoriile de date cu caracter 
personal, categoriile de destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o autori-
tate sau un organism public;

activitățile principale constau în opera-
țiuni de prelucrare care necesită o moni-
torizare periodică și sistematică a per-
soanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.), ca 
de ex. activitatea desfășurată la nivelul 
unei clinici medicale;

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind prelucra-
rea datelor), pe baza unui calendar prestabilit.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității desfă-
șurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui proprieta-
rului unui apartament cu numărul apar-
tamentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare peri-
odică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, ins-
pecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Înțelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București
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@decalex-digital

@decalexdigital

https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.facebook.com/DNSC.RO
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https://decalex.ro/
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https://www.facebook.com/decalexdigital
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Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.
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PROVOCAREA TA?

  future-focused company

DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO
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A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;
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Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA

  future-focused company

Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.
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GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.
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ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 
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Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii
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În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost identificat temeiul legal al prelucră-
rii, persoana vizată are o așteptare rezo-
nabilă cu privire la prelucrarea datelor, 
acesteia i-au fost furnizate informații pri-
vind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, sco-
purile prelucrării, categoriile de persoane 
vizate, categoriile de date cu caracter 
personal, categoriile de destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o autori-
tate sau un organism public;

activitățile principale constau în opera-
țiuni de prelucrare care necesită o moni-
torizare periodică și sistematică a per-
soanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.), ca 
de ex. activitatea desfășurată la nivelul 
unei clinici medicale;

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind prelucra-
rea datelor), pe baza unui calendar prestabilit.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității desfă-
șurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui proprieta-
rului unui apartament cu numărul apar-
tamentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare peri-
odică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, ins-
pecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Înțelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București
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@decalex-digital

@decalexdigital

https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://dnsc.ro/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://www.facebook.com/DNSC.RO
https://www.facebook.com/DNSC.RO
https://decalex.ro/
https://www.linkedin.com/company/decalex-digital
https://www.linkedin.com/company/decalex-digital
https://www.facebook.com/decalexdigital
https://www.facebook.com/decalexdigital
https://www.facebook.com/decalexdigital
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Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.
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PROVOCAREA TA?
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DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO
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A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;
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Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA
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Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.

entreprenurial understanding

GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.

entreprenurial understanding

ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR

entreprenurial understanding

ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 
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Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 
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GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 
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cu caracter personal  
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  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost identificat temeiul legal al prelucră-
rii, persoana vizată are o așteptare rezo-
nabilă cu privire la prelucrarea datelor, 
acesteia i-au fost furnizate informații pri-
vind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 
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Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, sco-
purile prelucrării, categoriile de persoane 
vizate, categoriile de date cu caracter 
personal, categoriile de destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o autori-
tate sau un organism public;

activitățile principale constau în opera-
țiuni de prelucrare care necesită o moni-
torizare periodică și sistematică a per-
soanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.), ca 
de ex. activitatea desfășurată la nivelul 
unei clinici medicale;

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind prelucra-
rea datelor), pe baza unui calendar prestabilit.
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IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității desfă-
șurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui proprieta-
rului unui apartament cu numărul apar-
tamentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare peri-
odică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, ins-
pecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Înțelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București
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@decalex-digital

@decalexdigital

https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://dnsc.ro/
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https://www.facebook.com/decalexdigital
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Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.

  future-focused company

PROVOCAREA TA?
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DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO
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A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;
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Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA
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Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.

entreprenurial understanding

GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.

entreprenurial understanding

ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.

entreprenurial understanding

ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR

entreprenurial understanding

ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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ECHIPA NOASTRA

Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 
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Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

entreprenurial understanding

ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.

entreprenurial understanding

DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO

entreprenurial understanding
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Cristiana Deca Ciprian Harabagiu

Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

?

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost identificat temeiul legal al prelucră-
rii, persoana vizată are o așteptare rezo-
nabilă cu privire la prelucrarea datelor, 
acesteia i-au fost furnizate informații pri-
vind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate, și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, sco-
purile prelucrării, categoriile de persoane 
vizate, categoriile de date cu caracter 
personal, categoriile de destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o autori-
tate sau un organism public;

activitățile principale constau în opera-
țiuni de prelucrare care necesită o moni-
torizare periodică și sistematică a per-
soanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.), ca 
de ex. activitatea desfășurată la nivelul 
unei clinici medicale;

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind 
prelucrarea datelor), pe baza unui calendar prestabilit.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității desfă-
șurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui proprieta-
rului unui apartament cu numărul apar-
tamentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare peri-
odică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, ins-
pecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Întelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București

  future-focused company

@decalex-digital

@decalexdigital

https://www.linkedin.com/company/directoratul-national-de-securitate-cibernetica/
https://dnsc.ro/
https://dnsc.ro/
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https://www.facebook.com/decalexdigital


  future-focused company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Găsirea unui DPO potrivit 
pentru compania ta

Principalul său rol:

Rolul de DPO poate fi atribuit atât 

intern, cât și externalizat.

DPO-ul sau Responsabilul cu Protecția Datelor este 

omul cheie din companie ce gestioneaă programul de 

conformitate GDPR.

să ofere suport organizației în ceea ce privește 
aspecte legate de prelucrarea datelor cu 
caracter personal

să gestioneze registrul de evidență a  prelucrării 
datelor 

să fie un punct de contact pentru Autoritatea de 
Supraveghere în cazul unei investigației.

Când are 

nevoie 

compania dvs. 

de un DPO?

Răspunsul corect este

Dacă compania dvs. se află într-una 

din categoriile menționate de GDPR, 

sunteți obligat să aveți un DPO.

În celelalte cazuri, numirea unui 

DPO este recomandată de nume-

roase Autorități de Supraveghere a 

Protecției Datelor chiar dacă nu este 

obligatorie, întrucât acesta vă poate 

ajuta să respectați planul de 

conformare, și, în unele cazuri, să 

reduceți riscul unei amenzi.

În toate situațiile, companiile sunt 

sfătuite să păstreze o copie scrisă a 

procesului decizional care a condus 

la numirea DPO.

„întotdeauna”

Cum te putem ajuta?
DPO-ul trebuie să îndeplinească sarcini care se bazează 

pe un set larg de competențe, inclusiv expertiză juridică, 

înțelegere a domeniului IT, cunoștințe de securitate 

cibernetică, business și project management.

De asemenea, DPO-ul trebuie să poată acționa 

independent, iar o echipă specializată poate 

preîntâmpina un posibil conflict de interese al DPO-ului.

Colaborarea cu o echipă externă de DPO ce deține o 

vastă experiența potrivită nevoilor companiei dvs. 

reprezinta un avantaj în procesul de dezvoltare al 

afacerii, față de un DPO intern care are resurse limitate.
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PROVOCAREA TA?
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DPO   future-focused company

Let’s Team Up!

office@decalex.ro

www.decalex.ro

Bd. Unirii, Nr 47, Sector 3, București

O parte din clienții noștri

A

A

Monitorizarea conformității GDPR;

Întocmirea planului anual de conformitate;

Propunerea / crearea de instrumente pentru 
asigurarea conformității;

Suport continuu pe email și telefon;

Monitorizarea registrului de evidenta al 
activităților de prelucrare conform art. 30 
din Regulamentul 679/2016;

Buletin informativ lunar cu cele mai recente 
informații din domeniu și departamentele/ 
filialele afectate, impreuna cu ghidul de 
conformitate;

Raportul anual către conducere cu privire la 
evoluția programului de conformitate;

Punct de contact în legătură cu Autoritatea 
de supraveghere;

Asistență pentru identificarea și validarea 
SAR (cerere de acces la date personale);

Identificarea și evaluarea riscurilor de 
neconformitate;

Îndrumarea personalu l  impl icat  în 
operațiunile de prelucrare a datelor cu 
caracter personal;

Îndrumare în caz de încălcare a securității 
datelor;

Formarea anuală a personalului.

Revizuirea acordurilor de prelucrare a 
datelor cu terți;

Actualizarea politicilor și a documentației 
existente;

Elaborarea de politici interne, documente, 
proceduri și norme;

Îndrumare privind gestionarea datelor cu 
caracter personal sensibile;

Consultanță pe probleme generale de 
protecție a datelor;

Gestionarea întregului flux de solicitări ale 
persoanelor vizate;

Elaborarea de răspunsuri pentru autoritatea 
de supraveghere;

Sprijin în caz de investigație a Autoritatii;

Consultanță privind transferul internațional 
de date;

Recomandări privind transferurile de date 
intra-grup;

Consiliere pentru evaluarea impactului 
asupra protecției datelor (DPIA);

Elaborarea analizei interesului legitim (LIA);

Revizuirea periodică a registrului de 
evidență a prelucrărilor de date;

Instruirea periodică a  personalului;

Due-diligence  partener de afaceri;

Reevaluarea anuală a riscurilor în materie 
de protecție a datelor.

            

Echipa noastră de experți asigură 
realizarea activităților lunare obligatorii 
ale DPO, astfel încât compania să își  poată 
îndeplini obligațiile prevăzute de GDPR.

Managementul optim al protecției datelor, 
adaptat companiei dvs., furnizat printr-o 
echipă dedicată cu prezență la sediul 
cl ientului,  care va gestiona toate 
activitățile de protecție a datelor, astfel 
încât compania să poată atinge nivelul 
dorit de conformitate.

Serviciu DPO 
Externalizat

Serviciu DPO 
Suport 

(prezență la sediu)

            

Plan de training

Sesiuni de instruire individuală

Coaching

Mentoring 

 

Formați-vă 
propriul DPO
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A

Să aveți o echipă de profesioniști 
care oferă asistență și îndrumare în 
24/24 de ore în caz de incident de 
securitate;

Reducerea costurilor și limitarea 
resurselor interne alocate progra-
mului de conformare cu GDPR.

A avea un DPO extern înseamnă:

De ce noi?

Decalex este una dintre primele companii din România ce oferă exclusiv servicii în 

domeniul protecției datelor.

Decalex activează în domeniul protecției datelor de peste  și este una 10 de ani

dintre singurele companii de pe piață care oferă servicii complete în acest domeniu 

(audituri, traininguri, servicii DPO, etc.).

Am asistat peste în a deveni conforme cu GDPR, așa că gândim 500 de companii 

și creăm programele de conformitate GDPR într-un mod care poate adăuga valoare 

companiilor clienților noștri.

Deoarece clienții noștri sunt organizații globale, oferim în mod frecvent 

consultanță în aplicarea prevederilor internaționale  în domeniul protecției datelor 

cu caracter personal, astfel încât să ne putem ajuta clienții pe orice subiect legat de 

protecția datelor, indiferent de cadrul legal aplicabil.
 
GDPR nu este doar o chestiune juridică, astfel încât cunoștințele juridice nu vor fi 

suficiente. Am construit o echipă multidisciplinară ce deține abilități extinse și 

diverse care să ne permită să vedem toate unghiurile unui subiect și să facem 

recomandări practice, bazate pe riscurile la care se expun organizațiile.

Să câștigați timp pentru afacerea 
dvs;

Să controlați costurile pentru confor-
mitatea GDPR;

Să aveți asistență din partea 
experților în cadrul investigațiilor 
Autorității de Supraveghere;
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Finding 

 the best DPO
for your company

Its main role is:

The DPO can either be inhouse or 

outsourced services.

T h e  D P O  o r  D a t a 

Protection Ofcer is the 

key person in the company 

who handles the GDPR 

compliance program.

t o  p r o v i d e  s u p p o r t  t o  t h e 

organization on matters relating to 

the processing of personal data
 
manages the  record of processing 

activities 

to be a point of contact for the 

Supervisory Authority in case of or 

investigation.

Norme globale de protecția 

datelor și privacy acoperite

EU GDPR  

HIPAA  

Certificări

PIPEDA   

UK GDPR & DPA

CCPA

PIPL

PDPA
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Îndrumări cu privire la rezolvarea diferitelor 
scenarii

Asistență completă online pe parcursul 
programului de instruire

Formarea și dezvoltarea competențelor necesare pentru persoana internă desemnată să preia rolul 
de  DPO.

Creăm un program unic de instruire unu-la-unu pentru responsabilii cu protecția datelor, care 
include:

Găsirea unui  
potrivit pentru compania ta

entreprenurial understanding

for Startups
Guideline
GDPR

Document dedicat Antreprenorilor care doresc sa 
constientizeze impactul GDPR-ului in toate etapele de 
dezvoltare ale unui startup 

Aa care sunt pasii necesari pentru a transforma protec-
tia datelor dintr-un cost intr-un avantaj concurential

Desi regulamentul are o forma unitara, 
ecare tara are masuri specice ce 

trebuiesc respectate, cat si o exibi-
litate/non-exibilitate aparte. Astfel, in 
functie de “ local avour”, putem 
prioritiza ce e important, iar o parte din 
livrabile (ex: DPIA) pot  folosite in 
procesul de vanzare, asigurand o 
extindere mai rapida.

entreprenurial understanding

GDPR Importanta 

si benecii

Conformarea GDPR este un proces continuu, de 
durata,  care vizeaza mai multe verticale ale unui 
business. 

Optimizare

Pentru a conforma un business e nevoie 
sa analizam ecare deparatment/proces 
dpdv privacy. O echipa multidisciplinara 
de consultanti poate astfel sa recomande 
multe modalitati de optimizare a 
activitatii si a costurilor aferente.

Scalare

Maparea proceselor de lucru e una din 
pr imele  recomandar i  s i  o  par te 
importanta a zonei de GDPR. Pe masura 

ce inventariem procesele per depar-
tamen t ,  ob i snu im ech ipa  sa  e 
organizata si sa aplice principiile de 
Project Management, iar compania 
poate construi un mod de lucru predictibil 
si scalabil, independent de schimbarile 
din echipa.

Extindere 
internationala 

Implementat corect, programul de privacy poate deveni un instrument important 
in dezvoltarea startup-ului, cu impact major in:

Cultura 
organizationala 
si Echipa 

Investitie

GDPR nu este doar despre documente, ci 
despre cum aplicam informatia din ele. 
Odata ce dezvoltam o cultura de privacy, 

echipa devine mai organizata, respon-
sabila si atenta in toata activitatea. In 
plus, evitam incidente, brese, controale,  
amenzi sau chiar blocarea activitatii.

Cel mai important punct, impactat de 
toate aspectele. Un startup care intelege 
importanta privacy, beneciile adiacente 

si lucreaza cu o echipa specializata, poate 
elimina multe din riscurile investitionale, 
avand astfel mai multe sanse sa 
primeasca o investitie. In plus, in multe 

investitii, partea de due-diligence pe 
privacy poate dicta si valoarea investitiei.

entreprenurial understanding

ETAPA 1
Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 

etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.

Recomandam impartirea programului de conformitate in mai multe etape, in functie 
de gradul de dezvoltare a business-ului. In acest mod, impactul nanciar e gradual si 
proportional cu veniturile.

entreprenurial understanding

ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.
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DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra
Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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Business Consultant, Mentor & Investor

Managing Partner Managing Partner
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Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

Bld. Unirii 47 
Bloc E3A, ap. 8

Sector 3, Bucuresti 

+40 752 171 347 ofce@decalex.ro

decalex.ro @decalexdigital @decalex-digital

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 

Optimizare

Scalare

Identificarea fluxurilor de date la nivelul fiecărui departament care prelucrează date cu caracter 
personal;

Indiferent că sunteți operator sau persoană împuternicită aveți obligația întocmirii Registrului privind 
evidența activităților de prelucrare a datelor conform art. 30 alin. 1 și 2 din GDPR; 

Extindere 
internationala 

entreprenurial understanding

Pre-LansareCand dezvolti un business, perioada de pre-lansare este prima 
etapa importanta de trecere de la idee la un produs/serviciu 
lansat. Banii sunt limitati si se duc in general inspre activitati de 
productie/marketing, iar multe alte capitole sunt neglijate, ducand 
pe termen lung la costuri mai mari de “reparare/ recuperare”. 

Dpdv GDPR, recomandam o abordare de tip 
“Lean Development”, impartind implementarea 
in mai multe etape, complementare cu 
dezvoltarea business-ului. Astfel, inca de la 
lansarea produsului in stare beta si inainte de 
lansarea live, recomandam urmatoarele actiuni 
prioritare:

Politici
Primul front de interactiune cu clientii, care 
poate genera un incident/reclamatie

Redactare Termeni si Conditii pentru platforma (care 
sa acopere atat clientii B2B, B2C cât si eventuali 
colaboratori)

Redactare Privacy Policy, atat pentru website-uri cat si 
pentru platforma/aplicatii individuale daca e cazul

Redactare Cookie Policy pentru website-uri, impreuna 
cu instalarea unui Cookie Consent Manager

Consultanta de ow UX in website/platforma/aplicatie 
– important sa ne asiguram ca preluam consimta-
mantul si datele in conditii de legalitate

Redactarea contractelor cu clientii si colaboratorii/ 
partenerii, cat si a anexelor GDPR aferente trebuiesc 

semnate odata cu contractul.

Contract + anexa GDPR
Foarte important pentru a evita eventuale 
neintelegeri

Pre-audit si 
Plan conformare 
Primul pas pentru a identica masurile 
necesare si a face un plan de lucru pe 
6/12/24 luni

Recomandam o pre-analiza dpdv privacy a platformei si 
modelului de business pentru a identica aspectele 
relevante dpdv privacy, cat si interviuri cu echipa de 
dezvoltare/management. In urma acestui pre-assessment 
vom putea stabili modul in care trebuie conformata 
compania, documentatia necesara in concordanta cu 
obiectivele si riscurile asociate. 

Pe baza acestora construim un plan high-level de actiune si 
il impartim in etapele urmatoare, inclusiv la nivel nanciar 
(pre-investitie si post-investitie). Este un moment in care 
putem implementa “quick-wins” la nivel software, 
economisind astfel bani si logistica pe termen lung.
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ETAPA 2
Pre-Investitie

Etapa 2 de pre-investitie se poate intinde de la cateva luni la 1/2 
ani, in functie de specicul business-ului si rapiditatea de validare 
in piata. 

De multe ori, este o etapa unde cantitatea de informatii si feedback 
primit este foarte mare, cat si interactiunea cu investitori / 
acceleratoare / mentori / angels / furnizori / clienti. Drept urmare, 
este foarte importanta implementarea unei structuri de project 
management pe ecare zona, reectata in planicarea planului de 
business si a predictiei nanciare. 

Dpdv GDPR, este o etapa in cadrul careia echipa 
de consultanti poate prelua programul de 
conformitate, impactand cat mai putin activitatea 
zilnica a departamentelor. Astfel, pe baza 
planului high-level de actiuni din preaudit 
prioritizam de regula urmatoare actiuni:

Majoritatea startup-urilor tech au obligatia 
de a numi ocial un Responsabil cu 
protectia datelor

Rolul acestuia este extins, dar are la baza prioritar 
gestiunea programului de conformare, comunicarea cu 
autoritatea si persoana vizata, monitorizarea si educarea 
continua pe GDPR.

In aceasta etapa compania poate incepe cu un abonament 
DPO Basic, minim dpdv costuri pentru a demonstra bunele 
intentii si acoperi obligatia.

Este documentatia principala obligatorie ce vizeaza 
platformele software si reprezinta o analiza in-depth din 
punct de vedere privacy a modului in care se 
prelucreaza/stocheaza/partajeaza datele, masurile de 
securitate luate, cat si analiza dpdv privacy UX a solutiei 
(ow-ul de utilizare, ow-ul de consent, etc). Documentul e 
recunoscut European si ajuta inclusiv in vanzare si 
negocieri internationale.

In etapa 2 compania poate demara analiza pentru a gasi 
masurile rapide ce pot  implementate, urmand sa 
bugeteze nalizarea ei dupa investitie. 

DPIA
Data Privacy Impact Assessment 

Privacy pitch-deck 

Includerea in pitch-deck a unei prezentari GDPR, inclusiv 
discutii cu investitorii pe acest subiect.

In timpul acestei etape analizam si obligativitatea 
de a numi un DPO (Responsabil cu proectia 
datelor).

DPO

Consultanta specializata in toate aspectele specice 
privacy, identicare de masuri necesare, redactare de 
documentatie, discutii GDPR-related cu parteneri/furnizori. 

Consultanta GDPR
Documentatie 

Recomandam realizarea unui training cu angajatii si 
colaboratorii companiei, pentru a incepe si procesul de 
educatie si awareness.

Training GDPR
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ETAPA 3
Post-InvestitieOdata nalizata o runda de investitii, de multe ori scopul 

companiei este sa accelereze dezvoltarea, sa stabilizeze produsul 
s i  sa puna bazele unui s is tem de proceduri  pentru 
scalare/extindere internationala.

In etapa 3 continuam etapele anterioare si ne 
asiguram ca acoperim toate aspectele GDPR ce 
pot impacta compania, atat la nivel local cat si 
international.

Reprezinta un audit complet al proceselor interne pentru a 
crea Analiza GAP, un document ce contine neconformitatile 
identicate, nivelul riscului, cat si recomandarile pentru 
rezolvarea lor si pasii urmatori. Ulterior, compania e 
obligata sa realizeze o reevaluare anuala pentru a asigura 
gradul de conformitate si actualiza planul anual de lucru.

Finalizarea documentatiei DPIA (Data Privacy Impact 

Assessment), impreuna cu consultanta pe implementare a 
masurilor rezultate in urma acesteia.

Finalizare DPIA
Data Privacy Impact Assessment 

Documentatie 
Implementare 

Redactarea documentatiei interne ce nu a fost realizata in 

pasii anteriori (documentatie angajati si candidati, proce-
duri de comunicare persoana vizata/autoritatea, proceduri 
incidente/brese date, politica de retentie a datelor, analize 
interes legitim, etc).

Un centralizator complex ce include toate prelucrarile de 
date realizate de companie in ecare departament, per 
proces, cat si cele realizate de operatori asociati sau prin 
intermediul operatorilor imputerniciti, bazele legale de 
prelucrare, perioade de retentie, masuri organizationale/ 
de securitate.

Registru de evidenta 
a prelucrarilor de date 

Dezvoltarea si implementarea unei strategii de training 
continuu, inclusiv workshopuri dedicate per department, 
informari periodice, training pentru noii angajati.

Strategie pentru 
educatie continua 

Audit si 
Analiza GAP 

Analiza 
intra-group 

In cazul in care compania este detinuta partial/integral de 
alta companie, in anumite situatii, odata cu rundele de 
investitii, este necesara analiza impactului intra-group.

Consultanta GDPR

Consultanta specializata in toate aspectele specice 
privacy.

entreprenurial understanding

DE CE NOI?Suntem o echipa mul t id isc ip l inara de 
antreprenori/ investitori/ consultanti, dispusa sa 
analizeze, sa construiasca si sa participe la 
brainstorming-uri pentru a identica solutii 
optime pentru dezvoltarea companiei.

Suntem antreprenori si intreaga echipa este orientata 
business, drept urmare propunem sa transformam 
proiectul de auditare si implementare GDPR intr-un proces 
de imbunatatire si accelerare a business-ului, care 
impacteaza cat mai putin activitatea zilnica si devine o 
valoare adaugata a afacerii.

Metoda noastra

Solutie 
personalizata

Solutiile propuse de noi nu sunt standardizate, ci sunt 
adaptate ecarei companii. In functie de obiective, 
discutam si analizam procesele interne din toate 
departamentele, pentru a intelege activitatea si a putea 
creiona un plan de actiune cat mai potrivit.

Istoricul de implementare GDPR la peste 200 companii si 
consultanta GDPR a altor 500, impreuna cu experienta 
individuala a ecarui consultant ne ajuta sa transformam 
aceast proiect intr-un instrument de optimizare a business-
ului si diminuare de costuri.

Avem un istoric de peste 10 ani in domeniul consultantei 
juridice si de business. De 8 ani suntem pasionati de 
protectia datelor, iar in prezent ne-am specializat in 
dezvoltarea si implementarea strategiilor GDPR pentru mai 
multe domenii, printre care Startups, IT, eCommercere, HR, 

Recrutare, Productie, Retail.

Oferim:
        consultanta GDPR
        training GDPR
        audit GDPR
        evaluare 

Protectia datelor 

planuri de actiune
DPIA 
implementare GDPR 

Am creat propria metodologie pentru a ajuta companiile sa 
diminueze costurile prin retinerea/adaugarea celei mai 
pretioase resurse: know-how de business. 

Astfel, acoperim tot spectrul de eLearning: analiza, stra-
tegie, plan de adoptie si implementare.

eLearning  si
Mapare procese

Oferim sprijin continuu companiilor, atat prin intermediul 
serviciului DPO externalizat, cat si a serviciului Suport 
DPO pentru echipa interna.

DPO Externalizat
Suport DPO
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Business Consultant, Mentor & Investor

Managing Partner Managing Partner
Data Protection and Privacy Expert, Mentor & Investor

Cristian Deca Elena Harabagiu

CFO, Project ManagerManaging Partner
Privacy & risk management expert, Legal Advisor, Investor

Cristian Donciu

Privacy & Data Protection Consultant
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CONTACT

GHID PRACTIC
privind 

gestionarea datelor 
cu caracter personal  
de către companii

  future-focused company

În continuare regăsiți o serie de pași necesari pentru 
realizarea programului de conformitate la nivelul 
companiei dumneavoastră.

Scopul acestui ghid este să vină în întâmpinarea nevoilor companiei 
dumneavoastră în ceea ce privește conformitatea cu dispozițiile 
Regulamentului nr. 679/2016 privind protecţia persoanelor fizice în 
ceea ce priveşte prelucrarea datelor cu caracter personal şi privind 
libera circulaţie a acestor date („GDPR”). 
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IDENTIFICAREA ȘI MAPAREA 

TUTUROR PROCESELOR CE IMPLICĂ PRELUCRĂRI DE DATE ÎN 
COMPANIE

PASUL 1

PASUL 2

VERIFICAREA RESPECTĂRII PRINCIPIILOR GDPR 
LA NIVELUL FLUXURILOR DE BUSINESS

sunt setate corect perioade de stocare 
(stabilite conform legii sau identificate 
potrivit nevoilor companiei);

procesul de ștergere vizează toate 
mediile de stocare (arhiva fizică, arhiva 
electronică locală sau cloud etc.);

în departamente se aplică principiul 
“need to know basis” pentru informațiile 
cu caracter personal pe care le utilizează 
(de ex. la nivelul departamentului); 

prelucrarea are loc în mod legal, echitabil 
și transparent față de persoana vizată (a 
fost identificat temeiul legal al prelucră-
rii, persoana vizată are o așteptare rezo-
nabilă cu privire la prelucrarea datelor, 
acesteia i-au fost furnizate informații pri-
vind prelucrarea);

sunteți în măsură să faceți dovada, în 
orice moment a respectării obligațiilor ce 
vă revin conform GDPR (de ex. dovada 
obținerii consimțământului constând în 
înregistrarea opțiunilor prin intermediul 
unui formular în format fizic/electronic).

Compania dumneavoastră va trebui să se asigure că principiile cheie 
reglementate de GDPR sunt respectate și anume:

Identificarea fluxurilor de date la nivelul 
fiecărui departament care prelucrează 
date cu caracter personal;

Indiferent că sunteți operator sau 
persoană împuternicită aveți obligația 
întocmirii Registrului privind evidența 
activităților de prelucrare a datelor 
conform art. 30 alin. 1 și 2 din GDPR; 

  future-focused company

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Registrul trebuie să conțină informații 
precum numele și datele de contact ale 
operatorului/operatorului asociat, sco-
purile prelucrării, categoriile de persoane 
vizate, categoriile de date cu caracter 
personal, categoriile de destinatari etc.;

Registrul trebuie să fie structurat pe 
fiecare departament în parte. 

CREAREA UNUI PLAN DE REMEDIERE 

A SITUAȚIILOR CE NECESITĂ AJUSTARE PENTRU A FI CONFORME 
CU GDPR

PASUL 3

Realizarea analizei de risc și clasificarea neconformităților 
identificate în funcție de gradul de risc (scăzut, mediu, ridicat 
și critic);

PASUL 4

NUMIREA UNUI RESPONSABIL CU 
PROTECȚIA DATELOR („DPO”)

prelucrarea este efectuată de o autori-
tate sau un organism public;

activitățile principale constau în opera-
țiuni de prelucrare care necesită o moni-
torizare periodică și sistematică a per-
soanelor vizate pe scară largă (de ex. 
activitatea desfășurată la nivelul unei 
bănci);

sunt prelucrate pe scară largă categorii 
speciale de date (originea rasială sau 
etnică, date privind sănătatea etc.), ca 
de ex. activitatea desfășurată la nivelul 
unei clinici medicale;

Când nu este obligatorie, numirea DPO-
ului reprezintă nu doar o dovadă de 
bună-credință din partea companiei, ci și 
o măsură de diligență în desfășurarea 
procesului de conformitate din pers-
pectiva prelucrării datelor;

Sarcinile unui DPO sunt de monitorizare 
a prevederilor GDPR;

Când desemnați un DPO din cadrul 
companiei, asigurați-vă că funcția 
deținută de persoana respectivă nu este 
incompatibilă cu funcția de DPO (de ex. 
director executiv, șef departament HR/IT 
etc.).

Numirea unui DPO este obligatorie în cazul 
oricăreia din următoarele situații:

Identificarea neconformităților din perspectiva GDPR prin 
intermediul unui audit realizat de un specialist sau o 
companie specializată (analiză conformitate mediu online, 
analiză documente, etc.);

Propunerea soluțiilor de remediere (de ex. actualizarea 
politicilor interne, actualizarea registrelor privind prelucra-
rea datelor), pe baza unui calendar prestabilit.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

IMPLEMENTAREA CORECTĂ A MĂSURILOR 
TEHNICE NECESARE PENTRU STOCAREA ÎN SIGURANȚĂ A 

DATELOR CU CARACTER PERSONAL

PASUL 5

Identificarea măsurilor tehnice potrivite profilului companiei 
dumneavoastră se va realiza în funcție de specificul activității desfă-
șurate.

Câteva măsuri tehnice ilustrative ce pot fi aplicate sunt:

PASUL 6

IMPLEMENTAREA UNUI PROGRAM DE TRAINING 
CONTINUU 

Asigurați-vă că atât managementul companiei, cât și 
angajații sunt conștienți de importanța protecției datelor 
și că aceștia știu în orice moment ce au de făcut pentru a 
asigura securitatea și confidențialitatea datelor;

Adaptați instruirea personalului din perspectiva protecției 
datelor la profilul și necesitățile companiei dumnea-
voastră;

Organizați traininguri periodice atât la nivelul întregii 
companii, cât și la nivelul fiecărui departament/serviciu.

Eroarea umană se regăsește în topul cauzelor incidentelor de securitate (de ex. transmiterea 
de către un angajat a unui e-mail conținând date cu caracter personal, către un destinatar 
greșit).

criptarea datelor  

Exemplu: codificarea unui document 
astfel încât să poată fi accesat doar de 
persoane autorizate, care dețin cheia de 
decriptare; 

pseudonimizarea datelor 

Exemplu: înlocuirea numelui proprieta-
rului unui apartament cu numărul apar-
tamentului;

anonimizarea datelor 

Exemplu: proces ireversibil prin care 
orice element de identificare este 
eliminat.
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

VERIFICAREA PERIODICĂ A  STADIULUI 
PROGRAMULUI DE CONFORMITATE

PASUL 7

PASUL 8

ASIGURAREA RESURSELOR NECESARE

Definirea echipei de proiect prin identificarea 
persoanelor responsabile pentru fiecare proces în 
parte, atât la nivelul întregii companii, cât și la 
nivelul fiecărui departament/serviciu (de ex. DPO, 
director departament IT);

Definirea resurselor logistice necesare atingerii 
scopului identificat în cadrul programului de 
conformare;

Definirea obiectivului proiectului în funcție de care 
vor fi delegate responsabilitățile.

$
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DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Reevaluarea periodică a programului de conformitate 
(de ex. implementarea unui proces de reauditare peri-
odică);

Verificarea constantă a măsurilor tehnice adoptate (de 
ex. verificarea caracterului adecvat al măsurilor raportat 
la nivelul de risc, prin intermediul chestionarelor, ins-
pecțiilor fizice, teste de penetrare etc.).

Stabilirea unui grafic al intervalului de reevaluare care să 
nu depășească un an calendaristic, astfel încât să puteți 
dovedi în orice moment conformitatea cu prevederile 
GDPR;

https://www.facebook.com/DNSC.RO

alerts[@]cert[.]ro

DIRECTORATUL NAȚIONAL
DE SECURITATE CIBERNETICĂ

Directoratul Național de Securitate Cibernetică (DNSC) are ca responsabilitate principală asigurarea 
securității cibernetice a spațiului cibernetic național civil, în colaborare cu instituțiile și autoritățile 
competente.

Directoratul este un liant între administrația publică, mediul privat și cel academic, pentru crearea unei 
arhitecturi coerente și reziliente de securitate cibernetică la nivel național. 

Strada Italiană nr. 22, Sector 2, 
Cod poștal 020976, București

DNSC îndeplinește un rol cheie în implementarea noii 
Strategii Naționale de Securitate Cibernetică și în 
asigurarea respectării de către România a angaja-
mentelor asumate la nivel internațional, inclusiv a celor 
legate de implementarea Strategiei de Securitate 
Cibernetică a UE, a Directivei NIS și NIS 2.0, precum și de 
Centrul european de competențe în domeniul industrial, 
tehnologic și de cercetare în materie de securitate 
cibernetică (ECCC).

www.dnsc.ro

@directoratu l-nat ional-de-
securitate-cibernetica

(+40) 0316-202.187

 alerts@dnsc.ro

@dnsc.ro

Cu un istoric de 8 ani în domeniul protecției datelor, 
Decalex a facilitat implementarea prevederilor din 
domeniul protecției datelor unui număr impresionat 
de companii din toate industriile. 

Echipa noastră de experți în protecția datelor 
(GDPR) are o întelegere amplă asupra procesului de 
conformitate și guvernanță a datelor.

Înțelegem provocările cu care se confruntă 
organizațiile în punerea în aplicare a GDPR și a 
legislației subsecvente și ne-am construit serviciile 
astfel încât procesul de conformare l-am transformat 
într-un instrument de reducere de costuri și 
optimizare de procese în companii.

+40 752 171 347

office@decalex.rodecalex.ro

Povernei 15-17,
 Sector 1, București

  future-focused company

@decalex-digital

@decalexdigital
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